Benchmark Insights

\ fapeee

-' - :4 X ]
- A\ Nog ! ]
et T4

o | 1mmnn
|

| .
r L

\ RPAPe

Introducao a seguranca
e zero trust

Um guia pargiaé%
a resiliéncia ciberb\é_\@%a

.

IBM Institute for
Business Value




Como a IBM pode contribuir

A IBM Security esta trabalhando com a zero trust em uma Para entender melhor como as organizagoes estao
abordagem de seguranca moderna e aberta que se alinha implementando a seguranca de zero trust, o IBM Institute for
as prioridades de seus negocios. Para obter mais Business Value (IBV) fez uma parceria com a Oxford
informacdes, acesse: ibm.com/security/zero-trust Economics para entrevistar mais de 1000 executivos de

operagodes e segurancga de organizacoes de quinze diferentes
setores de todo o mundo (consulte “Metodologia de pesquisa’
napagina 16).


http://ibm.com/security/zero-trust

Principais conclusoes

Os novos modelos de negocios aceleram a
transformacao de seguranca.

Conforme os riscos evoluem e novas ameagas
surgem, os modelos de seguranca tradicionais
gue contam com perimetros definidos

e confianca implicita estao se tornando
obsoletos. As organizacdes que transcendem
as fronteiras funcionais e organizacionais
tradicionais requerem um modelo de seguranca
mais abrangente, com diversas camadas e
orientado por eventos.

A seguranca de zero trust oferece
beneficios operacionais claros.

“Zero trust” € uma abordagem dindmica

de seguranga na qual as solicitagoes sao
validadas por uma combinacao de controles de
acesso, gerenciamento de identidade e dados
contextuais. As organizacoes pioneiras em zero
trust com os recursos mais maduros da area
reduziram gastos, aumentaram a eficacia da
seguranca cibernética e desfrutam de taxas mais
altas de retencao de recursos cibernéticos.

Os lideres de zero trust se destacam em
quatro competéncias centrais.

A segurancga de zero trust aumenta a
resiliéncia cibernética, transformando

a confianca em uma variavel operacional.
A proficiéncia em quatro competéncias
centrais e em praticas associadas promove
0 sucesso da zero trust.

Por Chris McCurdy,
Shue-Jane Thompson,
Lisa Fisher

e Gerald Parham

O preco do progresso

As organizacdes responderam a pandemia da COVID-19
acelerando a transformacao dos negécios digitais, expandindo o
espaco da nuvem, aumentando as forcas de trabalho remotas e
integrando suas cadeias de suprimentos. Como resultado, nossa
pesquisaindica que a porcentagem de trabalhadores remotos
atendidos pela fungao de seguranga aumentou em 41% entre o
final de 2019 e ao longo de 2020.

No entanto, ao realizar comunicacgdes, negocios e interagdes
pessoais on-line, também ocorreu uma ampliagado significativa
das superficies de ataques em potencial, o que resultaem um
aumento drastico de incidentes de seguranca cibernéticae
registros expostos (vejaa Figura 1).2 A medida que as cargas de
trabalho sao migradas para a nuvem, as ameacas migram para ela
também. Nossa pesquisa indica que em 2020, mais de 90% dos
incidentes cibernéticos tiveram origem em ambientes de nuvem.

Figural

Exposicao de dados

A expansao das interagdes on-line torna as violagdes de
dados mais comuns

Mau
funcionamento
ou problemado

sistema
Violacao de dados:
dados confidenciais
proprios
Violacao de dados:
dados confidenciais
de terceiros
Problemade
integridade/
disponibilidade
de dados
Usoindevido
do sistema,

comunicagoes
mal-intencionadas,
fraude/furto
cibernético

P. Do total de incidentes de seguranga cibernética detectados
por sua organizagdo, qual foi a distribuigdo por tipo?



ooo-

ooo-

ooo-

7 O % das organizacoes

nao conseguem proteger
dados sendo movidos entre
diversos ambientes de nuvem
e locais, o que representa

um grande problema para

a realizacao de valor.

9 2 % das organizagoes

nao tém capacidade de ativar
e estender com seguranca
NoVOoS recursos nativos de
nuvem para seus parceiros
internos e externos.

150 dias

para preencher vagas de
talentos cibernéticos com
candidatos qualificados, o
que resulta em deficiéncias
na conscientizacao e na
responsabilizagao que podem
elevar a exposicao ao risco.

Embora os servigos compartilhados e os ambientes de trabalho
colaborativo baseados na nuvem sejam vitais para a entrega de
resultados de negdcios, esses ambientes requerem uma nova
abordagem mais flexivel, agil e cooperativa para as operacdes de
seguranca. Buscando capitalizar os méritos dessa nova
abordagem, os lideres estao modernizando suas operagoesde Tl e
TO com base nos principios de zero trust (veja “Perspectiva: quais
saoas diferengas da seguranga de zero trust?”).

Valiosa, mas vulneravel: protegendo a
infraestrutura critica

A propria natureza da infraestrutura criticaimplicaum
relacionamento dindmico entre confianca e risco. A medida que as
operacgoes sao realizadas on-line, tanto as redes de TI quanto as de
tecnologia operacional (TO) estao sujeitas ao comprometimento.

O ataque de ransomware da Kaseya de julho de 2021, por exemplo,
afetou aproximadamente 2.000 organizagoes e causou pedidos de
resgate superiores a US$ 70 milhdes. Nossa confianga depositada
nos ambientes de TI e de TO significa que a infraestrutura critica
esta cada vez mais vulneravel a novas ameagas (vejaa Figura 2).2

Figura 2

Risco interconectado
Os riscos de TI e TO sao complexos e interdependentes
Os cinco principais riscos

de seguranca cibernética
relacionados & TI

Os cinco principais riscos
de seguranca cibernética
relacionados 2 TO

Roubo ou perda de dados
confidenciais daempresa

Danos aos ativos fisicos 949 Danos aos ativos fisicos

Ameaca a segurancga dos
funcionarios

Interrupgdes ou Danos ou desastres
paralisacdes operacionais ambientais
Roubo ou perda de dados o Interrupcdes ou
confidenciais de terceiros paralisacdes operacionais

Violagao dos requisitos
regulamentares

Danos a reputacao

P. Como vocé classificaria os riscos de seguranga
cibernética acima? A figura mostra as respostas alta
e muito alta.



As abordagens tradicionais de
seguranca cibernética
dependem de permissoes e
limites de rede discretos, mas
as redes atuais sao definidas
por servigos dinamicos e
limites difusos.

A confianca é a base da colaboracao e da parceria. Como estes
recursos estao se tornando essenciais para a entrega de valor,
aformade pensara confianca estd mudando rapidamente.
Enquanto as abordagens tradicionais de seguranca cibernética
se baseavam em permissoes e limites de rede discretos, as
redes atuais sdo definidas por servicos dinamicos e limites
difusos. As plataformas digitais de hoje geram valor porque
sao interconectadas e compartilham informagdes entre
diversas partes.

Os problemas podem ser inevitaveis. Muitos sistemas de TO
tradicionalmente confiam noisolamento de sistemas, no
entanto, a demanda porinsights de dispositivos conectados
e sistemas inteligentes torna essas praticas dificeis de
sustentar. A falta de conectividade pode tornar as
vulnerabilidades existentes mais dificeis de corrigir.

Para piorar as coisas, os riscos podem se multiplicar: uma
falha em um sistema muitas vezes resulta na falha de outros.
Os agentes de ameagas estdo se tornando cada vez mais
sofisticados em sua capacidade de explorar as falhas nos
controles de segurancade TIe TO (veja “Perspectiva: a
convergéncia dos sistemas de TI e TO eleva a exposigao ao
risco”).® Embora os impactos potenciais sejam significativos,
esses riscos podem ser dificeis de antecipar.

Cibercrime como um servigo € uma nova tendéncia
preocupante.* Esses servicos, vendidos em féruns de hackers,
em vendas diretas na web e na dark web por meio de
criptomoedas, dependem de exploragoes de crimes
cibernéticos sofisticadas e frequentemente coordenadas,
como botnets, ataques distribuidos de negacao de servigo
(DDo0S), fraude de cartao de crédito, malware, spam e ataques
de phishing.

Na verdade, devido ao ataque cibernético do Colonial Pipeline,
o presidente dos Estados Unidos, Joseph Biden, emitiu uma
ordem executiva para melhorar a postura de seguranga
cibernética de setores e infraestruturas essenciais. Nela, esta
incluida uma diretiva para que as agéncias federais elaborem
planos para aimplementagao de arquiteturas de zero trust no
prazo de 60 dias a partir do pedido.®

Perspectiva: o que torna
a seguranca de zero trust
diferente?

Em principio, a zero trust € uma abordagem de seguranca
preventiva que pressupde que agentes maliciosos ja
tenham penetrado nas defesas da rede da organizacao.
As operacoes de TI e de seguranca cibernética sao
reconhecidas como funcionalmente interdependentes.
Como resultado, a capacidade da organizagao de
perceber, avaliar e responder a eventos € muito mais
dindmica, muitas vezes, ocorrendo praticamente em
tempo real. Esse conhecimento abrangente das operagoes
de TI e cibernéticas torna os recursos de zero trust
verdadeiramente transformadores.

Na pratica, a zero trust une os dominios operacional e

de seguranca cibernética ao requerer a autenticagao

e a verificagao em cada troca de valor. Como um

modelo operacional de zero trust nao depende de
perimetros seguros, ele é adequado para ecossistemas
compartilhados nos quais as fronteiras organizacionais
sao difusas e o valor é trocado na forma de servigcos. Ao
tornar a confianga uma variavel operacional e transacional,
terceiros podem oferecer suporte até mesmo as cargas de
trabalho mais sensiveis e aos recursos de missao critica.

Perspectiva: a convergéncia
dos sistemas de TI e TO eleva a
exposicao ao risco

As principais preocupagoes dos executivos relacionadas a
TI sao a exposigao de dados confidenciais, as implicagoes
de longo prazo de violagdes bem-sucedidas e a
conformidade regulatdria. Suas principais preocupagoes
relacionadas a TO sdo a seguranga dos individuos, dos
ativos fisicos e do ambiente, bem como os impactos
resultantes nas operagdes e na reputagao da organizagao.

Embora os riscos de seguranca cibernética relacionados
aos ambientes de TI e TO nem sempre sejam 0S mesmos,
eles frequentemente se reforcam mutuamente. Como o
hack da Colonial Pipeline demonstrou, uma falha em uma
area, como uma senha comprometida em um sistema

de TI, pode levar a falhas em outras, como a reducao da
disponibilidade e da confiabilidade da plataforma de TO.®



Os beneficios da zero trust

Nossa analise revela que 23% das organizagdes, um grupo ao
qual nos referimos como “pioneiros da zero trust”, estao a frente
de seus pares naimplementacao de recursos de zero trust em
seus ambientes de TIe TO e em suas interagdes com parceiros
do ecossistema.

Essas organizagoes moldaram suas operacoes de TI e de
seguranga como um Unico espolio. Elas sdo habilidosas no
estabelecimento de parcerias internas e externas para gerenciar
orisco daseguranca cibernética. Elas modernizaram suas
operagoes de segurancga relacionadas as estruturas
interdependentes de controle, risco e conformidade. Elas
utilizam a nuvem, as analises de dados orientadas porIAea
automacao extensivamente. E recrutam, desenvolvem e retém
recursos qualificados de seguranca cibernética para possibilitar
recursos de zero trust em seus espolios digitais.

Mais importante ainda, suas operagdes de seguranca podem se
adaptaracomplexidade do ambiente de negdcios atual, seja
capacitando uma forga de trabalho remota, monitorando
terminais, aplicativos, dados e trafegos de rede ou analisando o
comportamento de funcionarios, clientes e parceiros para
identificar ameacas emergentes.

O que diferencia os pioneiros
dazero trust?

Os pioneiros da zero trust nos dizem que dedicam uma
porcentagem semelhante de seus orgamentos e recursos de TI
a seguranga cibernética, mas que estao recebendo beneficios
de seguranca e negocios significativamente maiores com sua
abordagem de seguranca.

Na verdade, o dobro dos pioneiros afirma ter reduzido
significativamente o capital de seguranca e as despesas
operacionais, aumentando ao mesmo tempo a eficacia dos
recursos de seguranca cibernética. Em particular, eles:

— Melhoraram os recursos de detecgao e resposta, reduzindo
drasticamente a exfiltragao de dados sensiveis.
No caso de violagdes, sua capacidade de limitar a
propagacao de malware reduz o impacto na organizacao.

— Priorizaram a capacidade de estabelecer e manter conexdes
seguras entre os parceiros do ecossistema, o que permite
que eles capitalizem melhor os investimentos em nuvem.

— Investiram mais do orcamento de seguranca cibernéticaem
recursos de requalificacdao. Como resultado, suas taxas de
retengao de recursos cibernéticos sdo 10% maiores do que
de outras organizagoes.

O sucesso dos pioneiros da zero trust oferece evidéncias
convincentes dos méritos de uma estratégia abrangente de
zero trust. Essas organizagoes estao favoravelmente
posicionadas paraalcangar maior eficiéncia operacional e
melhores resultados de negocios. Outras organizagdes podem
obter beneficios semelhantes ao entender e aplicar os recursos
operacionais essenciais para o sucesso da zero trust.



Os pioneiros da zero trust
dedicam uma porcentagem
semelhante de seus orcamentos
de TI a seguranca cibernética,
mas obtém beneficios
significativamente maiores.

Introducao: definindo um roteiro
de zero trust

Os pioneiros da zero trust estdo quase duas vezes mais a frente na
implementacao das quatro competéncias centrais:

1. Uma base sélida para operagdes de seguranga de zero trust
guiada por controles de governanga, risco e conformidade e
reforcada com analises orientadas por IA.

2. Recursos de automagao e orquestracao de seguranca que
aumentam o escopo, a escala, a visibilidade e a eficiéncia das
operagoes de seguranca em ambientes operacionais de nuvem
hibrida.

Figura 3

Design com foco em seguranca
Os recursos de zero trust se reforcam mutuamente

3. Umaestruturade controles de seguranca de zero trust para
monitorar, gerenciar e ajudar a proteger recursos criticos, que
abrange usuarios, dados, redes, dispositivos e cargas de
trabalho.

4. Um sistema adaptavel de gerenciamento de talentos
cibernéticos que prioriza a combinacao de talentos e
tecnologias para obter resultados de seguranga melhores.

Cada um desses blocos de construcgao é realizado por meio de
uma série de praticas e atividades de consolidacdo. Nossa
analise de dados ressalta até que ponto essas praticas e
atividades dependem umas das outras, o que é de particular
importancia. Em outras palavras, todas as quatro
competéncias centrais trabalham em conjunto para alcangar os
beneficios associados a zero trust (veja a Figura 3).

1 Bloco de construcao 1

Uma base solida para operacoes de
seguranca de zero trust
— Use agovernanga e os controles em conjunto e

com parceiros dentro da empresa e emtodo o
ecossistema

— Reforce com aandlise de dados orientada por IA

Bloco de construcao 4

Um sistema de gerenciamento de
talentos cibernéticos adaptavel
— Transforme os processos de gerenciamento de

talentos de seguranca, focando na contratagao
por aptidao, postura e ampla experiéncia

— Aumente e retenharecursos, promovendo uma
culturade aprendizado e inovagao continuos

Bloco de construcao 2

Recursos de automacao e orquestragao de
seguranga

— Implemente ferramentas de automagao e
orquestracao

Bloco de construcao 3

Uma estrutura de controles de seguranca
de zero trust

Melhore as protegdes de rede e dados
Fortaleca as prote¢oes do usuario

Formalize o controle de nuvem, focando em dados e
cargas de trabalho

Aprimore as protegdes e os microperimetros de
dispositivos

Aumente a supervisao das cargas de trabalho

Fonte: andlise de dados do IBM Institute for Business Value.



O aumento da conscientizacao
sobre os riscos e dos controles
de propagacao de malware
reduz significativamente a
exposicao a ataques
cibernéticos.

ComoaTleosespolios cibernéticos de cada organizagao refletem
necessidades distintas, cada jornada de zero trust sera Unica.

Os fatores que influenciardo a jornada de uma organizagao
incluem sua estratégia de negdcios e seus modelos operacionais,
adisponibilidade de orcamento e de recursos, aamplitude e a
profundidade das relagdes com os parceiros, as implementacoes
e as restricdes de tecnologia existentes e as demandas
regulatdrias e competitivas geograficas e do setor.

Reconhecendo a diversidade desses fatores, nossa abordagem
prioriza a praticidade, a flexibilidade e a possibilidade de
desenvolver os recursos existentes. Nossas recomendagoes,
derivadas de insights de desempenho operacional, sdo baseadas
em resultados reais de uma variedade de ambientes operacionais,
abrangendo desde organizacdes novas com foco no crescimento
até organizagdes maduras com foco na transformacao.

Paracada bloco de construcao, fornecemos uma explicacao, os
beneficios associados e as praticas e atividades necessarias para
realiza-lo.

Figura 4
Visualizando e entendendo

Quanto melhor a visibilidade da rede,
melhores serao os resultados

35%
®
32%
®
27%

Pioneiros da zero trust

Bloco de construcao 1: estabelecer uma base sélida
para operacoes de seguranca de zero trust

Os pioneiros da zero trust integraram recursos de zero trust em
suas arquiteturas e operagdes de seguranca existentes. Os
recursos incrementam, em vez de substituir, as tecnologias,

0s processos e as capacidades existentes.

Essas organizagdes desenvolveram uma cultura de reconheci-
mento de segurancga baseada em praticas modernas de seguranga
e em controles de seguranca automatizados. Essa cultura
aumenta a conscientizagao sobre os riscos de seguranga por meio
de politicas que definem quem e o que pode acessar ativos
comuns de rede, aplicativo e dados.

Essas politicas sdo complementadas por solugdes técnicas de
seguranga que as aplicam sistematicamente. Esse ambiente pode
ajudar a identificar dispositivos, aplicativos, servicos e
comportamentos sujeitos acomprometimento e, em seguida,
usar controles automatizados para ajudar a corrigirameagas e
vulnerabilidades.

No caso de violagdes, a capacidade de um pioneiro evitar a
propagacao de malware ajuda a conter os riscos, limitando a
probabilidade de falhas subsequentes (veja a Figura 4). Juntos,

o aumento da conscientizagao sobre riscos e os controles de
propagacao de malware reduzem significativamente a exposigao
aataques cibernéticos.

Prevencao da propagacao de malware

Aumento do reconhecimento e dos insights de dados e de
como eles se movem narede

Melhoria davisibilidade da rede, da deteccao de violagao
e do gerenciamento de vulnerabilidades

P. Até que ponto sua organizagdo obteve cada um dos beneficios acima com sua abordagem
de seguranga? As porcentagens sdo baseadas na escolha dos entrevistados com relagdo a

uma escala significativa ou muito grande.



Além disso, os pioneiros da zero trust trabalham com parceiros
para aperfeicoar o gerenciamento e o relatorio de riscos
cibernéticos. Guiados por estruturas de controle, risco e
conformidade, eles comunicam de forma proativa novas ameagas
em toda a empresa e se relacionam com parceiros estratégicos e
fornecedores terceirizados. Seu uso de metodologias de ciclo de
vida de desenvolvimento de sistema padrao (SDLC) e de
DevSecOps padroniza recursos criticos para operagoes de
segurancga e controle, facilitando ainda mais a eficiéncia.

Por meio daampla aplicagdo de andlises avangadas de seguranca
cibernética para detecgao e resposta aincidentes, os pioneiros da
zero trust monitoram uma porcentagem maior de comunicagoes
de rede (55%) e dispositivos de terminal (68%) quanto a
vulnerabilidades e violagdes de politicas, em comparacdo com
45% e 60% dos concorrentes, respectivamente. Quanto mais uma
empresa observa o trafego de comunicagdes de rede e os
dispositivos de terminais, por exemplo, maior € a sua capacidade
de identificar e corrigir potenciais ameagas. Uma maior
visibilidade aumenta a probabilidade de sucesso.

A maioria dos pioneiros indica que aumentou significativamente
os insights sobre como os dados se movem em suas redes. Os
pioneiros melhoraram seus recursos de visibilidade de rede,
deteccao de violagdes e gerenciamento de vulnerabilidades em
1,5x em comparacao aos concorrentes (veja a Figura 4).

Bloco de construcao 1

Estabeleca uma base sdlida
para operacoes de seguranca
de zero trust

Monitore os dispositivos
de terminalem buscade
vulnerabilidades e
violacdes de politica

Monitore as comunicacoes
derede embuscade
atividades suspeitas

4

55% 68%
Todosos = Pioneiros da Todos os Pioneiros da
outros = zerotrust outros zerotrust

Como fazerisso

Use os controles e a governanca de TIcom
parceiros dentro da empresa e em todo o
ecossistema

)
©

D)

D)

Use analises orientadas por IA para sinalizar
excecoes e acionar controles automatizados

¢



Os modelos automatizados de
seguranca de IA podem
reconhecer comportamentos
anormais, avaliar vulnerabilidades
e sinalizar novas ameacas.

Em particular, duas praticas pioneiras podem ajudar as
organizagOes a estabelecer uma base sélida para operagdes de
seguranga de zero trust:

1. Use os controles e a governanca de TI com parceiros
dentro da empresa e em todo o ecossistema para
aumentar a visibilidade e a eficacia dos esforgos de
mitigacao do risco cibernético:

— Oferecaeducagao em seguranca e treinamento de
reconhecimento para funcionarios: o conhecimento, os
recursos e as habilidades necessarios para proteger a
organizagao.

— Aplique os programas e as estruturas de controle,
gerenciamento de riscos e conformidade para identificar,
avaliar e mitigar o risco cibernético. Equilibre os niveis de
risco aceitaveis com os objetivos comerciais e 0s
requisitos de conformidade. Coordene esses esforcos
com os parceiros do ecossistema para obter melhor
economia de escala.

— Implemente uma politica de prevencao de perda de dados
(DLP). Defina como a sua organizagao pode compartilhar e
proteger dados para orientar aimplementagao de
ferramentas que evitem que os usuarios enviem
informacdes sensiveis ou criticas para fora darede
principal. Coordene esses esforgos com parceiros usando
ainfraestrutura compartilhada.

— Integre a segurancga no processo de desenvolvimento de
software. As metodologias nativas de nuvem, como
DevSecOps, permitem que as organizagoes trabalhem
com parceiros de forma mais eficiente, notavelmente por
meio da adogao de abordagens comuns para operagoes
de seguranca e controle.’

2. Use aandlise de dados orientada por IA para sinalizar

excecgoes, acionar controles de correcao e evitar que
agentes de ameaca utilizem técnicas de varredurae
exploracao automatizadas:

Implemente recursos avangados de telemetria de
seguranca cibernética, incluindo o monitoramento e a
analise de dados para detecgao e correcdo de incidentes.
Reduza a dependéncia da detecgao manual de ameagas
usando processos de investigacao automatizados e
orientados por IA em dados de alto valor, ativos,
segmentos de rede e servigcos de nuvem.

As ameacas podem ser classificadas e priorizadas para
acionar alertas baseados em assinaturas de ataque e
indicadores de comprometimento (I0C). Para melhorar a
eficiéncia operacional, as organizagdes podem
complementar as solucoes de telemetria existentes com
recursos de deteccao e resposta de terminal (EDR) e
deteccao e resposta de camada cruzada (XDR).

Aplique a IA para automatizar a criagao de modelos,
controlar o comportamento normal e sinalizar atividades
andmalas. Os modelos automatizados de seguranga de
IA podem reconhecer comportamentos normais (em
comparagao com os anormais), avaliar vulnerabilidades
de maneira dindmica e sinalizar atividades anémalas que
possam indicar novas ameacas. Em seguida, eles podem
usar essas entradas para qualificar e quantificara
exposicao ao risco potencial.



Bloco de construcao 2

Crie operacgoes robustas com
recursos de automacao e
orquestracao de seguranca

Reducio drastica do escopo
e do custode iniciativas de
conformidade

Reducao significativa do
capital de segurancae
dos custos operacionais

61% 50%
Pioneiros da Pioneiros da
zero trust zero trust

Como fazerisso

Estabeleca um centro de operacoes de
seguranca (SOC) em todo o ecossistema

Implemente uma tnica plataforma de
nuvem independente com visibilidade dos
provedores

Q) &

Aplique ainteligéncia de seguranca ativada
paraalAafim de detectar comportamentos
anormais

|
Q

Bloco de construcao 2: crie operacoes robustas
com recursos de automacao e orquestracao de
seguranca

Os pioneiros da zero trust adotaram a automacao e a orquestragao
de seguranga e aumentaram o escopo, a escala e a eficiénciadas
operagoes de seguranca. Um total de 61% dos pioneiros da zero
trustindicam que isso reduziu significativamente o capital de
seguranga e os custos operacionais. Metade deles dizque isso
reduziu drasticamente o escopo e o custo das iniciativas de
conformidade (veja a Figura 5).

Figura 5

A vantagem do custo

A automacao e a orquestragao aumentam o escopo,
a escalabilidade e a eficiéncia

Reducao do capital de segurancga e das despesas operacionais
34%

| 61%

Reducdo do escopo e do custo das iniciativas de conformidade
31%

I 51%
Resolugao dos silos entre os departamentos

31%

[ 56%
Pioneiros da zero trust

P. Até que ponto sua organizagdo obteve cada um dos
beneficios acima com sua abordagem de seguranga?

As porcentagens sdo baseadas na escolha dos entrevistados
com relagdo a uma escala significativa ou muito grande.



As solugdes de automacao e orquestragao, como o gerenciamento
de eventos e incidentes de seguranca (SIEM), a orquestracgao,
automacao e resposta de seguranca (SOAR) e 0 XDR, fornecem
umavisao abrangente das ameacgas. Ao ver as ameacgas no
contexto de dados, aplicativos, redes e dispositivos corporativos,
essas solucdes aprimoram as investigacdes de seguranca,
facilitando para os pioneiros o aumento da agilidade de suas
operagoes de seguranca e a melhora de seus recursos de resposta
aincidentes.

Figura 6
A vantagem da nuvem

Os recursos maduros de seguranga de nuvem possibilitam

novos modelos de negocios de plataforma 42%

24%

14%
9%

2%
I

Avaliacao Investimento

Operagoes de seguranca
de nuvem em fase inicial

Implementagdes de
seguranga de nuvemem
curso com valor sendo

realizado hibrida

Pioneiros da zero trust

P. Qual afirmacdo descreve melhor a maturidade dos recursos
de segurancga de nuvem de sua organizagdo? Selecione uma.
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Integracao

Ainfraestrutura/
0 processo suporta
ambientes de nuvem

Além disso, os recursos de segurancga de nuvem dos pioneiros da
zero trust sdo abrangentes. Um em cada trés fornece suporte a
ambientes de nuvem hibrida e aproveita a vantagem integral do
fluxo de dados seguro em diversos ambientes de nuvem e locais.
Um em cada cinco pode desenvolver ainda mais esse processo
(vejaaFigura 6). Eles tém capacidade de ativar e estender com
seguranga novos recursos de negdcios e operacionais nativos de
nuvem para parceiros internos e externos.

34%
32%
20% 18%
5%
Otimizacao Inovacao
Os dados sao movidos Adogao segurade

com seguranga por
diversos ambientes de
nuvem e locais

modelos de negocios de
plataforma/ecossistema



60% dos pioneiros concordam que
a abordagem de seguranca adotada
possibilitou a transformacao digital
de forma significativa, e 54% dizem
que ela aumentou a confianca e as
conexoes seguras com parceiros
externos.

Mas o que realmente diferencia os pioneiros da zero trust?

0 grau de resiliéncia cibernética e a capacidade de capitalizar
sobre as eficiéncias operacionais e aeconomia de escala. Eles
aproveitam todo o alcance de seus ambientes de nuvem para
permitir novos recursos e modelos de negocios com seus
parceiros do ecossistema.

Uma pratica pioneira, em particular, pode ajudar as
organizagdes a alcangar maior resiliéncia de seguranca
e eficiéncia operacional:

1. Implemente ferramentas de automacao e
orquestracao para melhorar o escopo, a escala,
avisibilidade e a eficiéncia das operacgoes de
seguranca de zero trust:

— Avalie continuamente a postura de seguranca da
organizagao usando um centro de operagoes de
seguranga (SOC) que abrange todo o ecossistema com
um gerenciamento coordenado de incidentes e
recursos de resposta a crises.® Priorize as ferramentas
que fornecem visibilidade em todo 0 SOC. Permita a
visibilidade em tempo real em todos os ambientes
locais e de nuvem, incluindo redes, dispositivos,
aplicativos, usuarios e dados. Isso pode ajudar os
responsaveis pelas decisées a entender o estado atual
dos ativos e servigos criticos.

— Implemente solugdes de seguranca que funcionem
entre diversas nuvens e que se integrem a solugdes de
diversos fornecedores. A equipe do SOC deve ter uma
Unica plataforma com abrangéncia de nuveme
visibilidade dos provedores parainiciar investigagoes
de qualquerincidente baseado em nuvem em qualquer
lugar do ecossistema.

— Implemente ainteligéncia de seguranga ativada para
IA e analise fluxos de dados a fim de detectar
comportamentos anormais. Combine as informagdes
de seguranca de diversos dominios, bem como fontes
externas, paraenriquecer os dados/metadados
contextuais das interagdes e aplicar politicas de
seguranca. Amplie os recursos de captura de log
aplicando os mesmos procedimentos nos ambientes
de nuvem, procurando por configuragdes irregulares
que podem apontar paraindicadores de
comprometimento.

Bloco de construcao 3: Implemente uma estrutura
de controles de seguranca de zero trust

Os pioneiros da zero trust estao integrando controles de zero trust
em suas operagoes de segurancga existentes. Os pioneiros usam
recursos de telemetria de seguranca, de analise de trafego em
tempo real e de automacao e orquestracao para melhorar os
insights de seguranca.

Isso engloba recursos criticos, como usuarios, dispositivos,
dados, redes e cargas de trabalho. Como esses recursos operam
em conjunto, geralmente com parceiros do ecossistema, os
pioneiros estao mais bem posicionados para agir com base em
insights. Isso aumenta aresiliéncia cibernética e a capacidade
de estimular novas propostas de valor.

Os beneficios associados sdo evidentes. Dos pioneiros da zero
trust, 60% concordam que essa abordagem ajudou
significativamente as transformacodes digitais de suas
organizagoes, enquanto 54% concordam que ela aumentou
aconfianga e as conexoes seguras com parceiros externos
(vejaaFigura 7).

Figura 7

O poder da confianca

A zero trust melhora a resiliéncia e os esforgos
de transformacgao digital

Promocao datransformacao de negécios digitais

35%
| 60%
Aumento das conexdes de confianga/seguras
com parceiros externos

34%
I 54%
Prevencao da exfiltragao de dados sensiveis

34%
| 59%

Pioneiros da zero trust

P. Até que ponto sua organizagdo obteve cada um dos beneficios
acima com sua abordagem de seguranga? As porcentagens sdo
baseadas na escolha dos entrevistados com relagdo a uma escala
significativa ou muito grande.
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Bloco de construcao 3

Implemente uma estrutura
de controles de seguranca de zero

trust
Promocao da Aumento da confiancae
transformacao de das conexdes seguras
negocios digitais com parceiros externos
60% 54%
Pioneiros da Pioneiros da
zero trust zero trust
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Melhore as protecoes de rede e dados

Controle o acesso aos dados e gerencie as
identidades digitais

)
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Formalize o controle da nuvem

Q)

\
v

Estenda avisibilidade a todos os terminais
que tentem acessar recursos criticos

V!
N

Aumente a supervisao das cargas de trabalho

Q &

Transformar a confianca em uma variavel transacional melhora a
integridade do ambiente de operagdes. Com maior visibilidade
dos recursos criticos, os pioneiros operam de forma mais
eficiente. Colocando os controles de seguranca mais proximos
dos recursos criticos, por exemplo, criando microperimetros em
torno de ativos e servigos especificos, eles podem estender os
controles de autenticacao e validagao sem introduzir tensdes
desnecessarias. Isso aumentaaresiliéncia, evitando o acesso nao
autorizado e a exfiltragao de dados confidenciais (veja a Figura 7).

Quando considerada como um todo, essa mudanga nas operagoes
é sutil, mas significativa. Ao estabelecer a confiangca em intervalos
predefinidos, usando controles de validagao e autenticagao para
eventos e comportamentos especificos, a capacidade de negociar
aconfiangatorna-se um recurso dindmico e em tempo real. Como a
confianca pode ser ajustada com base nas circunstancias ou no
contexto, ela pode permitir novas formas de colaboracao e novas
trocas de valor.

As cinco praticas e atividades associadas a seguir sao
fundamentais para estabelecer uma estrutura de controles de
zerotrust:

1. Melhore as protecoes de rede e de dados, comecando
com o estabelecimento de um gateway de segmentacao
para ativar controles de acesso mais granulares:

— Use firewalls de nova geragao (NGFWs) para aumentar os
controles de seguranca de nuvem. Defina as regras e
politicas para NGFWs, e-mails e gateways de seguranca de
nuvem, além de solugdes de DLP para aplicar politicas de
acesso e seguranca de dados. Elas devem ser capazes de
operarem modelos de hospedagem, locais, usuarios e
dispositivos.

— Execute regularmente a descoberta e a classificagao de
dados sensiveis, tanto no local quanto no terminal, em
transito e na nuvem. Capture dados e metadados
suficientes pararecriar o contexto completo de qualquer
interacao.

Entenda onde estao seus dados mais sensiveis, quem tem
acesso a eles (e como), quem esta acessando esses dados
(e quando) e o que estao fazendo com eles. Isso pode ajudar
vocé a cumprir as normas de privacidade de dados e
conformidade regulamentar, bem como monitorare
controlar o acesso a dados altamente sensiveis.



A medida que surgem técnicas
para contornar a autenticacao,
especialmente o abuso dos
mecanismos de confianca, €
preciso examinar o gerenciamento
de identidade como uma origem
potencial de vulnerabilidades.

2. Fortaleca as protecdes do usuario, controlando o
— acesso aos dados e gerenciando as identidades

digitais:

— Revise regularmente as autorizagoes de acesso do
usuario. Estabeleca controles baseados em fungdes para
0 acesso aos dados. Opere com base no principio do
privilégio minimo, com acesso restrito as informagdes e
a0s recursos necessarios para executar uma tarefa
especificacom base em uma necessidade legitima
reconhecida.

Instrua os usuarios privilegiados sobre os controles e as
praticas relevantes de seguranca cibernética. Documente
quem tem autorizagdes para acessar recursos sensiveis,
em seguida, monitore comportamentos e realize
auditorias para melhorar a visibilidade e sinalizar
anomalias e agdes potencialmente maliciosas.

— Implemente a autenticacado de diversos fatores (MFA)
para aplicativos e ativos de dados criticos. Os
funcionarios devem usar a autenticacio de dois fatores
(2FA) ou a MFA paraidentificar areas nas quais a equipe
de seguranca deve focar, bem como para evitar ataques
internos.9 Elas devem ser complementadas por uma
solucao de gerenciamento de identidade privilegiada
(PIM) e por processos rigidos de controle e
gerenciamento de identidade (IMG).

A medida que surgem técnicas para contornar a MFA,
especialmente o abuso de mecanismos de confianga como
OAuth e SAML, dé maior énfase no gerenciamento de
identidade como origem potencial de vulnerabilidades.*?
Melhore as politicas e os controles relacionados ao
gerenciamento de credenciais e de segredos.

3. Formalize o controle da nuvem para promover a
abertura e ainteroperabilidade:

— Estabeleca um processo formal de controle de nuvem.
Crie seu modelo de controle de nuvem com base em
politicas e estruturas de controle padronizadas para
ajudar as despesas de seguranca relacionadas a nuvem
aimpulsionar os objetivos de negdcios relacionados a
adogao da nuvem.

— Estabelecga o controle e a supervisao dos dados e das
cargas de trabalho da nuvem. Ao migrar paraa nuvem,
defina claramente como as responsabilidades sao
distribuidas entre sua organizacao e seus provedores
de nuvem.

Em um modelo de responsabilidade compartilhada,
o provedor geralmente é responsavel por proteger e
gerenciar ainfraestrutura e o cliente por proteger os
dados e as cargas de trabalho que operam nela. Para
mitigar o risco de perda de dados, bem como a nao
conformidade com os regulamentos, use servicos de
seguranga especializados de seus provedores de
nuvem.

4. Aprimore as protecdes e os microperimetros de
dispositivos, estendendo a visibilidade a cada
terminal que tenta acessar recursos criticos:

— Conduza verificagdes de funcionamento nos terminais
antes de permitir que eles se conectem arede de TI
corporativa ou acessem os sistemas. Use solugoes
automatizadas que varrem e fazem o inventario de
novos dispositivos de terminal.

Inclua novos terminais em um registro, com dados
contextuais detalhando usuarios, recursos e eventos
associados. E preciso identificar os usuarios nao
autorizados e os dispositivos nao gerenciados, definir
um perfil para eles e impedi-los de obter acesso.

5. Aumente a supervisao das cargas de trabalho:

— Fagaoinventario e monitore as configuragdes de carga
de trabalho. Implemente uma solugao de seguranga
multicloud que forneca supervisao centralizada de
instancias de plataforma em nuvem, cargas de trabalho,
definicoes de configuracao, servigos autorizados e
credenciais.
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Bloco de construcao 4

Desenvolva um sistema de
- gerenciamento de talentos

cibernéticos adaptavel

Os pioneiros da zero trust tém taxas de retencao de
talentos cibernéticos 10% mais altas do que os
concorrentes

A A

60%
Pioneiros da Todos os
zero trust outros

Como fazerisso

Contrate por aptidao, postura e ampla
experiéncia

Promova uma cultura de aprendizagem continua
einovacao que valorize a vontade de aprender
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Bloco de construcao 4: desenvolva um sistema de
gerenciamento de talentos cibernéticos adaptavel

Independentemente de como as organizagdes escolherem
implementar seus recursos de zero trust, elas poderao enfrentar
desafios para oferecer resultados de seguranca e de negdcios
duradouros se ndo tiverem os recursos cibernéticos
qualificados.!? No entanto, muitas organizacdes estao se
esforgando pararecrutar e reter essas capacidades. Em média,
leva 150 dias para preencher umavaga com um candidato
qualificado.

Em resposta, os pioneiros da zero trust estdo usando um sistema
de gerenciamento de talentos cibernéticos mais dindmico e capaz
de se adaptar as mudancas nas capacidades e na demanda. Mais
notavelmente, eles contratam tendo em vista o potencial do
candidato, reconhecendo aimportancia de ter tanto pessoas que
possam aprender quanto pessoas com habilidades especificas.

Como as organizagoes estao competindo pelo mesmo talento de
alto valor, aquelas que tiverem um talento mais especifico ou
diverso terdao uma vantagem decisiva. Em vez de falhar e nao
preencher as vagas essenciais, os programas de desenvolvimento
de conhecimento podem fornecer perspectivas viaveis, ajudando
umaempresaa manter uma atitude de seguranca efetiva.!?

Os pioneiros da zero trust dedicam uma porcentagem maior de
seu orgcamento de segurancga cibernética para desenvolver as
capacidades dos recursos cibernéticos por meio de uma cultura
de aprendizado continuo. Isso é refletido em suas taxas de
retengao de talentos cibernéticos, que sao 10% mais altas do que
de outras organizacoes (60% vs. 50%).



Promova uma cultura que
valorize nao sé o conhecimento,
mas a vontade de aprender.

Duas praticas podem informar um sistema de gerenciamento de
talentos cibernéticos adaptavel:

1. Transforme os processos de gerenciamento de talentos

de seguranca para focar na contratacao por aptidao,
postura e ampla experiéncia:

Defina requisitos para capacidades, aptidoes e habilidades
comrelacado acadafuncao de segurancga cibernética. Essa
pratica, combinada com objetivos de gerenciamento de
desempenho mais amplos, pode facilitar para os gerentes a
identificacao de falta de habilidades que devem ser
abordadas por meio de iniciativas de recrutamento e
treinamento. Considere investirem solugoes de talento que
fornegam atualizacGes regulares para critérios de
habilidades, funcoes e desenvolvimento a fim de que as
variaveis de talento sejam atualizadas com novas
tecnologias e requisitos operacionais.

Ao contratar, priorize a avaliagdo do comportamento e da
competéncia, em vez da experiéncia. Com o advento da
nuvem, os eventos de seguranca estdo se multiplicando
muito além da capacidade de gerenciamento de muitas
equipes. Os profissionais de seguranca cibernética devem
ser flexiveis e desenvolver suas habilidades para se
adaptar aos riscos emergentes. Eles também devem ser
proficientes no trabalho com solugoes automatizadas de
seguranca. Para novas ameacas, a familiaridade com
taticas, técnicas e processos de negocios pode substituir
aexperiéncia em operagoes de seguranca cibernética.

Aplique testes de aptidao cibernética para identificar o
potencial latente das pessoas no processo de selegdo de
candidatos. Avalie as habilidades, atitudes e
comportamentos de seguranca cibernética subjacentes
dos candidatos bem-sucedidos e use esses insights para
expandir o conjunto de talentos em potencial além da
organizagao de seguranca. Isso pode agregar maior
diversidade a forga de trabalho, introduzir novas maneiras
de pensar e expandir as opgoes para enfrentar os desafios
de maneiras diferentes.

2. Desenvolva e retenha pessoas, promovendo uma

cultura de aprendizado e inovacao continuos. Aprimore
as operacoes de seguranca de zero trust, envolvendo
talento de novas maneiras:

Estabeleca um programa de treinamento para ensinar a
equipe de seguranca sobre outras partes do negdcio.
Fornecainsights operacionais mais profundos sobre os
processos criticos do negdcio para que a equipe entenda
melhor os riscos associados.

Implemente ferramentas de IA e outras parainformar os
esforcos de aprendizado continuo ao longo do ciclo de
vida de recursos humanos. Reconheca os talentos
potenciais identificados durante o recrutamento e os
otimize por meio de aprendizagem e desenvolvimento
customizados. Isso pode atrair rapidamente novos
funcionarios, estimular o trabalho em equipe em areas
especializadas, criar um conjunto de recursos
secundarios para cobertura de backup e manteras
equipes de operagdes de seguranga atualizadas a medida
que surgem novas ameagas e tecnologias.

Promova uma cultura que valorize ndo sé o conhecimento,
mas a vontade de aprender. Proporcione oportunidades
de desenvolvimento e crescimento profissional para
melhorar a retengao da equipe. Defina critérios de
sucesso e planos de carreira para funcdes especificas.
Crie incentivos que encorajem os principais talentos a
compartilhar conhecimentos com outros e a crescer com
aempresa.

15



Leve em conta estas questoes
ao se tornar um pioneiro da
zero trust:

— Como complementar nossa arquitetura de segurancga existente
com recursos de zero trust? O que é fundamentalmente
diferente e requer uma nova abordagem?

— Por meio de quais métodos nossa organizagado esta
desenvolvendo uma visao integrada das ameacas para
melhorar avisibilidade, aumentar a agilidade de nossas
operacoes de seguranca e melhorar os recursos de resposta a
incidentes?

— Comoincorporamos controles de zero trust em todo o nosso
espolio digital, incluindo redes, dados, usuarios, cargas de
trabalho e dispositivos?

— De que formas é possivel adaptar as praticas de talentos
cibernéticos para aproveitar ao maximo nossa estratégia de
zero trust?
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Metodologia de pesquisa

No quarto trimestre de 2020, o IBM Institute for Business Value,
em colaboracao com a Oxford Economics, entrevistou mais de
1.000 lideres de seguranca e operagoes de diversos setores e
regioes para compreender em detalhes o que constitui uma
estratégia de seguranca de zero trust e como esses recursos estdao
sendo implementados.

Paraentender as ameagas a infraestrutura critica, a pesquisa de
opinido coletou dados sobre os riscos de seguranca cibernética
relacionados a TIe aTO e sobre a maturidade, o desempenho e a
eficacia dos recursos das organizagdes no gerenciamento e na
minimizagao desses problemas. Isso incluiu a adogao de praticas
de lideranca, bem como prioridades e iniciativas futuras. A
pesquisa também analisou os beneficios dos entrevistados com
suas abordagens de operagdes de seguranca.

A andlise dos dados revelou que 23% das organizagdes, um grupo
que denominamos de “pioneiros da zero trust”, estdo a frente de
seus concorrentes naimplementacao de recursos de zero trust
para proteger recursos criticos em ambientes operacionais. Ao
avaliar as medidas de desempenho e as praticas atuais,
concluimos que essas empresas estdo obtendo beneficios
comerciais e de seguranca significativos com a abordagem.

Uma analise fatorial de confirmagao (CFA) forneceu insights sobre
quais fatores estao impulsionando esses beneficios. Eles incluem
praticas operacionais de seguranca e risco cibernético, andlises e
automacao orientadas por IA e praticas de zero trust para
proteger dados, redes, usuarios, dispositivos e cargas de trabalho.
Com base nisso, derivamos uma abordagem de operagoes de zero
trust fundamentada em quatro blocos de construgao essenciais e
em um conjunto de praticas que se reforcam mutuamente.
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