
软 件 定 义 汽 车 的 时 代 已 经 来 临 。预 计 到  
2027 年，道路上的智能网联汽车将达到  
3.67 亿辆，汽车端点的数量将显著增加。
这 样 一 来，汽 车 内 外 将 有 数 亿 个 新 的 攻
击面暴露在网络威胁之中。生成式  AI 的
日益普及则进一步加剧了威胁形势。
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汽车行业高管认识到智
能网联汽车安全有助于
提高产品和品牌价值。1

从自动驾驶汽车到电动垂直起降车辆，各
种先进的出行技术也将增加连接的复杂
性。然而，在应对智能联网汽车安全与隐
私问题时，大多数汽车原始设备制造商 
(OEM) 和汽车供应商都专注于满足当前
的标准和法规，而并未通过充分的规划来
保护未来的系统免受网络攻击。
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2.
采用双模思维。在专注于满足当
前监管要求的同时，制定更广泛
的安全设计策略来保护未来的出
行解决方案。

消费者将选择具有卓越安全性和
隐私性的品牌

随着智能网联汽车行业日益注重网络安
全，确保驾驶员、乘客和其他道路使用者
的安全性和隐私性，这显然也将成为消费
者选择品牌时最重要的考虑因素。根据调
研，53% 的消费者会因为品牌提供的卓越
安全性和隐私保护而选择该品牌的共享
出行和自动驾驶服务。2

汽车行业 CEO 将安全性和
隐私性视为首要挑战

汽车行业 CEO 将安全性和隐私性视为一项
主要挑战，其重要性仅排在可持续性之后。随
着数据泄露的负面影响日益严重，企业高管
认识到车辆的网络安全和隐私问题会损害业
务收入和品牌声誉。面对边缘连接、无线软件
更新和电信连接覆盖的复杂性，企业需要通
过坚定的领导力、团队合作和设计思维来满
足不同利益相关者的需求。

1.
像超大规模云服务商一样建立自己
的核心平台和服务。量化风险，了解
大规模运行车辆软件、边缘计算和
云平台的技术限制。利用数据洞察
来设计强大的基础架构，在其中融
合数据、网络和终端用户，而不牺牲
安全性、性能或可靠性。

2.
利用生成式 AI 和自动化的潜力来
改善安全与隐私流程。利用生态系
统利益相关者的集体智慧，确保平
均分配职责和激励，打造更具弹性
的生态系统。

3.
在制定商业认证时考虑未来因素。
预见智能网联软件定义汽车的安全
漏洞。考虑安全性和隐私性如何让
您的品牌脱颖而出，并将其价值融
入基础案例。

想要了解有关此主题的
更多见解和讨论？
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请参阅：

立即订阅研究驱动的洞察信息简报，
助您做出更明智的业务决策。

加速车辆信息安全

保障隐私，迎接互联汽车的光明未来

如需详细了解人工智能和自动化在网
络安全领域的应用，请查看：

人工智能和自动化助力网络安全

CEO 生成式 AI 行动指南：网络安全

AI 的强大功能：安全性

72%
的受访者认为安全性是收入引擎，
而不是成本中心。

86%
的受访者认为安全性、保障和信任是其
组织从竞争中脱颖而出的品牌特性。

安全性和连接性是释放更大价值的
关键
对于未来的出行解决方案，数据安全
和隐私是消费者在选择汽车品牌时
优先考虑的主要因素。安全性和连接
性等核心服务对于实现高价值的附
加服务（如自动驾驶和远程诊断）至
关重要。

自动驾驶连接性 安全性 远程诊断

宏大愿景与实际行动之
间严重脱节
大多数汽车组织都制定
了安全战略，但只有不到
一半的汽车组织将其落
实到行动中。4

90%
的受访
汽车组织
制定了
安全战略

44%
的受访
汽车组织
已实施
安全战略

只有

安全性和隐私性往往都是事后才考虑的因素，并没有从一开始就融入产品开
发和生产中。具体的障碍包括缺乏工具、资源、专业知识和组织协同。例如，
63% 的受访汽车业高管表示缺乏资源，56% 的受访高管表示缺乏通用工具，
51% 的受访高管认为业务部门之间缺乏整合，47% 的受访高管认为缺乏共同
治理构成了障碍。.5

前方有路障？
随着智能网联汽车引入越来越多
的连接功能，汽车的受攻击面迅速
扩大。在考虑网络安全风险时，汽
车行业高管意识到声誉受损的影
响很大，但可能低估了未来出行威
胁的可能性。为了降低风险，智能
网联汽车的安全功能应在设计时
就嵌入并默认启用。6

高中低

汽车行业
声誉受损
的可能性

声誉受损
对汽车行业
的影响

172 美元/月
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3.
保护所有物理和数字供应链。为互联、
自动驾驶、共享、电动 (CASE) 生态系
统制定规划。使用通用标准、工具和
合作伙伴的专业知识来提高效率。

1.
在整个产品生命周期中嵌入安全
性和隐私性。强调安全是每个人的
责任，包括利益相关者、合作伙伴
甚至客户，从而增强安全性。
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消费者预计为电动汽车功能
支付的平均费用3

基础功能 更高价值的功能
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