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Guia de configuraciéon de IBM Endpoint Manager for Mobile

Devices

La aplicacién IBM Endpoint Manager for Mobile Device gestiona los teléfonos
inteligentes y tabletas multimedia propiedad de la empresa y de los empleados
que accedan a los recursos de la empresa. La aplicacion se puede utilizar para
gestionar la seguridad de dispositivos, el inventario de software y hardware y la
gestion de aplicaciones.

Esta Guia de configuracién proporciona instrucciones para los gestores de Tl y
administradores del sistema sobre cémo instalar y configurar la aplicacién y cémo
configurar los dispositivos moviles para integrarlos con la aplicacion.
Concretamente, incluye instrucciones de configuracién para iOS, Android, Lotus
Traveler y Microsoft Exchange. En esta guia ademas se incluyen los requisitos del
sistema para cada componente de la aplicacion y ofrece instrucciones de aplicacién
de la licencia y de instalacion que le permiten desplegar Mobile Devices en su
entorno.

Para obtener informacién sobre cémo utilizar Endpoint Manager for Mobile
Devices, consulte la Guia del usuario de Endpoint Manager for Mobile Devices.

Componentes

La aplicaciéon Mobile Devices incluye los siguientes componentes principales:

Servidor: El servidor de Endpoint Manager for Mobile Devices es una base de
datos que se comunica con los retransmisores y la consola de Tivoli Endpoint
Manager para gestionar los dispositivos de su implementacion.

Retransmisores: Los retransmisores son componentes de red disefiados para
distribuir la carga de descarga desde el servidor Tivoli Endpoint Manager y
compilar y comprimir los datos recibidos desde clientes. En MDM, los
retransmisores procesan la informacién de su dispositivos méviles y transmiten esa
informacioén al servidor de TEM.

Ampliadores de gestiéon: Los Ampliadores de gestion permiten gestionar los
dispositivos sin un agente en el dispositivo.

Servidor de correo electrénico: Incluye los servidores Lotus Traveler y Microsoft
Exchange.



Arquitectura

El diagrama que se muestra a continuacién ilustra una representacién visual de
cémo Mobile Devices esta disefiado para funcionar en el entorno.

IBM Endpoint Manager for Mobile Devices —
Architecture

arorzese - 3|

_® 1.

Motification

l LDAF/] AD ‘ Apple Push
l Servers

TCPport2185
Ldzg protecel * push.apple.com

== hitp/ 52311

Relay

Management
Extender foriQs /
Enroliment Server

Console / Web Reports  sigrixaris
{SOAF and
Flztform)

Trusted Service
Provider

A s 52316

TCPport5223to
* push.apple.com

Self-Service

Portal

hitps / 443
! & L
=5 !
Ty Android devices® '
% Apple 105 devices™
Enduser

Caracteristicas principales

La siguiente es una lista de las caracteristicas mds importantes de Mobile Devices:
* Integracién con la plataforma de Tivoli Endpoint Manager
* Capacidad para importar aplicaciones desde el servidor de Worklight

* Soporte para la gestion basica de dispositivos utilizando la gestién basada en el
correo electrénico

* Soporte para la gestién avanzada de dispositivos utilizando la gestion basada en
agentes

* Inventario de dispositivos
* Gestion de directivas de contrasefias y seguridad

* Mandatos de gestion como borrado de datos, bloqueo, borrado de contrasenia,
denegacion de acceso al correo electronico, envio y servicio itinerante de datos

* Gestion de aplicaciones

* Inscripcién autenticada del acceso de usuario restringido

* Portal de autoservicio inteligente para gestionar dispositivos sin la necesidad de
Tivoli Endpoint Manager o Web Reports.

* WiFi de Android

* Configuracién de acceso a recursos empresariales, incluyendo correo electrénico,
WiFi y VPN
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Nota: El soporte para estas caracteristicas varia segtn el dispositivo, sistema
operativo y método de gestion.

Requisitos del sistema

General

A continuacién se muestra una lista de requisitos del sistema general para utilizar
la aplicacién de MDM:

Se debe utilizar Tivoli Endpoint Manager version 8.2 o superior.

Todos los ampliadores de gestiéon deben estar instalados en un sistema que
ejecute Windows.

Un retransmisor de Tivoli Endpoint Manager ya debe estar instalado en el
sistema.

A continuacioén se listan los requisitos especificos para los servidores moviles.

Nota: Antes de utilizar esta aplicacién, seleccione un puerto disponible para el
Ampliador de gestion de iOS. El valor predeterminado es 443. Si desea utilizar un
puerto diferente, especifique el puerto en el panel de control Configurar ampliador
de gestion.

Para Lotus Traveler

Consulte los siguientes requisitos para utilizar el servidor de Traveler:

El servidor de Domino debe ejecutar las tareas Traveler, DIIOP y HTTP.

HTTP debe estar a la escucha en los puertos 80, 443 o ambos. E1 URL
http(s):/ / <servidor>/diiop_ior.txt debe estar accesible de forma publica.

DIIOP debe estar a la escucha en los puertos 63148, 63149 o ambos. En
configuraciones que utilizan el puerto 63149, el certificado SSL debe ser valido y
actual, y se debe haber generado un archivo TrustedCerts.class en la carpeta de
datos de Domino.

Cree un usuario administrativo. El usuario administrativo debe tener los
permisos de lectura y editar en la ACL para LotusTraveler.nsf y debe poder
ejecutar mandatos de Domino con y sin restricciones.

Consulte los siguientes requisitos para utilizar el ampliador de gestién del servidor
de Lotus Traveler:

El plugin debe ser capaz de contactar con el servidor en un puerto HTTP y uno
DIIOP. Si DIIOP esté a la escucha exclusivamente en el puerto 63149, el plugin
requiere TrustedCerts.class especifico del servidor en su ruta de clases. Para ello,
incluya TrustedCerts.class en un archivo TrustedCerts.jar y despliéguelo
mediante el panel de control Configurar ampliador de gestion.

El usuario administrativo debe tener un nombre de usuario y contrasefa. Las
conexiones anénimas no estdn soportadas.

Para Microsoft Exchange

Consulte los siguientes requisitos para utilizar Exchange Server:

Win 2008 Server
Protocolo WS-Management
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* WinRM
* Exchange Server 2007 o 2010

Consulte los siguientes requisitos para utilizar el ampliador de gestién del
Exchange Server:

* Protocolo WS-Management
* WinRM
* Herramientas de administracion de Exchange (solo Exchange 2007)

Nota: Si tiene la intencién de utilizar esta Ampliador de gestion para conectarse a
un servidor de Exchange 2007 remoto, primero debe instalar las Herramientas de
administraciéon de Exchange en el Ampliador de gestiéon de modo que se conecte

correctamente con el servidor remoto.

Para Android

Consulte los siguientes requisitos para utilizar Android:
* Android 2.2+ (Froyo) en ejecucion en procesadores ARM

* Capacidad para conectarse a un retransmisor o servidor de Tivoli Endpoint
Manager

Asistente de instalacion y configuracion

El asistente de Instalacién y configuracién que estd al inicio del arbol de
navegacion de MDM, configura los ampliadores de gestion para permitir que se
conecten a servidores.

Mobile Device Managemenk e «
J Mobile Device Overview

_af| MDM Health Checks

J Single Device Wiew

Setup and Configuration Wizard

| Setup and Maintenance

| Mobile Device Inventory

| Apps Management

| Security Policies

| Android Settings

| Apple i05 Profiles

—T.-.!.“I Management Commands {14)

En el asistente Instalacién y configuracion, puede instalar ampliadores de gestion
de iOS, Microsoft Exchange y Lotus Traveler y funciones adicionales de MDM
como Inscripcién autenticada y Portal autoservicio.
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Setup and Configure Mobile Device Management Last Updstect Bi29/2012 5:26:11 PM

Mobile Device Management requires the setup of some additional of infrastructure cormponents in order to properly manage your mobile devices, as well as
to enable some optional functionality. Follow the steps specified below to install the specified components.

Install MDM Management Extenders

BigFix Management Extenders are used to manage certain mobile devices that cannot accomemodate normal BigFix Agents. Install the management
extenders that carrespond to the mobile devices you wish to manage. Note: Android agents do not require a Managernent Extender.

Setup Apple i05 Management Extenders All Configured
Setup Microsoft Exchange Management Extenders Not Installed
Setup Lotus Traveler Management Extenders All Configured

Install Additional MDM Features
Configure Authenticated Enroliment for Apple i0S/Android Authenticated Enrollment
[=] Setup Self Service Portal Hot Configured

The Self Service Portal allows individual device owners to manage their mobile device through TEM, without requiring access to the TEM Console
or Yyeb Reports

1. Configure Authenticated Enrollment using the section abowve. @

2. Deploy Self Service Portal [~

3 _ Configure Self Service Portal |

Haga clic en el signo més (+) que hay al lado de cada ampliador de gestién para
expandir las opciones. A continuacién, haga clic en Configurar. Se abrira la ventana
Configurar ampliador para cada tipo. En la ventana Configurar ampliador, puede
definir los pardmetros de la configuracion.

Instalacion y configuracion

Antes de comenzar el proceso de instalacién y configuracién de Mobile Devices,
debe familiarizarse con la consola de Tivoli Endpoint Manager y estar conectado al
sistema. Para obtener mas informacién sobre la consola, consulte la
loperador de la consola de Tivoli Endpoint Manager]|

El arbol de navegaciéon de Mobile Devices en la consola de Tivoli Endpoint
Manager le servird como un mando central para todas las tareas de instalacion,
configuracién y gestion de Mobile Devices. El arbol de navegacién le permite
acceder facilmente a todos los informes, asistentes, Fixlets, andlisis y tareas
relacionadas con la gestion de sus dispositivos. La parte superior del arbol de
navegacion contiene los cuatro paneles de control primarios: Visién general de
dispositivos moéviles, Comprobaciones de estado de MDM, Vista de dispositivo
Unico y Asistente de instalacién y configuracién. El contenido primario de MDM se
organiza en los siguientes nodos y categorias: Configuraciéon y mantenimiento,
Inventario de dispositivo mévil, Gestion de aplicaciones, Directivas de seguridad,
Configuracion de Android, Perfiles de Apple iOS e Historial de acciones de
dispositivo movil.
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B Tivoli Endpoint Manager Console

File Edit Wwiew Go Tools Help|
|E Show Hidden Cc

el Back ~ B Forward -

b5

o MD
J Single Device Yiew
J Setup and Configuration \Wizard
| Setup and Maintenance

| Mobile Device Inventory

| Apps Management

Security Policies

| Android Settings

| Apple i05 Profiles

—_é Management Commands (100

&% Mobile Device Action Histary (763

= All Mabile Device Management Conkent

La configuracién y la instalacién de MDM en el despliegue utiliza el Asistente de
instalacion y configuracién y el nodo Configuracién y mantenimiento en el drbol de
navegacion. Ha utilizado el Asistente de instalacion y configuracién en la seccién
anterior para instalar y configurar los ampliadores de gestién. Ahora, puede
utilizar el nodo Configuraciéon y mantenimiento para activar analisis, desplegar o
eliminar componentes, configurar una inscripciéon personalizada y configurar los
valores de idioma del dispositivo Android

El nodo Configuracién y mantenimiento del arbol de navegacién muestra una lista
de acciones preliminares que debe realizar antes de poder utilizar la aplicaciéon
Mobile Devices. Incluye activar anélisis, desplegar o eliminar componentes,
configurar una inscripciéon personalizada y configurar los valores de idioma del

dispositivo Android.
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Mobile Device Management L2
—J Mobile Device Cverview

— i MDM Health Checks

—J Single Device Yiew

| = =tup and Configuration YWizard
[—]—aiﬁetup and Maintenance:

—@ Activate Analvses (18)

—I_—E Deploy MDM Components (5)
—ﬂ Configure Custom Enrollment
—I_E Upgrade MDM Components (0)
—|_E Remove MDM Components (5)
—ﬂ android Device Language Sekking
ﬂ-ﬁ Mobile Device Inventory

FHE ] Apps Management

FHE] Security Policies

FHE] Android Settings

F-E ] Apple 03 Profiles

—IE Management Commands (100

[]—@ Mobile Device Action History (763)
Eﬂ-ﬁ all Mobile Device Management Content:

| I ey I O ey B |

El Ampliador de gestiéon proporciona un mecanismo para gestionar los dispositivos
de su implementacién mediante la interaccién con su proceso de gestion existente.

Nota: No puede tener mas de un ampliador de gestién para cada tipo.
Después de instalar y configurar todos los componentes MDM, los usuarios podras

descargar e instalar la aplicacion de iOS desde Apple iTunes store y el agente de
Android desde Google Play.

Activar Analisis necesarios

Empiece haciendo clic en el nodo Analisis necesarios en el arbol de navegacion.
Seleccione todos los andlisis de la lista, haga clic con el botéon derecho del ratén
para mostrar el ment desplegable y haga clic en Activar. Después de activar todos
los analisis, puede empezar a implementar sus ampliadores de gestion.

Ampliador de gestion para Lotus Traveler

El Ampliador de gestiéon para Lotus Traveler debe estar instalado en el servidor de
Tivoli Endpoint Manager o en un retransmisor. El Fixlet de implementacién solo es
relevante para los equipos con un agente de Tivoli Endpoint Manager y un
retransmisor o servidor instalados.

Haga clic para expandir el Asistente de instalaciéon y configuraciéon del arbol de

navegacion. En la seccion Instalar ampliadores de gestion MDM, haga clic en la
seccion Configurar ampliadores de gestion de Lotus Traveler.

Guia de configuracion 7



Setup and Configure Mobile Management i <4

&
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Setup and Configure Mobile Device Management

Mobile Device Management reguires the setup of sorme additional of infrastructure components in order to propery
manage your mobile devices, as well as to enable some optional functionality. Follow the steps specified below to
install the specified components.

Install MDM Management Extenders

BigFix Management Extenders are used to manage certain mobile devices that cannot accommodate normal
BigFix Agents. Install the managerent extenders that correspond to the mobile devices you wish to manage.
Note: Android agents do not require a Managerment Extender.

Setup Apple i0S Management Extenders 1 of 3 Configured
Setup Microsoft Exchange Management Extenders 0 of 1 Configured
[=] Setup Lotus Traveler Mahagement Extenders 0 of 1 Configured

The Latus Traveler management extender allows management of mabile devices through the Lotus Traveler
Server. ¥ou can have multiple extenders.

1. Deploy Managerment Extender for Lotus Traveler 1 Deployed @

2 Configure Extenders

Haga clic en el enlace para desplegar el Ampliador de gestion del fixlet de Lotus
Travelers.

A continuacién, haga clic en el asistente Configurar ampliadores. Haga clic en la linea
correspondiente del ampliador que desea configurar y, a continuacién, haga clic en
Siguiente. En la siguiente pantalla, seleccione el nombre de servidor, credenciales y
opciones del ampliador de gestién de Traveler. Haga clic en Configurar Ampliador de
gestion de Traveler una vez configurados todos los parametros.

Configure Extender

Specify the Traveler server name, credentials and other management extender options. Trusted
cerificates are needed for SSL enabled connections.

Refresh interval {minutes) 120 @

|| Use local connection

Server name:

Remote Admin:

Passwiord:

a5l Connection type: None | w

m . #' Configure Traveler Management Extender Cancel

Nota: Los Ampliadores de gestién deben conectarse a los servidores de correo
electrénico, pero no hace falta que estén instalados en el mismo equipo.
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Si esta implementando el ampliador directamente en el servidor de Lotus Traveler,
marque la casilla Utilizar conexién local. De lo contrario, especifique el servidor y las
credenciales. También puede especificar un tipo de conexién SSL (HTTP, ORB,
ninguno o ambos). Si selecciona ORB o ambos, debe proporcionar un archivo
TrustedCerts.jar. Este archivo se genera en el servidor de Lotus Traveler.

Lotus Domino genera automaticamente el archivo TrustedCerts.class al habilitar la
configuracién de SSL. Este archivo normalmente estd situado en la carpeta de
datos de Domino y se regenera cuando se instalan o se modifican los certificados
SSL del servidor de Domino. Un archivo TrustedCerts.class generado por un
servidor solo es valido para ese servidor concreto. Al afiadir o cambiar el
certificado del servidor, se invalidaran todos los archivos TrustedCerts.class
anteriores de ese servidor.

Un archivo TrustedCerts.class puede convertirse en un archivo TrustedCerts jar
utilizando este script ANT:

<project name="Convert" default="go" basedir=".">
<target name="go">

<jar destfile="TrustedCerts.jar" basedir="." compress="true">
<include name="TrustedCerts.class" />

</jar>

</target>

</project>

Este script generara un archivo TrustedCerts.jar que se puede desplegar en el
plugin.

Cuando haya establecido todos los pardmetros, haga clic en Configurar Ampliador de
gestion de Traveler. Esta accion abre el didlogo Llevar a cabo accién, donde puede
seleccionar el servidor que desea configurar. Haga clic en Aceptar para configurar
los valores necesarios en el ampliador. Tras completar la accién, puede gestionar
los dispositivos inscritos en el servidor de Traveler mediante IBM Endpoint
Manager.

Ampliador de gestion para Microsoft Exchange

El Ampliador de gestién para Microsoft Exchange debe estar instalado en el
servidor de Tivoli Endpoint Manager o en un retransmisor. El Fixlet de
implementacién solo es relevante para los equipos con un agente de Tivoli
Endpoint Manager y un retransmisor o servidor instalados.

Haga clic para expandir el Asistente de instalaciéon y configuracion del arbol de
navegacion. En la seccién Instalar ampliadores de gestion MDM, haga clic en la
seccioén Configqurar ampliadores de gestion de Microsoft Exchange.

Haga clic en el enlace para desplegar el Ampliador de gestion del fixlet de
Microsoft Exchange.

A continuacién, haga clic en el asistente Configurar ampliadores. Haga clic en la linea
correspondiente del ampliador que desea configurar y, a continuacién, haga clic en
Siguiente. En la siguiente pantalla, seleccione el nombre de Exchange Server,
credenciales y otras opciones del ampliador de gestion.
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Configure Extender

Specify the Exchange server name, credentials and other management extender options.

%“Yersion, | Exchange 2010 | v

-

Refresh intereal (minutes): 1zo =

Wailbox Filter (regular expression);

|| Use Exchange Management Tools to connect to your Exchange Server

You must run the Enable Remote Powershell fizlet on the Exchange server to complete setup. Note

A that the action generated by this dashboard will also configure Powershell on the extender to add the
Exchange server as a trusted host, set the execution policy to "RemoteSigned”, and allow
unencrypted traffic.

Serer name:
Adrmin User:
Password:
| Use HTTPS
Authentication type: | Basic M

El Ampliador de gestion de Exchange admite ya conexiones para servidores de
Exchange 2007, Exchange 2010 y Office 365.

El campo Filtros de buzoén le permite seleccionar ampliadores de gestién en un
pequefio subconjunto de cuentas de correo electrénico.

Acceso a Filtros de buzén desde el Asistente de instalacion y configuracién.
Primero debe desplegar el fixlet. A continuacion, haga clic en Panel de control de
Configuracion de ampliadores y busque el campo Filtros de buzoén.

Los filtros se pueden introducir como una expresion regular. Por ejemplo,
~[A-K]

que incluiria todas las cuentas de correo electrénico que empiecen por la letra A
hasta la K.

Nota: Como requisito previo, las Herramientas de administraciéon de Exchange
deben estar instaladas en los sistemas donde se implementaran los ampliadores.

Nota: Puede ejecutar el fixlet Habilitar Powershell remoto en el servidor de
Exchange para finalizar la configuracion. Si el aviso se muestra en la pantalla
Configurar ampliador, haga clic en el enlace Habilitar Powershell remoto para
desplegar el fixlet.

Tras especificar toda la informacién necesaria, haga clic en Configurar.
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Ampliador de gestion para iOS

El Ampliador de gestion para Apple iOS debe estar instalado en el servidor de
Tivoli Endpoint Manager o en un retransmisor. El Fixlet del ampliador de gestion
solo es importante para los equipos con un agente de Tivoli Endpoint Manager y
un retransmisor o servidor instalados.

Nota: Debe tener un ID de Apple para completar este proceso con una direccién
de correo electrénico vélida. Cree una cuenta que tenga una direcciéon de correo
electrénico no personal y mantenga el acceso al portal de certificado Push en caso
de que se vaya.

Haga clic en el Asistente de instalacién y configuracion desde el arbol de
navegacion. En la secciéon del asistente Instalar ampliadores de gestion MDM, haga
clic en la cabecera Configurar ampliadores de gestion de Apple iOS.

Install MDM Management Extenders

BigFix Management Extenders are used to manage certain mobile devices that cannot accommodate normal
BigFix Agents. Install the management extenders that correspond to the mobile devices you wish to manage.
Note: Android agents do not require a Management Extender.

[=] Setup Apple i0S Management Extenders 1 of 3 Configured

05 management extenders both manage i05 devices and are the portal through which new users will enroll
their devices. You can hawe multiple extenders.

1. Deploy Enrollment and Apple i03 Management Extender 3 Deployed ]

Sl Configure Extenders 1 Configured

Show i0S Enrollment URLs

Configure el ampliador de gestion de Apple iOS siguiendo estos pasos:
1. Despliegue el Fixlet del ampliador de gestion
2. Obtenga un certificado

3. Configure el ampliador de gestion
Desplegar Fixlet del ampliador de gestién

Haga clic en el enlace Desplegar inscripcion y ampliador de gestion de Apple iOS en el
panel de control para desplegar el fixlet.

Realice una copia de seguridad de la clave privada de notificacion Push de Apple.
Tras implementar el Fixlet, realice una copia de seguridad de uno de los archivos
en una ubicacién segura. El archivo probablemente se encuentra en la ruta

siguiente del ampliador de gestién:

C:\Archivos de programa (x86)\BigFix Enterprise\Management Extender\MDM
Provider\private

Este archivo se denominara push_key.pem.
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Esta clave estd relacionada con su certificado push, de forma que si desea
implementar diversos ampliadores de gestion con el mismo certificado, debe
utilizar la misma clave para cada uno.

Obtener un certificado

1.

10.

11.

Descargue el archivo CSR que se ha generado durante la instalacién abriendo
https:/ /<dns o direccién IP>/csr. Guarde el archivo.

Envie un mensaje de correo electrénico a iem-mdm-
signup@wwpdl.vnet.ibm.com y adjunte el archivo push.csr. Escriba MDM APNS
CSR <nombre organizacion> en la linea de asunto.

IBM respondera por correo electrénico con una solicitud de certificado
firmada.

Vaya a |https:/ /identity.apple.com /pushcert /|
Inicie la sesién con su [[D de Applel Considere la posibilidad de utilizar un ID

que no sea personal para que otros miembros de la organizaciéon puedan
utilizar el ID de Apple en el futuro.

Seleccione Crear certificado.
Lea y acepte los Términos y condiciones.

Siga las instrucciones para cargar el archivo de certificado que ha recibido de
IBM.

Descargue el nuevo archivo de certificado push firmado "MDM_IBM Global
Engineering Solutions_Certificate.pem".

Si abre el archivo .pem en un editor de texto, deberia ver un certificado
codificado en base64 que empieza por BEGIN CERTIFICATE y tiene varias
lineas de caracteres aleatorios.

Cambie el nombre del archivo a push.cer y cree una copia de seguridad.

Configurar ampliadores

Haga clic en Confiqurar ampliadores en el panel de control.
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Configure Extender

Specify the location of the push certificate to transfer it to the Extender. Optionally, provide an S50
certificate from a trusted authority to use instead of the default self signed certificate.

General Extender Settings

Refresh interval (minutes):  2&0
S5L Port: 443

Command Port: 52315

aeiapian

APNS Certificates
(=) | have an Apple push certificate that was generated for this Management Extender (typical)

() I'have an Apple push certificate and key file that was not generated on this Management Extender

Push certificate file (push.cen:

Click here to learn more about push credentials.

S5L Settings
(=) Generate Self Signed Certs

Generate certs using the hostname or ip address.  mdmzoog bigfix,.com

() Use my own externally signed S5L files

Click here to learn more about S5L files.

m )* Configure i0S Management Extender

En la ventana, seleccione las opciones de configuracion.

No es comin cambiar los niimeros de puerto. El intervalo de actualizaciéon controla
la frecuencia en que el ampliador de gestién enviard un mandato de actualizacién
a los agentes. Si utiliza un intervalo de actualizacién mas frecuente, podra ver
informacién actualizada de los dispositivos mds rapido, pero potencialmente
provoca que se utilicen més datos y bateria en el dispositivo.

Seleccione el certificado que ha recibido de Apple en la seccién anterior. Si tiene un
archivo de clave push (porque ha generado manualmente el CSR y el par de
claves), incltiyalo también en esta seccién.

Si tiene una clave SSL y certificado de una fuente de confianza, puede incluirlos en
esta seccion. Esto sustituird el certificado SSL autofirmado y evitard los avisos SSL
en los dispositivos.

Ahora el Ampliador de gestion para Apple iOS esta listo para gestionar
dispositivos iOS (realizando la escucha en el puerto que ha especificado en el paso
anterior). El puerto 443 es el puerto predeterminado. Puede probarlo abriendo el
navegador y visitando https://<dns o direccién IP>.

Nota: El Ampliador de gestién de iOS requiere conexién directa al servidor de

notificaciones Push de Apple. Esta interaccién se produce mediante TCP/IP y no
se puede utilizar ningtin proxy HTTP.

Guia de configuracion 13



Ampliadores de gestion de BlackBerry

Los ampliadores de gestion de BlackBerry son componentes en un despliegue de
Mobile Device Management que gestionan un subconjunto de dispositivos
BlackBerry. Los dispositivos BlackBerry que ejecutan las versiones del sistema
operativo de BlackBerry 4.5, 4.6, 5.0, 6.0 y 7.0 estdn administrados por uno o varios
BlackBerry Enterprise Servers. Los ampliadores de gestiéon de BlackBerry permiten
la comunicacién entre IBM Endpoint Manager Server y los BlackBerry Enterprise
Servers de la red. Debe desplegarse y configurarse un ampliador de gestién de
BlackBerry para cada BlackBerry Enterprise Server del despliegue.

Los dispositivos BlackBerry que ejecutan BlackBerry 10 o PlayBook no estan
gestionados por ampliadores de gestiéon de BlackBerry. En su lugar, estos
dispositivos se comunican a través de ActiveSync y estdn gestionados por
ampliadores de gestion de Microsoft Exchange. Si la red no incluye un BlackBerry
Enterprise Server versién 4 o 5, no es necesario un ampliador de gestion de
BlackBerry en el despliegue de Mobile Device Management.

Los ampliadores de gestion deben desplegarse primero, que es el proceso de
instalarlos en un equipo. Una vez desplegado un ampliador de gestién de
BlackBerry, debe configurarlo para permitir que se comunique con un BlackBerry
Enterprise Server en la red.

Despliegue de un ampliador de gestion de BlackBerry

Para desplegar un ampliador de gestién de BlackBerry, siga estos pasos:

1. Seleccione el sitio Mobile Device Management y navegue a Instalacién y
configuracion > Asistente de instalaciéon y configuracién. El panel de control
aparece a la derecha. Debe activar los andlisis relevantes si se le solicita.

2. En el campo Instalar ampliadores de gestién de MDM, expanda el nodo
Configurar ampliadores de gestion de BlackBerry.

3. Seleccione la opcién 2, Desplegar ampliador de gestion para BlackBerry
Enterprise Server.

a. Con la tarea de fixlet visualizada, seleccione Llevar a cabo una accién.

b. Seleccione la primera opcién, Haga clic aqui para desplegar....

C. Seleccione el equipo en el que desee desplegar el ampliador y haga clic en
Aceptar.

d. Espere a que finalice la tarea, que puede tardar varios minutos.

4. Vuelva al Asistente de instalacién y configuracién y asegtirese de que el
despliegue haya sido satisfactorio con buscando las notificaciones X desplegado
y X de X configurados.

Nota: Cuando ejecuta las tareas, puede haber un retardo entre una tarea que

aparece como “Completada” y todos los elementos de las tareas que se estan
completando en el sistema host como, por ejemplo, la instalacién de software.
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#) Tivoli Endpoint Manager Console [_[O]
File Edit View Go Tools Hdp‘

Fornard

Show Hidden Content | 5 Show Non-Relevant Content | 4 ¥Refresh Console

MobleDevice Maragemers o
This site has been updated! . . L 8 |
e Setup and Configure Mobile Device Management Last Updated: 8042013 12:49:13 P
Mobile Device Overview
E Y s e Maobile Device Management requires the setup of some additional of infrastructure components in order to properly manage your
N maobile dewlces, as well as 1o enable some optional functionality. Follow the steps specified below to install the specified
i Android Client Language Setting Wizard COMPOnEns
“2i| Canfigure Custom Enrollment Install MDM Management Extenders
Setup and Configuration Wizard .
BigFix Management Extenders are used to manage certain mobile devices that cannot accommodate normal BigFix Agents.
Install the management extenders that correspond to the mobile devices you wish to manage. Note: Andraid agents are required
to enroll with an Enroliment and Apple i0S Management Extender
il fovs recasment Setup Enroliment and Apple i0S Management Extenders All Configured
£ Security Polides
{5 Apple i0S Settings Setup Microsoft : 3 Not Installed
5 Android Settings
L Basic Commands (12) Setup Lotus Traveler Management Extenders Not Installed
Mobile Device Action History (27) (E Setup T " 0.0f1 Configured \
£5 All Mobile Device Management Content
The BlackBerry Extender allows of mobile devices through the Blackberry Enterprise Server.
You can have multiple extenders.
1 Deplo Extender for BlackBerry Enterprise Serer 1 Deployed @
2 Configure Extenders )
Setup Enterproid Divide Management Extender Not Installed

Install Additional MDM Features

0 All Content
Configure Authenticated Enroliment for Apple iOS/Android Basic Enrollment
BigFix Management
Setup Self Service Portal Not Installed
Mobile Device Management
[ [ Connected to Test-Platform. gabigfix.com' as user % 3 7

Una vez desplegado un ampliador de gestién de BlackBerry, aparece como un
equipo individual con el nombre BlackBerry Enterprise <##> <Nombre de
retransmisor>, donde <##> es el valor numérico del ampliador y <Nombre de
retransmisor> es el nombre de host del retransmisor donde se instala el ampliador.
Este comportamiento es distinto de otros ampliadores de gestién, ya que permite
que los ampliadores de gestiéon de BlackBerry tengan una capacidad de varios
inquilinos sin necesidad de configuracién adicional.

nager Conso

Go Tools Hdp‘

[_ (O[]

Show Hidden Content | 5 Show Non-Relevant Content | 4 ¥Refresh Console

B 5= ch Computers
Last Report Tme
4/4/2013 12:50:33PM

Name B
{_ Blackserry Enterprise 3 (Test-tindows7) J

-s1| MDM Health Checks No Automatic
i Mobile Device Overview [ tests Pad 056,13 4/4/2013 12:50:27PM  No Automatic
Single Device View tests Sony Tablet § Android 4.0.3 1000MHz ARM...  4/4/2013 12:13:06PM  No Marual
[ Setup and Configuration [ resT-pLATFORM WIn2008R26.1... 2700MHzCore .. 4/4/201312:39:26PM  No Manual
£ Mabile Device Inventory [MITESTWINDOWST WiIN76.17601  2700MHzCore .. 4/42013 12:52:43PM  No Manual

Apps Management
[ Seaurity Polides

Edit Settings 3¢ Remove From Database & " Send Refresh

Summary | Relevant Fixets and Tasks (0) | Relevant Baseines (0) | Baseine Component Applicabilty | Acton History (0) | User Management Rights (14| *
collapse all] / [expand all

~ Computer Properties

Core Properties
Active Directory Path _ <none>
03
CPU
DNS Name

IP Address <none>
IP6 Address

Last Reported 4/4/2013 12:50:33 PM
[B Hobile Device Management Locked No

» s '—'LI

[ | Connected to Test-Platform.qabigfix.com' as user Administrator’ 4

0 All Content

& eioFix Management
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Suscripciéon de un ampliador de gestion a Mobile Device
Management

Los ampliadores de gestion deben suscribirse al sitio Mobile Device Management
para realizar funciones de gestion. Asegtrese de que los ampliadores de gestion se
suscriban al sitio Mobile Device Management realizando las siguientes tareas:

1. Navegue a Mobile Device Management > Contenido de gestion de todos los
dispositivos méviles > Sitios.

2. Seleccione el sitio Mobile Device Management.
3. Seleccione la pestafia Suscripciones del equipo.

* Si se selecciona Todos los equipos, el despliegue suscribe automdticamente
los nuevos ampliadores de gestién al sitio; no contintie con estos pasos.

* Si estd suscribiendo sitios definiendo reglas con Equipos que coinciden con
las condiciones anteriores seleccionado, contintie en el siguiente paso.

4. Cree una regla especificando los siguientes detalles para la regla:
* Device Type | contains | plugin

5. Haga clic en Guardar cambios para guardar las nuevas reglas.

8 Tivoli Endpoint Manager Console B P [= 5]
Fle Edt View Go Tooks Heb‘
“Back ~

+ || how Hden Content ' Show Non-Relevant Content | & ¥Refesh Console

i [search Sites o8
11| Mobile Device Overview ame " Type Domain Creator |
1| MDM Health Chedks Mobile Device Management. Exeemaw
| Single Device View
[ Setup and Configuration
[5] Mobie Device Inventary
[5] Apps Management
[ Security Poles
5] Apple iOS Settings
51 Android Settings
Basic Commands (4)

% Mobile Device Action Histary (25

T PR S TSRS
[ Baselines (0)
B Analyses (11) € All computers

T3> Actions (28) I

5] Dashboards % Computers which match the condition below

B Computers () [Gevie Tyee =] fonane ] [ S
4

The following computers will be subscribed to this site:

(5) Al content

¥ Bigrx Management

. Mobile Device Management

¥

Connected to Test-Platform. qabigfix. com' as user ‘Administrator® 4

Configuracion de un ampliador de gestion de BlackBerry

Una vez desplegado el ampliador de gestién de BlackBerry, debe configurarse. La
configuracién requiere valores del administrador de BlackBerry Enterprise Server.
Durante la configuracién, apunte el ampliador de gestién a un BlackBerry
Enterprise Server. Las acciones ejecutadas en la consola de IBM Endpoint Manager
se dirigen a BlackBerry Enterprise Server, que pasa los mandatos a los dispositivos
BlackBerry gestionados por BlackBerry Enterprise Server.

Para configurar un ampliador de gestion de BlackBerry, realice estas tareas:

1. Navegue a Mobile Device Management > Instalaciéon y configuracién >
Asistente de instalacién y configuracién.

16 Guia de configuracion de Endpoint Manager for Mobile Devices



2. Expanda el nodo Configurar ampliadores de gestion de BlackBerry. Esta area
muestra cuantos de estos ampliadores de gestion especificos se despliegan y
cuantos se configuran.

3. Haga clic en Configurar ampliadores. En la ventana que aparece, seleccione la
fila que representa el ampliador que desea configurar y haga clic en Siguiente.

Nota: Si hace clic en el enlace de nombre de sistema subrayado, la consola muestra
las propiedades de ese sistema. Haga clic en Atras para volver a la ventana
Configurar ampliadores.

Configure Extender

Select an extender to configure it.

. Deployed Extenders

Computer Hame Extender ID Status

BlackBerry Enterprise 3 (Test-Windows7]  BlackBerry Enterprie Mot Configured

La ventana Configurar ampliador contiene varios campos relacionados con el
despliegue de BlackBerry Enterprise Server. El administrador de BlackBerry debe
proporcionar los valores de estos campos. La excepcién es el recuadro de seleccion
Etiqueta de inscripcion para un entorno de varios inquilinos, que sélo se utiliza
en los entornos de varios inquilinos.

Para continuar configurando el ampliador de gestién, realice estas tareas:

1. Rellene los campos siguientes correspondientes al BlackBerry Enterprise Server:

Meétodo de inicio de sesién
Elija el método de inicio de sesién adecuado en la lista desplegable. El
valor adecuado viene determinado por el despliegue de BlackBerry
Enterprise Server.

Nombre de servidor
Especifique el nombre de host del BlackBerry Enterprise Server que
desee asociar con este ampliador de gestién de BlackBerry.

Administrador remoto
Especifique el nombre de usuario de la cuenta de administrador que se
utiliza para acceder al BlackBerry Enterprise Server que se especifica en
el campo Nombre de servidor.

Contrasefia
La contrasefia de la cuenta de administrador que se especifica en el
campo Administracién remota.
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Dominio
Este campo s6lo aparece si el método de inicio de sesién elegido es
“Active Directory”. Especifique el dominio de BlackBerry Enterprise
Server.

Puerto El puerto que se utiliza para comunicarse con BlackBerry Enterprise
Server.

Sobrescribir certificado SSL proporcionado por el servidor
De forma predeterminada, el proceso de configuracién importa el
certificado SSL de BlackBerry Enterprise Server. Si selecciona esta
opcién, puede proporcionar manualmente el certificado SSL
correspondiente especificando el nombre de ruta del archivo.

2. Si gestiona mas de un BlackBerry Enterprise Server, seleccione Etiqueta de
inscripcion para entornos de varios inquilinos y especifique una etiqueta para
asigndrsela a este ampliador de gestion de BlackBerry. Para obtener més
informacién sobre esta opcién, consulte [“Etiqueta de inscripcién para entornos|
[de varios inquilinos”|

3. Haga clic en Configurar ampliador de gestiéon de BlackBerry.

4. Seleccione el ampliador de gestién de BlackBerry correspondiente en el campo
Nombre del sistema y haga clic en Aceptar.

5. Vuelva al Asistente de instalacién y configuracién y asegtirese de que
aparezca una marca de seleccion verde para indicar que el ampliador de
gestion se ha configurado. Este proceso puede tardar varios minutos.

Configure Extender

Specify the server name, credentials and certificate of the BlackBerry Enterprise Server.

Login Method: | Active Directory v |

Server name: sampleserver.company.com

Remote Admin:  adminuser

Password:  #=+=

Domain: sampledomain

Port: 44z

|v| Overwrite Server-provided SSL Certificate (Extenders version 9.0.10090+)

Path:  |cisampleipath | Browse...

|| Enroliment Tag for Multitenant Environment {Optional)

Enrollment Tag: | sampleTagForMultitanancy|

m . * Configure BlackBerry Management Extender

Etiqueta de inscripcion para entornos de varios inquilinos
Cuando configura un ampliador de gestion de BlackBerry, el recuadro de seleccion
Etiqueta de inscripcion para entornos de varios inquilinos sélo se utiliza si
gestiona varios BlackBerry Enterprise Servers. La etiqueta de inscripcién se utiliza
para diferenciar este ampliador de gestion de BlackBerry de otros ampliadores
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configurados para otros BlackBerry Enterprise Servers en la red. La utilizaciéon de
una etiqueta de inscripcién habilita un entorno de varios inquilinos que permite a
los operadores de la consola de IBM Endpoint Manager seleccionar dispositivos
especificos segtn el BlackBerry Enterprise Server que los gestione.

Seleccione Etiqueta de inscripcion para entornos de varios inquilinos y
especifique una etiqueta de inscripcion para asignarla al ampliador de gestién de
BlackBerry que esta configurando. Debe desplegar y configurar un ampliador de
gestion de BlackBerry aparte para cada BlackBerry Enterprise Server que desee
incluir en el despliegue.

Nota: Cuando configura una etiqueta de inscripcién en un ampliador de gestién
de BlackBerry, se renombra el ampliador para que incluya la etiqueta de
inscripcién como parte del nombre. El convenio de denominacién es BlackBerry
Enterprise <##> <NOMBRE_RETRANSMISOR>, <ETIQUETA DE INSCRIPCION>.

Configuracion de aplicaciones de iOS

Para establecer el cliente moévil en el iPhone, siga los pasos siguientes:
1. Desde el iPhone, abra la App Store.
2. Seleccione Buscar y busque IBM Mobile.

3. Seleccione IBM Endpoint Manager Mobile Client.

4. Seleccione Gratis y, a continuacion, Instalar aplicacion.

5. En la pantalla Entrar, inicie la sesién utilizando su ID de Apple existente o cree
un nuevo ID de Apple. Esto instalara el cliente mévil en el dispositivo.

6. Inicie la aplicacién desde su dispositivo.

7. Especifique los campos direccion del servidor, correo electrénico del trabajo y

propiedad del dispositivo.
8. Seleccione Inscribir.

Inscripcion autenticada

De forma predeterminada, MDM puede gestionar los dispositivos sin ninguna
autenticaciéon. Como novedad, puede restringir el acceso al despliegue de MDM
para que accedan solo los usuarios autenticados que inicien sesién con un nombre
de usuario y contrasefia. La inscripcién autenticada es una funcién opcional.

Para habilitar la inscripcion autenticada, abra el Asistente de instalacion y
configuracién desde el arbol de navegacion y desplacese hacia abajo hasta la
seccién Configurar inscripcién autenticada.

Para la configuracion de las inscripciones autenticadas debera seguir los siguientes
pasos:

1. Desplegar el ampliador de inscripcion.

2. Configurar el ampliador de inscripcion.

Desplegar el proveedor de servicios de confianza.
Configurar Autenticacién.

(Opcional) Crear preguntas de inscripciéon personalizada.

ook w

(Opcional) Configurar correo de instrucciones de inscripcién.
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Install Additional MDM Features
[=] Configure Authenticated Enrollment for Apple iOS/Android Authenticated Enrollment

Enrollment can be configured so that users must authenticate through LDAP befare they can enroll their mobile devices.
Additionally, the user can be prompted to answer custom enrollment questions. To do this, a Trusted Service Provider
must be installed and configured.

1. Deploy Enrollment Extender 1 Deployed @
2. Configure Enrollment Extender 1 Configured @
3. Deploy Trusted Service Provider @

LSl Configure Authentication @

5. Create Custom Enrollment Questions (optional)

Show Authenticated Enrollment URLs

+ etu e ervice Fol nable
[f] Setup Self Service Portal Enabled

Haga clic en cada paso y siga las indicaciones para completar el proceso.
Nota: A la terminacién de cada paso, le seguird un breve retraso.

Después de configurar el servidor de inscripcién para su autenticacion, utilice dos
fixlets para iniciar una accion que les recuerde a los usuarios autenticar o volver a
autenticar su dispositivo. Para acceder a los fixlets, haga clic en el nodo Contenido
de gestién de todos los dispositivos méviles que hay en la parte final del arbol de
navegacion de MDM. Haga clic para ampliar el contenido, haga clic en Fixlets y

tareas y, a continuacién, muévase para ubicar los ntimeros 161 y 162 de los fixlets.

< _authenticate 2l B

] Setup and Maintenance ;I jin) | Mame £
| Mobile Device Inventory 161 Authenticate Android Devices with Management Extender - Android
£ Apps Management —k 162 Autherkicate 05 Devices with Management Extender - i0S

| Security Policies

] Android Settings

= Apple iS5 Profiles

% Management Commands {10)

I |
Authenti = O

Take Action | # Edit | Copy == Export | Hide Locally  Hide Globally ?‘

| By Source Severity &p.,

] By Site —
| By Category Description I Details I Applicable Computers (4) I Action History (0) I
| By Source

| »

= By Source Release Date

Baselines (0) LI Description
+ } all Content

These devices have not registeraed with

@ BigFix Management Authenticated Enrollment. This is typically
because the devices were registered befare the

' Endpaoint Protection Authenticated Enrallment feature was enabled.
hDM actions can be set to exclude

n Mobile Device Management unathenticated devices until they re-enrall.

o4 Patch Management This Fixlet can be used to have the TEM i0S
App to prompt the current user of 103 devices to 1)

@E Systems Lifecycle reauthenticate.

3 BigFix Labs
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Inscripcion restringida de dispositivos por Grupo LDAP

Ahora Endpoint Manager for Mobile Devices afiade la funcion de inscripcion
restringida de dispositivos en un determinado conjunto de grupos LDAP
utilizando TSP. Esta funcién opcional permite a los administradores del sistema
seleccionar solo los grupos que pueden autenticar los ampliadores de gestion. La
funcién proporciona control y seguridad adicional.

Al configurar la Inscripcién autenticada en un despliegue de TSP, escriba los
valores LDAP. Haga clic en el Asistente de instalacién y configuracion desde el
arbol de navegacion. Al instalar caracteristicas adicionales de MDM, haga clic en
Configurar autenticar.

Install Additional MDM Features
= Configure Authenticated Enrollment for Apple i0OS/Android

Enrollment can be configured so that users must authenticate through LDAP before they «
be prompted to answer custom enrollment questions. To do this, a Trusted Service Provid

1. Deploy Enrollment Extender 3 Deployed @
2: Configure Enrollment Extender 2 Configured @

3. Deploy Trusted Service Provider @

4. Configure Authentication -‘_ @

5. Create Custom Enrollment Cuestions (optional)

=] (optional)

Show Authenticated Enrollment URLs

Si tiene un TSP desplegado, puede utilizar el enlace Actualizar Proveedor de
servicios de confianza para actualizar su TSP a la version mads reciente.
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Configure Authenticated Enrollment

The Enrallment Extender uses the Trusted Service Provider to authenticate enrollment of mobile
devices through LDAP. Use this wizard to configure the communications between these
components

Configure Authentication

LDAR Server Hostname z
Pot ess  [3] ¥ Use SSL
LDAP User
LDAP Passward
Baze DN z
Login Attribute | il 2
?

Uszer QLIE!I’}' [objectClass=person)

Use Group Filtering  Ta enable this feature, the Trusted Senice Portal must be
upgraded to the newest varsion using the following Fixlet |
Message:

Upgrade Trusted Services Provider

SSL Settings

Generate Self-signed S5L certificates for Trusted Services Pravider

Generate cerificates using the hostname or IP address: | mdmzoog.bigfix.com

*Hote this will create two separate TEM Actions.

.+ Configure Authenticated Enrollment

Después de actualizar su TSP, haga clic en el recuadro de seleccién que hay al lado
de Utilizar filtro de grupo para habilitar el botén Ver/Editar grupos.
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Configure Authenticated Enroliment

The Enrollment Extender uses the Trusted Senice Provider to authenticate enrollment of mobile
devices through LDAP. Use this wizard to configure the communications between these
components

Configure Authentication

LDAP Server Hostname | |dap.bigfix.com 7
Port  zss |i| [ ] Use S5L
LDAP User  sn=administrator,cn=users,dc=higfix
LOAP Password | =++=ssrrsszzzss

Base DN cn=users,dc=higfix 3
Login Attribute | mail Z
User Query | (objectClass=person) ?
Use Group Filtering  [v] | (objectClass=groupCfiames) ?
?

Selected Groups ) Groups Selected RV TS
SSL Settings

Generate Self-signed SSL cerificates for Trusted Semvices Provider

Generate certificates using the hostname or IP address: | tem-tsp.bigfix.com

*Hote this will create two separate TEM Actions.

. *' Configure Authenticated Enrollment

Luego, haga clic en Ver/Editar grupos para abrir un nuevo dialogo "Seleccionar
grupos LDAP", donde puede buscar grupos y seleccionar los grupos existentes o
escribir manualmente el nombre distinguido de grupos LDAP. Utilice la opcién
manual si no puede establecer una conexién al servidor LDAP.
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Select LDAP Groups

Only users that are part of these selected LDAP groups will be able to enroll their mabile device in your deployment.

Note: You must be able to connect to LDAP from this machine to use the "Search for groups to add” option. The settings in the
previous "Configure Authenticated Enrollment” page will be used.

(=) Search for groups to add Selected Groups
foo | Search Hame Distinguished Hame
foo cn=foo,cn=users, de=ibm

(=) Starts with () Contains
Hame Distinguished Name
foo cn=foo,cn=users dc=ibm

Add

) Manually add groups by Distinguished Name

1 Group Selected

_. | Use Selected Groups ]

Puede buscar grupos con un nombre comun que empiece o contenga una cadena
determinada, utilizando credenciales LDAP desde el didlogo anterior. Los
resultados se muestran en la tabla Seleccionar grupos. Después de localizar el
grupo, selecciénelo en la tabla y haga clic en "Afiadir". La accioén afiade el grupo a
la tabla Grupos seleccionados que hay a la derecha. Puede escribir manualmente
los grupos escribiendo el nombre distinguido del grupo en el recuadro de texto
inferior y haga clic en "Afiadir". Para eliminar un grupo, selecciénelo en la tabla
Grupos seleccionados y haga clic en Eliminar. Haga clic en Utilizar grupos
seleccionados para confirmar sus selecciones y vuelva al didlogo Configurar
inscripcién autenticada.

Portal de autoservicio

El Portal de autoservicio inteligente le permite gestionar dispositivos sin la
necesidad de Tivoli Endpoint Manager o Web Reports.

Para acceder al Portal de autoservicio, abra el Asistente de instalacién y
configuracién desde el arbol de navegacion. Después de configurar la Inscripciéon
autenticada, desplacese hacia la seccion Configurar Portal de autoservicio del panel de
control.

Despliegue el fixlet Portal de autoservicio, a continuacién, haga clic en el asistente
Configurar Portal de autoservicio y siga los pasos.
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[Z] Setup Self Service Portal Not Installed

The Self Service Portal allows individual device owners to manage their maobile device through TEM,
without requiring access to the TEM Console or Web Reports

1. Configure Authenticated Enrallment using the section above.

2. Deploy Self Serice Portal

Configuracion del agente de Android

Para configurar el agente de Android, utilice los pasos siguientes. Necesitara un

retransmisor orientado a Internet para este proceso.

1. Inicie la aplicacion Market de Android en el dispositivo y busque IBM Endpoint
Manager for Mobile Devices. Seleccione la aplicacion y haga clic en Descargar.
Haga clic en Aceptar y descargar.

2. Después de instalar la aplicacion, seleccione Abrir.

w

Haga clic en Activar.

4. Escriba la direccion del servidor TEM (o el retransmisor orientado a Internet)
que ha obtenido del administrador y escriba la direccién de correo electrénico
de su trabajo. Seleccione una de las dos opciones disponibles para indicar si el
dispositivo es personal o de la empresa. Haga clic en Incorporar.

5. Si la conexién ha sido satisfactoria, aparecera brevemente el mensaje
Configuracién correcta del cliente movil y el estado del servicio indicara que el
servicio esta en ejecucion.

Nota: Para desinstalar el agente de Android de TEM, deseleccione la opciéon
Administrador de dispositivo bajo Configuracién/Ubicacién y seguridad en el
dispositivo.

Nota: Para controlar la privacidad de la ubicaciéon del dispositivo, implemente el
Fixlet Deshabilitar propiedades de ubicacion de GPS bajo Inventario de dispositivo
mévil/Configuracion de datos.

Samsung SAFE

Samsung Approved for Enterprise (Samsung SAFE) es un conjunto de
caracteristicas de gestion que estan disponibles para usarlas en dispositivos
moviles de Samsung. Después de instalar e inscribir el cliente mévil de IBM, un
mensaje automatico le solicitara que instale IBM Mobile Client para Samsung
desde Google Play Store. Después de instalarlo, las funciones de Samsung se
habilitardn automaticamente en el dispositivo.

Para obtener informacién sobre el flujo de trabajo para configurar SAFE en
dispositivos méviles de Samsung, consulte la wiki Tivoli Endpoint Manager
Developer Works:

https:/ /www.ibm.com /developerworks /mydeveloperworks /wikis /|
home?lang=en#/wiki/ Tivoli%20Endpoint%20Manager/page /Mobile%20Device
%20Managementf
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Servicio de notificacion del dispositivo Android

El Servicio de notificacién del dispositivo Android es el equivalente de Android de
Google Cloud Messaging. Para direccionar tiempos de respuesta lentos, puede
utilizar el Servicio de notificacién del dispositivo Android para cambiar tiempos de
respuesta, por ejemplo, de cinco horas a varios minutos.

Para configurar el servicio en el servidor TEM del dispositivo Android, complete
los siguientes pasos:

1.

Instale el servicio de Plugin del servidor de BES en el servidor. Para hacerlo,
haga clic en el arbol de navegacion Contenido de gestion de todos los dispositivos
moviles y seleccione Fixlets y tareas. En la lista, seleccione Habilitar notificador
de dispositivo Android. Si no, puede escribir "GCM" en el recuadro de
busqueda de la parte superior. Haga clic en el enlace Instalacién del servicio de
Plugin del servidor de BES en la seccién Descripcién para instalar el servicio.

B3l Fixlets and Tasks L | O
— -ai| Mahbile Device Overview o] Iame a1
—J MDM Health Checks 186 Disable Android Device Motifier Service (GCMY on Server
—d Single Device Vie Enable Android D g 2
—d Setup and Configuration Wizar Pl | | _;I
[ Setup and Maintenance
HE sep : v o O
—l_—é Warnings (3} -
[]—ﬁ Mobila Device Inventary 4?’ Take Action | - Edit | Copy ==Export | Hide Locally | Hide Globally | xRemove |
B Apps Management —
D . : 5 o
0 ﬁ Security Palicies EsCription |Deta||s I Applicable Computers (0} I Action Histary {5) I
FHET) Android Settings st
EHE) Apple 05 Profiles
i Management Commands (14} This Task will install the latest version of the Android Device Motifier
[]—@ IMobile Device Action History {1 Utility.
= All Mobile Device M k 2 s : - . 3 s %
D—S_ _D Lo S el Al e This utility will autoratically notify the related Android devices if
[, Fixlets and Tasks (75) there are new actions.
4 Baselines (0) |-

B Analyses (20) Mote: BES Server Plugin Service must be installed on the BES server
in order to deploy this utility.

[ Dashboards - Related Fixlets:
1| | » Install BES Server Plugin Service

""""" BES Server Plugin Service is not Configured Carrectly for MDM

« 3 all Content Android Device Notifier Service
@ BigFix Management Actions
‘ Mobile Device Management ® Click here to enable Android Device Notifier Service.

Utilice la configuracién del Servicio de plugin del servidor BES para configurar
el servicio de plugin. Haga clic en Avisos en el arbol de navegacion y seleccione
la Configuracion del Servicio de plugin del servidor BES.

[ — 1| Mabile Device Owerview | 1D Mame

—d MO Health Checks 189 Android Relay not Configured on Enrollment Extender

—ﬂ Single Device View g5 BES Proxy Agent Service not Running

_d Setup and Configuration | 183 BES Server Plugin Service is not Configured Correctly For MDM Android Device Motifier Service
FHES] Setup and Maintenance 122 i05 Management Extender Missing Push Certificate

—L% Warnings (51 131 Mot Blocking Jailbroken Devices - Management Extender Far Apple i05

#-F ] Mohile Device Inventary 3 I

]-f] Security Policies * Plugi no nfigul y For MDM Android

7o) Andraid Settings 47 Take Action | # Edit | Copy |2 Export | Hide Locally  Hide Globally | M remove

En la ventana del Fixlet, haga clic en el enlace Configuracion del servicio de
Plugin del servidor de BES.

E
FHET) Apps Managemenk
[
[
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Search Warnings 28

10 Mame £ | Source Severit | Sike
189 android Relay not Configured on Enrollment Extender <lnspecified > MDM Dey
a5 EES Procey Agent Service not Running <Unspecified > MDM Dev
EE: Jug onfigures MDM Android |
122 i0S Management Extender Missing Push Certificate <Unspecified > MOM Dy
131 Mot Blocking Jailbroken Devices - Management Extender for Apple i03 <Unspecified > MDM Dey
| | ol

ﬂu@éiﬁgr'Service e O

‘?-’ Take Action | & Edit | Copy ==:Export | Hide Locally  Hide Globally | xRemove

Description |Details | applicable Computers (13 | Action Histary (00 |

Description

The BES Server Plugin Service requires a Web Reports user name and password in order to
automate Android Device notification based on open actions.

To configure the BES Server Plug-in Service, use BES Server Plugin Service Configuration,

Defina las opciones de configuracién escribiendo el usuario y contrasefia de
Web Reports (SOAP) en los campos que se proporcionan. A continuacién, haga
clic en Crear accion.

nfiguration =

BES Server Plugin Service configuration

Set Configuration Options

BES Server  WMDMZ003

S0AP Username

*

SO0AP Password

£

Confirrm SOAP Password

53

YWeb Reports URL = http, //mdm2008 . bigfix. comfwebreports

E Create Action

Habilite el Servicio de notificador de dispositivo Android (GCM) en el servidor.
Para hacerlo, vuelva al Contenido de gestién de todos los dispositivos méviles
en el arbol de navegacion y seleccione Fixlets y tareas. En la lista, seleccione
Habilitar notificador de dispositivo Android. Haga clic en el enlace en el
recuadro Acciones para habilitar el Servicio de notificador de dispositivo
Android.

Active el analisis Google Cloud Messaging (GCM) - Android . Para ello, haga clic
en el nodo Configuracién y mantenimiento en el arbol de navegacion y
seleccione Activar andlisis. Seleccione el andlisis Google Cloud Messaging, haga
clic con el botén derecho del ratén y seleccione Activar.
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Skatus | [ame

| site

Ackivated Globally

Ackivated Globally Device Details - Android | Apple D5 MOM Dew

Activated Globally \ Installed Certificate Details - Apple 05 DI Doy
Google Cloud Messaging (GCM) - Android — MOM Dey

Activated Globally Encryption Analysis For Clients BES Suppork

Al enviar mensajes de notificacion, podria tener un retraso en la entrega en la
aplicacién Android de destino que se ejecuta en el dispositivo, segin el volumen
de mensaje y cémo se ponen en cola los mensajes.

Nota: El Servicio de notificacién del dispositivo Android notifica todos los
dispositivos Android si hay una nueva accién que no destina determinados
dispositivos. Después, notifica los dispositivos de destino si la accién se destina

por ID de sistemas.

Avisos

Se mostrardn cuatro posibles avisos en el panel de lista Avisos si son relevantes

para su implementacion:

* Dispositivo iOS manipulado (Jailbroken) detectado

* Dispositivo Android manipulado (Rooted) detectado

¢ Android no cumple la directiva de contrasefas

* Eliminar directiva de seguridad - Android

B Tivoli Endpoint Manager Console

File Edit ‘Wiew Go Tools Help|

; ment “
—J Miobile Device Owerview
- 1| MDM Health Checks
—J Single Device Yiew
—d Setup and Configuration \Wizard
E]—ﬁ Setup and Maintenance
E]—ﬁ Mohile Device Invenkory
FHT] Apps Management
[—]—S Security Policies
d Android Security Policies
J Lotus Traveler Security Palicies
d M3 Exchange Security Policies
m Remove Security Policy - Android

" Device Security Policies (2)
% Security Warnings (4]
FHE Android Settings

miBack - WP Forward - HE Show Hidden Conkerk |ﬁ5hu:uw Mon-Relevant Conkent | aﬁfReFresh Consale |

1D | Marne

A9 *Jailbroken" i05 Device Detected

A3 "Rooted" Android Device Detecked

75 Android nok Compliant with Password Policy
138 Remove Security Policy - Android

,,;-ﬂ? Take Ackion = | & Edit | Copy =z Export | Hide Locally  Hide

Description |Detai|s I Applicable Computers (00 I fickion History (07

| | TP P

Para determinar qué avisos son relevantes para la implementacién, acceda a ellos
mediante el nodo Directivas de seguridad en el arbol de navegacion.

Haga clic en cada aviso individualmente y despliéguelos haciendo clic en la
secciéon Acciones que hay en la ventana Fixlet.
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Preguntas mas frecuentes

Utilice la siguiente lista de Preguntas mds frecuentes para soporte de configuracion
general de MDM:

(Cual es la relaciéon entre el Ampliador de gestién para iOS y la Inscripciéon
autenticada?

El ampliador de iOS también es el servidor de inscripcién que acttia como pasarela
de los dispositivos que desea registrar en Mobile Device Management (MDM).
Realiza todas las llamadas de fondo a LDAP para verificar que un usuario tiene
permiso para registrarse o esta verificado. Para iOS, descarga el perfil MDM que se
instala en el dispositivo iOS que configura el teléfono que gestionara el servidor de
MDM. Para Android, utiliza un retransmisor para realizar los otros procesos de
inscripcion.

;Se pueden instalar dos ampliadores de gestion en el retransmisor?

Si. Puede tener dos ampliadores diferentes en el mismo retransmisor pero no
pueden ser del mismo tipo de ampliador. Por ejemplo, puede tener un ampliador

de iOS y otro Lotus Traveler en el mismo retransmisor pero no dos ampliadores de
ioS.

:{Qué credenciales necesito para utilizar MDM?

LDAP, Web Reports y credenciales para acceder a la consola de Tivoli Endpoint
Manager.

(Qué puertos debo habilitar para utilizar Mobile Device Management?
Debe tener habilitados los puertos 52315 y 52316 en un tnico sistema.

¢La version del servidor de Mobile Device Management debe coincidir con la
versién de mis aplicaciones?

Si, se recomienda. Ademas, el servidor de MDM 1.1 se muestra con la version
8.2.20000.0 y el servidor MDM 1.0 se muestra con 8.2.10000.0.

(Dénde debo ubicar mi red en TSP (Proveedor de servicios de confianza) y SSP
(Portal de autoservicio)?

Ubique el TSP en la red interna donde tiene acceso a LDAP, Tivoli Endpoint
Manager y Web Reports. También debe ser accesible para el ampliador iOS. TSP
sirve para proteger operaciones confidenciales que iOS o SSP realizan
internamente. Se puede ubicar SSP externamente o internamente, segtn si desea
ejecutar usuarios en VPN para poder acceder o permitir el uso desde el inicio.

(Como actualizo a la version mas reciente de MDM?
Para actualizar los componentes del servidor, haga clic en Actualizar componentes de
MDM desde el nodo Configuracién y mantenimiento en el arbol de navegacion.

Después de la actualizacién, utilice el Asistente de instalacién y configuracién para
asegurarse de que todos los componentes se configuran correctamente. Para
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actualizar una aplicaciéon de iOS, vaya a Apple iTunes Store desde su dispositivo.
Para actualizar una aplicacién de Android, vaya a Google Play desde su
dispositivo de Android.

¢Cudantos sistemas admite el ampliador de iOS?
El ampliador de iOS normalmente admite hasta 5.000 sistemas.
.Coémo habilito o inhabilito el rastreo del uso de datos en dispositivos iOS?

Puede utilizar los fixlets 195 y 196 para habilitar o inhabilitar el rastreo de uso de
datos creando un valor de cliente en un dispositivo iOS de destino. Para acceder a
los fixlets, haga clic en Contenido de gestion de todos los dispositivos méviles desde el
arbol de navegacion, luego haga clic en Fixlets y tareas y escriba el nombre de fixlet
en el recuadro de bisqueda a la derecha. Nota: si inhabilita el rastreo de ubicacién
en una aplicacion iOS, también se inhabilitara el rastreo de datos, es decir, que la
aplicacion iOS no rastreara el uso de ningtn dato.

.Cémo habilito o inhabilito el rastreo de ubicacién de dispositivo?

Para poder habilitar el rastreo de ubicacién de dispositivo deberd dar autorizacién
al usuario de dispositivo y al administrador de TEM. El usuario de dispositivo
debe alternar el valor adecuado en la configuracién de aplicacion de dispositivo. El
administrador de TEM debe ejecutar la tarea "Habilitar propiedades de ubicacién
de GPS" en el arbol de navegacion Asistente de instalacion y configuracion/
Configurar componentes de MDM y active el anélisis "Informacién de ubicacién -
Android/Apple iOS" en Asistente de instalacion y configuracién/Activar analisis.
Para inhabilitar el rastreo de ubicacién, el usuario de dispositivo puede desactivar
el valor en los valores de aplicacién de dispositivo. El administrador de TEM
puede desactivar el andlisis o ejecutar la tarea "Inhabilitar propiedades de
ubicacion de GPS" que se lista en Configurar componentes de MDM, si
anteriormente se ha habilitado el dispositivo. Por razones de privacidad, el
administrador de TEM no puede sobrescribir el valor de autorizacién del usuario
de dispositivo.

(Por qué el nombre de la aplicacién de instalacién aparece en mi dispositivo de
Android con caracteres ilegibles?

El agente de Android (aplicacién de IBM Mobile Client) no tendra conocimientos
de la pagina de cédigo (idioma) del despliegue de Tivoli Endpoint Manager,
incluso después de que se registre. El valor actual del cliente IANA en dispositivos
Android es Inglés (Windows-1252), a menos que esté configurado. Si este valor no
es el mismo que el del despliegue de Tivoli Endpoint Manager, los datos que se
envian desde los dispositivos Android podrian ser ilegibles incluso si los
dispositivos tienen la misma pagina de cédigos (idioma) como despliegue de Tivoli
Endpoint Manager.

Para configurar el valor de cliente IANA automaticamente en todos los dispositivos
tras la inscripcién, cree la accién de directivas desde el asistente Configuracién de
idioma del dispositivo Android. Haga clic en Crear accién de politica.

La siguiente lista muestra los valores IANA o idiomas admitidos:
* EN - windows-1252

* CH - gh2312 (simplificado)

* JA - Shift_JIS
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* ES - windows-1252

e IT - windows-1252

* FR - windows-1252

* DE - windows-1252

* CH - big5 (tradicional)
¢ KO - ks_c_5601-1987

Asistencia
Para obtener mas informacién sobre este producto, consulte los siguientes recursos:
« [Sitio de soporte de IBM Endpoint Manager]|
« |Wiki de IBM Endpoint Manager|
* [Base de conocimiento
¢ [Foros y comunidades
Avisos

Esta informacién se ha desarrollado para productos y servicios ofrecidos en EE.UU.

Es posible que en otros paises IBM® no ofrezca los productos, los servicios o las
caracteristicas que se describen en este documento. Consulte con el representante
local de IBM para obtener informacién acerca de los productos y servicios
disponibles actualmente en su localidad. Las referencias a programas, productos o
servicios de IBM no pretenden establecer o implicar que s6lo puedan utilizarse los
productos, programas o servicios de IBM. En su lugar, se puede utilizar cualquier
producto, programa o servicio funcionalmente equivalente que no infrinja ninguno
de los derechos de propiedad intelectual de IBM. Sin embargo, es responsabilidad
del usuario evaluar y verificar el funcionamiento de cualquier producto, programa
o servicio que no sea de IBM.

IBM puede tener patentes o aplicaciones pendientes de patente que abarquen el
tema descrito en este documento. La posesién de este documento no le otorga
ninguna licencia sobre dichas patentes. Puede enviar sus consultas sobre licencias,
por escrito, a:

IBM Director of Licensing
IBM Corporation

North Castle Drive
Armonk, NY 10504-1785
EE.UU.

Para consultas sobre licencias en las que se solicite informacién sobre el juego de
caracteres de doble byte (DBCS), péngase en contacto con el departamento de
Propiedad intelectual de IBM de su pais o envie las consultas, por escrito, a:

Intellectual Property Licensing

Legal and Intellectual Property Law
IBM Japan Ltd.

19-21, Nihonbashi-Hakozakicho, Chuo-ku
Tokio 103-8510, Japén

El siguiente parrafo no se aplica en el Reino Unido ni en ningtin otro pais en el
que dichas disposiciones entren en conflicto con la legislacién local:
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INTERNATIONAL BUSINESS MACHINES CORPORATION PROPORCIONA
ESTA PUBLICACION "TAL CUAL" SIN GARANTIAS DE NINGUN TIPO, NI
EXPLICITAS NI IMPLICITAS, INCLUYENDO, PERO SIN LIMITARSE A, LAS
GARANTIAS IMPLICITAS DE NO INFRINGIMIENTO, COMERCIABILIDAD O
ADECUACION A UN PROPOSITO DETERMINADO.

Algunos estados no permiten la renuncia a garantias explicitas o implicitas en
determinadas transacciones, por lo que puede que esta declaracién no sea aplicable
en su caso.

Esta informacién podria contener imprecisiones técnicas o errores tipograficos.
Peri6dicamente se efecttian cambios en la informacién aqui contenida; estos
cambios se incorporaran en nuevas ediciones de la publicacion. En cualquier
momento, IBM puede realizar mejoras y/o cambios en el producto y/o programa
descritos en esta publicacién sin aviso previo.

Las referencias contenidas en esta informacién a sitios web no IBM se
proporcionan tinicamente para su comodidad y de ningtin modo constituyen una
recomendacion de dichos sitios web. El material de esos sitios Web no forma parte
del material para este producto IBM, por lo que el uso de esos sitios Web es a
cuenta y riesgo del usuario.

IBM puede utilizar o distribuir cualquier informacién que se le proporcione en la
forma que considere adecuada, sin incurrir por ello en ninguna obligacién para con
el remitente.

Los propietarios de licencias de este programa que deseen obtener informacion
sobre el mismo con el fin de permitir: (i) el intercambio de informacién entre
programas creados independientemente y otros programas (incluido éste) y (ii) el
uso mutuo de la informacién que se ha intercambiado, deben ponerse en contacto
con:

IBM Corporation

274A /101

11400 Burnet Road
Austin, TX 78758 EE.UU.

Dicha informacién puede estar disponible, sujeta a los términos y condiciones
correspondientes, incluido, en algunos casos, el pago de una tarifa.

IBM suministra el programa bajo licencia que se describe en este documento y
todo el material bajo licencia disponible para el mismo, bajo los términos del
Acuerdo de cliente de IBM, el Acuerdo internacional de licencias de programas de
IBM o cualquier acuerdo equivalente entre las partes.

Los datos de rendimiento contenidos aqui se han determinado en un entorno
controlado. Por consiguiente, los resultados obtenidos en otros entornos operativos
pueden variar de manera significativa. Pueden haberse realizado algunas
mediciones en sistemas en nivel de desarrollo y no existen garantias de que estas
mediciones sean las mismas en sistemas disponibles para todos los usuarios.
Ademas, algunas mediciones pueden haberse estimado por extrapolacion. Los
resultados reales pueden variar. Los usuarios de este documento deberan verificar
los datos aplicables a su entorno especifico.

La informacién relativa a productos que no son de IBM se ha obtenido de los
proveedores de estos productos, sus anuncios publicados y otras fuentes
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publicamente disponibles. IBM no ha probado dichos productos y no puede
confirmar la precision del rendimiento, compatibilidad u otra clase de afirmaciones
relacionadas con los productos que no son de IBM. Las preguntas sobre las
posibilidades de los productos no IBM deben dirigirse a los proveedores de dichos
productos.

Todas las declaraciones relativas a la direccion o intencién futura de IBM estan
sujetas a cambios o anulacion sin previo aviso y representan tinicamente metas y
objetivos.

Todos los precios de IBM que se muestran son precios de distribuidor
recomendados por IBM, corresponden al momento actual y estdn sujetos a cambios
sin aviso previo. Los precios de los distribuidores pueden ser diferentes.

Esta informacién sélo se proporciona para facilitar la planificacion. Dicha
informacién estd sujeta a cambios antes de que los productos descritos estén
disponibles.

Este manual contiene ejemplos de datos e informes que se utilizan en operaciones
comerciales diarias. Para ilustrarlos de la manera mas completa posible, los
ejemplos incluyen los nombres de personas, empresas, marcas y productos. Todos
estos nombres son ficticios y cualquier similitud con los nombres y las direcciones
utilizados por una empresa real es pura coincidencia.

LICENCIA DE COPYRIGHT:

Esta informacién contiene programas de aplicacion de ejemplo en lenguaje fuente,
que ilustran técnicas de programacion en diversas plataformas operativas. Puede
copiar, modificar y distribuir estos programas de ejemplo de cualquier forma sin
abonar ninguna cantidad a IBM, con el fin de desarrollar, utilizar, comercializar o
distribuir programas de aplicacién que se adecuen a la interfaz de programacion
de aplicaciones para el sistema operativo para la que se escriben los programas de
ejemplo. Estos ejemplos no se han probado exhaustivamente bajo todas las
condiciones. Por consiguiente, IBM no puede garantizar ni dar por implicito el
servicio, la fiabilidad o la funcién de estos programas. Los programas de ejemplo
se proporcionan "TAL CUAL", sin garantia de ningtn tipo. IBM no se
responsabilizara de dafio alguno derivado del uso de los programas de ejemplo.

Si esta viendo esta informacién en copia software, es posible que las fotografias y
las ilustraciones en color no aparezcan.

Marcas registradas

IBM, el logotipo de IBM e ibm.com son marcas registradas o marcas comerciales de
International Business Machines Corp., registradas en muchas jurisdicciones de
todo el mundo. Otros productos y nombres de servicios pueden ser marcas
registradas de IBM o de otras compaiiias. Para obtener una lista actualizada de las
marcas registradas de IBM, consulte la seccién “Copyright and trademark
information” del sitio web www.ibm.com/legal/copytrade.shtml.

Adobe, Acrobat, PostScript y todas las marcas registradas basadas en Adobe son

marcas registradas o comerciales de Adobe Systems Incorporated en los Estados
Unidos y/o en otros paises.
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IT Infrastructure Library es una marca registrada de la agencia Central Computer
and Telecommunications Agency, que forma parte de la Office of Government
Commerce britanica.

Intel, el logotipo de Intel, Intel Inside, el logotipo de Intel Inside, Intel Centrino, el
logotipo de Intel Centrino, Celeron, Intel Xeon, Intel SpeedStep, Itanium y Pentium
son marcas registradas de Intel Corporation o de sus filiales en Estados Unidos y
en otros paises.

Linux es una marca registrada de Linus Torvalds en Estados Unidos y en otros
paises.

Microsoft, Windows, Windows NT y el logotipo de Windows son marcas
registradas de Microsoft Corporation en los Estados Unidos o en otros paises.

ITIL es una marca registrada y una marca comunitaria de Office of Government
Commerce, y estd registrada en U.S. Patent and Trademark Office.

UNIX es una marca registrada de The Open Group en Estados Unidos y en otros
paises.

Java™ y todas las marcas registradas y logotipos basados en Java son marcas
registradas de Oracle y/o sus subsidiarias.

Cell Broadband Engine es una marca registrada de Sony Computer Entertainment,
Inc. en Estados Unidos y/o en otros paises, desde donde se utiliza bajo licencia.

Linear Tape-Open, LTO, el logotipo de LTO, Ultrium y el logotipo de Ultrium son
marcas registradas de HP, IBM Corp. y Quantum en Estados Unidos y en otros
paises.

Avisos legales de NitroDesk Touchdown

Si un cliente elige utilizar IBM Endpoint Manager for Mobile Devices para
configurar y gestionar el software de NitroDesk TouchDown, IBM Endpoint
Manager for Mobile Devices utilizara las API de NitroDesk TouchDown para
comunicarse con el producto NitroDesk TouchDown. Los clientes son los
responsables de adquirir de manera independiente el software NitroDesk
TouchDown directamente de NitroDesk, Inc.

Las API de NitroDesk TouchDown se utilizan bajo licencia de NitroDesk, Inc. IBM
puede actualizar las API de NitroDesk Touchdown cuando sea necesario y queda a
su mera disposicién. NitroDesk puede cambiar el software o API de NitroDesk
Touchdown, de esta manera los cambios podrian provocar que la gestion de
NitroDesk TouchDown mediante IBM Endpoint Manager for Mobile Devices deje
de funcionar. IBM no tiene la obligacién de dar soporte al software o API de
NitroDesk TouchDown si estos dejan de funcionar.

Las API de NitroDesk Touchdown y su uso se proporcionan tal cual. SUJETO A
CUALQUIER GARANTIA ESTATUTARIA QUE NO SE PUEDA EXCLUIR, IBM
NO OFRECE NINGUNA GARANTIA NI CONDICION, EXPLICITA O IMPLICITA,
REFERENTE A LAS API O SOPORTE DE NITRODESK, EN EL CASO DE QUE
HAYA, INCLUIDAS PERO SIN LIMITARSE A, LAS GARANTIAS IMPLICITAS DE
COMERCIALIZACION, IDONEIDAD PARA UN FIN DETERMINADO Y TITULO
Y CUALQUIER GARANTIA O CONDICION DE NO INFRACCION.
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LA EXCLUSION DE GARANTIAS EXPLICITAS O IMPLICITAS PUEDE NO
ESTAR PERMITIDA POR ALGUNOS ESTADOS O JURISDICCIONES Y, POR
TANTO, PUEDE QUE DICHA EXCLUSION NO SEA APLICABLE AL
LICENCIATARIO. EN ESE CASO, DICHAS GARANTIAS ESTAN LIMITADAS EN
DURACION AL PERIODO MINIMO DE GARANTIA ESTABLECIDO POR LA
LEY. NO SE APLICA NINGUNA GARANTIA DESPUES DE DICHO PERIODO.
ALGUNOS ESTADOS O JURISDICCIONES NO PERMITEN LIMITACIONES EN
CUANTO A LA DURACION DE UNA GARANTIA IMPLICITA, POR LO PUEDE
QUE LA LIMITACION ANTERIOR NO SEA APLICABLE AL LICENCIATARIO. EL
LICENCIATARIO PUEDE CONTAR CON OTROS DERECHOS QUE VARIAN
SEGUN EL ESTADO O LA JURISDICCION.
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