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Informationen zum Verantwortlichen und Bevollmachtigten
Sicherheit und Aufbewahrung von Informationen

Ihre Rechte

Rechtsgrundlage

Aktualisierungen der Datenschutzerklarung

EinfUhrung

Wir bei IBM respektieren Ihre Privatsphare und setzen uns dafir ein, dass Ihre
personenbezogenen Daten verantwortungsvoll geschiitzt und verarbeitet werden.

In dieser Datenschutzerklarung ist beschrieben, wie die Erhebung, Verwendung und
Weitergabe Ihrer Daten durch IBM erfolgt. Die Datenschutzerklarung gilt fir die IBM
Corporation und IBM Konzerngesellschaften, es sei denn, eine Konzerngesellschaft legt eine
eigene Erklarung vor, die nicht auf die IBM Datenschutzerklarung verweist.

IBM kann im Rahmen einer erganzenden Datenschutzerklarung zusatzliche Informationen zum
Datenschutz bereitstellen.

Von IBM erhobene und verwendete
personenbezogene Daten

In diesem Abschnitt sind die verschiedenen Datentypen, die von IBM erhoben werden, und
deren Verwendung durch IBM beschrieben.

Ihr Konto

Sie kénnen ein Konto bei IBM erstellen, indem Sie eine IBMid anlegen. Im Rahmen einer
IBMid erfahrt IBM Ihren Namen, Ihre E-Mail-Adresse und Ihr Land oder Ihren Wohnort.
IBM kann eine IBMid flir bestimmte Services, wie z. B. die Verwendung von

IBM Cloud- und Onlineservices, anfordern.
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IBM kann Ihre Daten auch aus geschaftsbezogenen Kontaktinformationen, die Sie uns
bereitstellen oder die wir Gber Ihr Unternehmen, unsere Business Partner oder Lieferanten
erheben, speichern.

Weitere Informationen A

Eine IBMid dient Ihrer eindeutigen Identifikation, wenn Sie unsere
Websites besuchen, eine Anfrage haben, eine Bestellung aufgeben
oder ein Produkt oder einen Service nutzen. Wenn Sie sich mit einer
IBMid an unseren Websites anmelden, kdnnen wir die erhobenen
Daten mit Ihrem Konto verknlipfen. Mit einer IBMid erhalten Sie auch
Zugriff auf IBM Cloud- und Onlineservices und kénnen Ihren
Vertrags- und Rechnungsverlauf verwalten. Die in Ihrer IBMid
enthaltene E-Mail-Adresse kann verwendet werden, um Sie in
Verbindung mit einem von Ihnen abonnierten Service zu
kontaktieren.

Bei geschaftsbezogenen Kontaktinformationen handelt es sich
normalerweise um Informationen, die auf einer Visitenkarte zu finden
sind, wie z. B. Name und Geschaftskontaktdaten. Wir verwenden
diese Informationen, um mit Ihnen in Verbindung mit geschaftlichen
Angelegenheiten Kontakt aufzunehmen oder zu kommunizieren.
Wenn wir geschaftsbezogene Kontaktinformationen von einem
Dritten, beispielsweise von einem IBM Business Partner oder
Lieferanten, erhalten, bestatigen wir, dass die Informationen
ordnungsgemafs weitergegeben wurden.

Ihre geschaftsbezogenen Kontaktinformationen kénnen auch mit
anderen geschaftsrelevanten Daten kombiniert werden,
beispielsweise mit Informationen Gber Ihre Berufsaushildung,
Kenntnisse und Berufserfahrung oder mit anderen 6ffentlich
verfigbaren Informationen wie geschaftsbezogenen Blogs,
Veroffentlichungen, Aufgabenbereichen und Zertifizierungen. Diese
Informationen kdnnen verwendet werden, um unsere Interaktionen
mit Ihnen in den verschiedenen Geschaftsbereichen von IBM
individuell abzustimmen, z. B. im Rahmen des Vertriebsprozesses,
um eine Geschaftsbeziehung mit Ihnen zu pflegen, oder in
Verbindung mit Beziehungen nach Vertragsablauf.
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IBM Websites

Unsere Websites bieten Mdglichkeiten zur Kommunikation Gber uns, unsere Produkte und
Services. Die von IBM auf Websites erhobenen Informationen werden verwendet, um
Ihnen Zugriff auf die Website zu ermdglichen, die Website zu bedienen, Ihr Erlebnis zu
verbessern und die Bereitstellung von Informationen zu personalisieren. Wenn Sie IBM
Websites ohne Anmeldung tiber ein Konto besuchen, kdnnen trotzdem Informationen
erfasst werden, die im Zusammenhang mit Ihrem Websitebesuch stehen.

Weitere Informationen tGber die Technologien, die wir verwenden, um
Websiteinformationen zu erfassen, und die Einstellung Ihrer Benutzervorgaben finden Sie
unter Cookies und vergleichbare Technologien.

Weitere Informationen A

Wir erheben Informationen tiber Ihre Verwendung unserer Websites,
wie z. B.:

— die von Ihnen besuchten Webseiten

— die Zeit, die Sie auf Seiten verbringen

— die Website-URL, die auf unsere Seiten gefiihrt hat

— die aus Ihrer IP-Adresse abgeleiteten geografischen Daten

— und ggf. von Ihnen ausgewahlte Hyperlinks oder Werbung

Wir verwenden diese Informationen, um Ihr Erlebnis auf unseren
Websites zu verbessern und zu personalisieren, Ihnen fir Sie
interessante Inhalte bereitzustellen, Marketinginformationen zu
gewinnen und unsere Websites, Onlineservices und zugehdrigen
Technologien zu verbessern.

Wir erfassen auch die Informationen, die Ihr Browser oder Gerat
automatisch sendet, wie z. B.:

— Browsertyp und IP-Adresse

— Betriebssystem, Geratetyp und Versionsnummer
— Spracheinstellungen

— Absturzprotokolle

— Informationen zur IBMid (falls angemeldet)
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— und Kennworter

Wir verwenden diese Informationen, um Ihnen den Zugriff auf unsere
Webseiten zu ermdglichen, die Anzeige der Webseite auf Ihrem Gerat
und in Ihrem Browser zu verbessern, eine Anpassung an ILhre
Einstellungen und Sprache vorzunehmen und Inhalte nach Relevanz
oder den gesetzlichen Bestimmungen fiir Ihr Land anzupassen. Wir
verwenden diese Informationen auch, um System- und
Netzsicherheitsanforderungen einzuhalten und Unterstiitzung
bereitzustellen. Weitere Informationen erhalten Sie unter Support-
Services und Schutz fur Sie und IBM.

Wir bieten zudem Plattformen und Foren, die gemeinsame
Onlinenutzung, Unterstiitzung und Zusammenarbeit unter
registrierten Mitgliedern ermdéglichen. Informationen, die Sie auf
diesen Plattformen Gibermitteln, kdnnen in Ubereinstimmung mit der
Datenschutzerklarung oder den Bedingungen der Plattform Dritten
im Internet zur Verfligung gestellt oder von IBM entfernt werden.
IBM ist nicht verantwortlich fir Inhalte, die Sie durch Verwendung
von IBM Produkten oder Services bereitstellen.

Wir erstellen Berichte auf unseren Websites, um Einblicke in
Trendthemen und allgemeines Marktwissen zu gewinnen. Diese
Berichte kdnnen Dritten bereitgestellt werden und Details enthalten,
wie Benutzer mit einem auf IBM Websites prasentierten Produkt oder
Service eines Dritten interagiert haben oder ihr Interesse daftir
aussah. Alle Berichte enthalten zusammengefasste Informationen
und kénnen nicht verwendet werden, um IBM Websitebesucher zu
identifizieren.

IBM Ubernimmt keine Verantwortung fur Inhalte oder
Datenschutzmafinahmen auf Websites oder in Anwendungen Dritter.

IBM Cloud- und Onlineservices

Unsere Cloud- und Onlineservices umfassen ,,As-a-Service“- und Desktopanwendungen,
mobile Anwendungen (oder Apps) und IBM Learning Services. Wir erheben Informationen
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uber die Verwendung dieser Services, z. B. Seiten, die Sie sich ansehen, oder Ihre
Interaktionen auf der jeweiligen Seite, um unsere Services zu verbessern und
weiterzuentwickeln sowie technische und marktbezogene Erkenntnisse zu gewinnen. IBM
kann eine IBMid fiir die Verwendung von Cloud- und Onlineservices anfordern (siehe Ihr
Konto).

Weitere Informationen A

Die Informationen, die wir im Rahmen unserer Cloud- und
Onlineservices erheben, kdnnen Folgendes umfassen:

— die von Ihnen besuchten Seiten

— Ihre Einstellungen innerhalb des Service

— Browsertyp und IP-Adresse

— Betriebssystem, Geratetyp und Versionsnummer
— Absturzprotokolle

— Informationen zur IBMid (falls angemeldet)

— und Kennworter

Diese Informationen werden erhoben, um Ihnen Zugriff zu
ermdglichen, den Service auszufihren, Unterstitzung
bereitzustellen, Ihr Erlebnis mit dem Service zu personalisieren und
zu verbessern, andere Services und Technologien zu entwickeln
sowie technische und marktbezogene Erkenntnisse zu gewinnen.
Weitere Informationen tGber die Technologien, die wir verwenden, um
diese Informationen zu erfassen, und die Einstellung Ihrer
Benutzervorgaben finden Sie unter Cookies und vergleichbare
Technologien.

Wenn IBM als Business-to-Business-Provider Produkte und Services
bereitstellt, ist der Kunde im Rahmen der Nutzung unserer Produkte
oder Services fir die Erhebung und Verwendung personenbezogener
Daten verantwortlich, sofern nicht abweichend vereinbart. Unter der
Vereinbarung mit Kunden kann IBM aus Grinden der
Vertragsverwaltung ggf. auch Informationen Uber berechtigte
Benutzer von IBM Produkten oder Services anfordern und erfassen.

Datenschutzerklarungen fir mobile Anwendungen kdnnen Details zu
den Informationen enthalten, die von der App erfasst werden, wie z.
B. Geopositionsdaten oder die eindeutige Benutzer-ID eines Gerats.
Eindeutige Benutzer-IDs werden verwendet, um eine Verbindung zu
Servern herzustellen und die Nutzung des Gerats
anwendungstbergreifend zu vernetzen. Abhangig von den
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Funktionen der App kénnen Sie Ihre Datenschutzeinstellungen unter
Verwendung des Einstellungsmendis oder in Threm Benutzerprofil
individuell anpassen.

IBM Learning bietet Schulungsservices und erhebt Informationen
uber Kursabschlisse, um Ihnen bei Bedarf Berechtigungsnachweise,
Zertifikate oder weitere Informationen bereitzustellen.

IBM Ubernimmt keine Verantwortung fir Inhalte oder
Datenschutzmafinahmen auf Websites oder in Anwendungen Dritter.

Marketing

Wir verwenden die erhobenen Informationen, um mit Ihnen Gber wichtige Produkte,
Services und Angebote zu sprechen. Diese Informationen werden auch verwendet, um ILhr
Erlebnis mit unseren Inhalten und unserer Werbung zu personalisieren und internes
marketing- und geschaftsbezogenes Wissen aufzubauen. Wenn Sie Ihre Vorgaben fur die
Marketingkommunikation festlegen oder aktualisieren méchten, besuchen Sie das IBM
Privacy Preference Center. Sie kdnnen auch eine Opt-out-Anforderung senden oder am
Ende einer Marketing-E-Mail Unsubscribe (Abonnement beenden) auswahlen. Wenn Sie
Ihre Benutzervorgaben in Bezug auf die Informationen, die wir auf unseren Websites tuber
Sie erheben, Uberpriifen oder festlegen mochten, klicken Sie in der Fufdzeile der Website
auf Cookie-Praferenzen.

Weitere Informationen A

Wir verwenden die Kontaktinformationen, die wir direkt von Ihnen,
Ihrem Unternehmen oder anderen Datenanbietern erheben, um mit
Ihnen Uber unsere Produkte, Services und Angebote zu sprechen.
Wenn wir Informationen tber Sie indirekt Gber Dritte beziehen,
werden diese Uberprift und kontrolliert, um zu bestatigen, dass diese
Informationen rechtmafsig erhoben wurden und der betreffende
Dritte berechtigt ist, uns diese Informationen zur Verwendung fir
Marketingzwecke bereitzustellen.
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IBM kann, abhangig von Ihren Benutzervorgaben, Informationen
Uber Ihre Interaktionen mit IBM Websites, IBM E-Mails (z. B. ob E-
Mails geoffnet oder Links ausgewahlt werden) und sonstigen IBM
Inhalten, einschliefslich Inhalten auf Websites Dritter, erheben.
Weitere Informationen tber die Technologien, die wir verwenden, um
diese Informationen zu erfassen, und die Einstellung Ihrer
Benutzervorgaben finden Sie unter Cookies und vergleichbare
Technologien.

Diese Informationen werden verwendet, um internes marketing- und
geschaftsbezogenes Wissen aufzubauen. IBM ist beispielsweise zu
folgendem berechtigt:

— Kombination der erhobenen Informationen, um Ihre Interessen und
potenziellen Geschaftsanforderungen besser zu verstehen, z. B. IBM
Veranstaltungen, an denen Sie teilgenommen haben, Inhalte, die Sie sich
ansehen, oder IBM Websites, die Sie besuchen.

— Zusammenfassung der erhobenen Informationen Gber Websitebesucher,
um Marketingzielgruppen zu entwickeln und zu modellieren.

— Nutzung der Erkenntnisse aus den erhobenen Informationen, um Inhalte
und Werbung lber verschiedene Interaktionen und Gerate hinweg zu
personalisieren.

— Zusammenarbeit mit Werbepartnern, wie z. B. Herausgebern und Social-
Media-Plattformen, um zielgruppenspezifische IBM Werbung auf deren
Websites bereitzustellen, Informationen zu Analysezwecken
zusammenzufassen und Interaktion mit dieser Werbung im Auftrag von
IBM zu liberwachen. Diese Werbepartner kdnnen auch Ihre Interaktion

mit uns auf unseren Websites liberwachen.

AN

L

Vertragsverhaltnisse

Ein Vertragsverhaltnis entsteht, sobald Sie bei IBM eine Testversion, ein Produkt oder
einen Service bestellen. Wir stellen unsere Produkte und Services zwar in erster Linie
Unternehmen zur Verfligung, dennoch kénnen auch Einzelpersonen einen Vertrag direkt
mit uns als Kunde abschliefsen. IBM kann in angemessenem Umfang Informationen
erheben, um die vertragliche Vereinbarung vorzubereiten, einzugehen und zu erfillen.

https://www.ibm.com/de-de/privacy 8/24



1/14/22, 12:03 PM IBM Datenschutzerklarung

Weitere Informationen

Die im Rahmen eines Vertragsverhaltnisses erhobenen
Informationen kdnnen geschaftsbezogene Kontaktinformationen des
anfordernden Benutzers, eine IBMid und die Auftragsdetails
umfassen. Es kdnnen auch Informationen erhoben werden, die flir
Versand und Abrechnung, Implementierung von Services oder
Erteilung von Zugriff auf das Produkt oder den Service erforderlich
sind.

Diese Informationen kénnen je nach Art der Produkte oder Services
zu verschiedenen Zwecken erhoben werden, beispielsweise um
Vertrage zu verwalten und zu erfillen, Unterstlitzung bereitzustellen,
IBM Produkte und Services zu verbessern und weiterzuentwickeln
sowie technische und marktbezogene Erkenntnisse zu gewinnen.
Weitere Informationen finden Sie unter IBM Cloud- und
Onlineservices.

Support-Services

Wenn Sie IBM kontaktieren, um Unterstliitzung anzufordern, erfassen wir Ihre
Kontaktinformationen, Problembeschreibung und mégliche Problemlésungen. Die
bereitgestellten Informationen werden aufgezeichnet, um die Unterstutzungsanfrage zu
bearbeiten, zu administrativen Zwecken, um unsere Geschaftsbeziehung zu Ihnen zu
fordern, zu Zwecken der Mitarbeiterschulung und der Qualitatssicherung.

Weitere Informationen

Die von uns erhobenen Informationen konnen Informationen
umfassen, die bei unseren Telefongesprachen ausgetauscht oder bei
Live-Chat-Support-Sessions auf IBM Websites bereitgestellt werden.
Wir kdnnen diese Informationen verwenden, um Sie tGber Produkte
oder Services zu informieren, die mit Ihrer Unterstitzungsanfrage in
Zusammenhang stehen. Dies kann Produktaktualisierungen oder
Fixes umfassen, und IBM kann die Informationen, die im Rahmen
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anderer Interaktionen mit Ihnen oder Ihrem Unternehmen erhoben
werden, entsprechend kombinieren, um nutzlichere Empfehlungen
fur die Produktunterstlitzung bereitzustellen, wie beispielsweise
verfugbare Schulungen in Bezug auf die Problemstellung.

Bei der Bearbeitung des Support-Falls kann IBM Zugriff auf
Informationen haben, die Sie bereitgestellt haben oder die sich auf
Ihrem System befinden. Diese Informationen kdnnen Informationen
uber Sie, die Mitarbeiter und Kunden Ihres Unternehmens oder
andere wichtige Parteien enthalten. Die Handhabung und
Verarbeitung dieser Informationen unterliegen den jeweiligen
Nutzungsbedingungen oder anderen Vereinbarungen zwischen Ihrem
Unternehmen und IBM, wie z. B. den Nutzungsbedingungen fiir den
Austausch von Diagnosedaten.

Schutz fiir Sie und IBM

Wir kénnen Informationen erheben und verwenden, um Sie und IBM vor IT-
Sicherheitsbedrohungen und die gespeicherten Informationen vor unbefugtem Zugriff,
Offenlegung, Anderung oder Vernichtung zu schiitzen. Dazu gehdren unter anderem

Informationen aus unseren IT-Zugriffsberechtigungssystemen, wie z. B. Anmeldedaten.

Weitere Informationen

Die Sicherheitslosungen, die IBM zum Schutz Ihrer Informationen,
unserer Infrastruktur und Netzwerke einsetzt, kdnnen Informationen
wie IP-Adressen und Protokolldateien erfassen. Dies ist notwendig,
um die Funktionalitat und Nutzbarkeit von Sicherheitsprogrammen
sicherzustellen und damit die Untersuchung potenzieller
Sicherheitsvorfalle zu ermdéglichen und Erkenntnisse tGber
Sicherheitshedrohungen zu gewinnen.

IBM kann spezialisierte Tools und sonstige technische Mittel
verwenden, um Informationen an Zugangspunkten zu und in IT-
Systemen und -Netzwerken zu erheben, um unbefugten Zugriff, Viren
und Hinweise auf boswillige Aktivitaten zu erkennen. Die erhobenen
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Informationen kdnnen verwendet werden, um Untersuchungen
durchzuflihren, wenn es einen Verdacht auf unbefugten Zugriff,
Malware oder boswillige Aktivitaten gibt, und um schadlichen
Programmcode oder schadliche Inhalte zu entfernen oder zu
isolieren.

©

IBM Standorte

Wenn Sie einen IBM Standort besuchen, werden Ihr Name oder Ihre geschaftsbezogenen
Kontaktinformationen (siehe Ihr Konto) und in Einzelfallen Informationen einer amtlich
ausgestellten ID erfasst. Diese Informationen werden fir das Zugangsmanagement und
den Schutz der Sicherheit unserer Standorte und Mitarbeiter erhoben.

Weitere Informationen 2

Die an unseren Standorten erhobenen Informationen werden zur
Ausstellung von Zugangsausweisen verwendet. Soweit gesetzlich
zulassig, kann die Identitat von Besuchern Gberprift werden, und fir
Erflllungsgehilfen des Lieferanten, die vor Ort arbeiten, kann ein
Ausweis mit Foto zu Identifikationszwecken angefordert werden.

Zum Schutz der Sicherheit von IBM Standorten, Mitarbeitern und
Assets nutzt IBM Kameralberwachung und Zugangsmanagement.
Weitere Information erhalten Sie ggf. am jeweiligen IBM Standort.

Personalbeschaffung und ehemalige Mitarbeiter

IBM sucht fortlaufend nach neuen qualifizierten Mitarbeitern flr das Unternehmen und
erhebt Informationen Uber Stellenbewerber oder potenzielle Kandidaten aus
verschiedenen Quellen. Bewerber erhalten weitere Informationen in der
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Datenschutzerklarung fur die Talentgewinnung. Wenn ein Mitarbeiter IBM verlasst, werden
dessen personenbezogene Daten flr noch offene geschaftliche, vertragliche, berufliche,
rechtliche und steuerliche Zwecke verwendet, einschliefslich Altersversorgung, soweit dies
in die Zustandigkeit von IBM fallt.

Weitere Informationen A

Im Bereich Personalbeschaffung kann IBM potenzielle Kandidaten
mithilfe von Personalvermittlern suchen und 6ffentlich verfligbare
Informationen auf Social-Media-Plattformen nutzen, um potenzielle
Kandidaten fur eine bestimmte Funktion zu identifizieren.

Wenn ein Mitarbeiter IBM verlasst, werden grundlegende
Informationen Gber den ehemaligen Mitarbeiter und dessen
Beschaftigung bei IBM aufbewahrt.

Sobald ein Mitarbeiter in den Ruhestand geht, werden Informationen
uber den Pensionar verarbeitet, um die Pensionsverpflichtungen zu
erfillen. Informationen Uber die Verarbeitung von
Pensionsinformationen oder sonstige Programme zur
Altersversorgung erhalten Sie bei der zustandigen lokalen
Rentenstelle. In einigen Landern kann dies eine unabhangige
Organisation sein. In Einzelfallen kdnnen Pensionare weiterhin an
von IBM organisierten Initiativen oder Programmen teilnehmen, wie
z. B. an Programmen fir Ehrenamt und soziale Verantwortung. Die
Teilnahme ist freiwillig. Weitere Informationen werden auf den
entsprechenden Websites oder Informationsseiten flir diese
Initiativen bereitgestellt.

Abwicklung unserer Geschaftstatigkeit

IBM erhebt und verwendet Informationen, um Betriebsablaufe, Systeme und Prozesse zu
verbessern. Informationen kdnnen beispielsweise genutzt werden, um unsere
Betriebsablaufe durchzufiihren, aufrechtzuerhalten, zu priifen und zu optimieren, unsere
Assets und Mitarbeiter zu schiitzen, Produkte zu entwickeln und unsere Rechte zu
verteidigen.
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Weitere Informationen ~

Es werden Informationen Gber unsere Betriebsablaufe erfasst, um
fundierte Entscheidungen lber das Unternehmen und die
Geschaftstatigkeit zu treffen und Berichte zu Leistung, Audits und
Trends zu erstellen. Diese Informationen werden beispielsweise
verwendet, um die Kosten und Qualitat unserer Betriebsablaufe zu
analysieren. Sofern moglich, erfolgt dies unter Verwendung
zusammengefasster Informationen, es kdnnen jedoch auch
personenbezogene Daten verwendet werden.

Wir erheben und verwenden Informationen aus unseren
Geschaftssystemen, die personenbezogene Daten enthalten kénnen,
zu folgenden Zwecken:

— Schutz und Durchsetzung unserer Rechte, auch um Betrug oder sonstige
kriminelle Aktivitaten zu erkennen (z. B. durch Nutzung von
Informationen in Zahlungssystemen)

— Abwicklung und Beilegung von Konflikten

— Beantwortung von Beschwerden und Verteidigung von IBM in
Gerichtsverfahren

— und Einhaltung rechtlicher Verpflichtungen in den Landern, in denen IBM
geschaftlich tatig ist

IBM erhebt Informationen aus der Nutzung seiner
Geschaftsprozesse, Websites, Cloud- und Onlineservices, Produkte
oder Technologien. Diese Informationen kdnnen personenbezogene
Daten umfassen und werden flir die Produkt- und
Prozessentwicklung verwendet. IBM kann diese Informationen
beispielsweise verwenden, um die Effizienz zu steigern, Kosten zu
senken oder Services zu verbessern, indem automatisierte Prozesse
und Tools entwickelt werden, oder um die Technologien zu
entwickeln oder zu verbessern, auf denen diese basieren.

Cookies und vergleichbare Technologien
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Wenn Sie IBM Websites besuchen, IBM Cloud- und Onlineservices oder Softwareprodukte
nutzen oder IBM Inhalte auf bestimmten Websites Dritter anzeigen, erhebt IBM
Informationen tber Ihre Verbindung unter Verwendung verschiedener Online-Tracking-
Technologien wie Cookies, Web-Beacons, lokaler Speicher oder HTML5. Informationen, die
mit diesen Technologien erhoben werden, sind moglicherweise erforderlich, um die
Website oder den Service zu betreiben, die Leistung zu verbessern, besser zu verstehen,
wie IBM Onlineservices verwendet werden, oder die Interessen unserer Benutzer zu
bestimmen. IBM arbeitet mit Werbepartnern zusammen, um diese Technologien auf
Websites von IBM und Dritten bereitzustellen und die Verwendung dieser Technologien zu
unterstitzen.

Weitere Informationen A

Ein Cookie ist ein Datenelement, das eine Website an Ihren Browser
schickt, um es auf Ihrem Computer zu speichern und zur
Identifizierung Ihres Computers zu verwenden. Web-Beacons mit
Pixeln und Tags sind Technologien, die verwendet werden, um einen
Benutzer einer IBM Webseite zu iberwachen oder wenn eine
Webseite in eine andere Website kopiert wurde. Web-Beacons
kénnen in E-Mail-Nachrichten oder Newslettern eingesetzt werden,
um zu bestimmen, ob Nachrichten gelesen oder weitergeleitet oder
ob Links ausgewahlt werden. Lokale gemeinsam genutzte Objekte
kénnen Inhaltsinformationen, die auf der besuchten Webseite
angezeigt werden, und Benutzervorgaben speichern. Diese kdnnen
verwendet werden, um vernetzte Funktionen auf IBM Websites
bereitzustellen oder basierend auf Ihren Interessen
zielgruppenspezifische IBM Werbung auf anderen Websites
anzuzeigen.

Sitzungscookies kdnnen verwendet werden, um Ihren Weg durch die
einzelnen Webseiten zu protokollieren, damit Sie nicht zur Eingabe
von Informationen aufgefordert werden, die Sie bereits wahrend
derselben Sitzung eingegeben haben oder die zum Abschluss einer
Transaktion bendtigt werden. Sitzungscookies werden geldscht,
sobald der Web-Browser geschlossen wird. Persistente Cookies
speichern Benutzervorgaben flir spatere Besuche auf einer Website,
beispielsweise Ihre Sprach- und Landerauswahl. Persistente Cookies
léschen die enthaltenen Daten innerhalb von 12 Monaten.

Sie kdnnen den IBM Cookie Manager verwenden, um mehr Uber die
IBM Online-Tracking-Technologien zu erfahren und Ihre
Benutzervorgaben in Bezug auf die Informationen, die wir auf
unseren Websites Uber Sie erheben, zu tGberprifen oder festzulegen.
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Der IBM Cookie Manager wird entweder bei Ihrem ersten Besuch
einer Webseite als Benachrichtigungsfenster dargestellt oder
geoffnet, wenn Sie in der Fufszeile der Website auf Cookie-
Praferenzen klicken. Der IBM Cookie Manager umfasst nicht alle
Tracking-Technologien (z. B. Web-Beacons). Verwenden Sie bei
Verwendung mobiler Anwendungen die Optionen auf Ihrem mobilen
Gerat, um Einstellungen zu verwalten.

Wenn IBM Cookies blockiert, inaktiviert oder abgelehnt werden,
funktionieren Services moglicherweise nicht ordnungsgematfs, z. B. in
Verbindung mit einem Warenkorb, oder blockieren die Nutzung von
Websites oder IBM Cloud-Services, die eine Anmeldung erfordern.
Durch Inaktivierung von Cookies werden keine anderen Online-
Tracking-Technologien inaktiviert, jedoch kdnnen die anderen
Technologien nicht auf die in Cookies gespeicherten Details
zugreifen.

IBM Websites bieten die Moglichkeit, Social-Media-Optionen Dritter
zu verwenden. Wenn Sie diese Optionen verwenden mochten,
konnen diese Websites Dritter Informationen Uber Sie protokollieren,
beispielsweise Ihre IP-Adresse, Zugriffszeit und verweisende
Website-URLs. Wenn Sie an Social-Media-Websites dieser Art
angemeldet sind, kdnnen die erhobenen Informationen auch mit
Ihren Profilinformationen verknipft werden. IBM Gbernimmt keine
Verantwortung fur die Datenschutzmafsnahmen dieser Services
Dritter und bittet Sie, die entsprechenden
Datenschutzbestimmungen zur Kenntnis zu nehmen, um mehr zu
erfahren.

Weitere Informationen zu Cookies und zur Entfernung dieser
Technologien unter Verwendung von Browsereinstellungen finden Sie
unter https://www.allaboutcookies.org/.

Kinder

Sofern nicht abweichend angegeben, sind unsere Websites, Produkte und Services nicht
fur Kinder unter 16 Jahren bestimmt.
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Welitergabe personenbezogener Daten

IBM kann Ihre personenbezogenen Daten intern und extern an Lieferanten, Berater oder
Business Partner zu rechtmafsigen Geschaftszwecken und nur bei Informationsbedarf
weitergeben. In diesem Abschnitt wird beschrieben, wie IBM Informationen weitergibt und
diese Weitergabe vereinfacht.

So werden personenbezogene Daten weitergegeben

Bei der Weitergabe personenbezogener Daten werden geeignete Prifungen und Kontrollen
implementiert, um zu bestatigen, dass die Informationen weitergegeben werden kénnen.

Sollte sich IBM dazu entschliefsen, Unternehmen in bestimmten Landern zu verkaufen, zu

kaufen, zu fusionieren oder anderweitig zu reorganisieren, kann eine derartige Transaktion eine

Offenlegung personenbezogener Daten gegentber potenziellen oder tatsachlichen Kaufern
bzw. die Erfassung personenbezogener Daten von den Verkaufern einschliefsen.

Weitere Informationen

Intern werden personenbezogene Daten zu rechtmafsigen
Geschaftszwecken weitergegeben, wie beispielsweise flr das
Management unserer Geschaftsbeziehung mit Ihnen und sonstigen
externen Parteien, Compliance-Programme oder System- und
Netzsicherheit. Wir tun dies, um die Effizienz zu verbessern,
Kosteneinsparungen zu erzielen und die interne Zusammenarbeit
zwischen unseren Konzerngesellschaften zu unterstiitzen. Der
interne Zugriff auf personenbezogene Daten ist eingeschrankt und
wird nur bei Informationsbedarf erteilt. Die Weitergabe dieser
Informationen unterliegt den entsprechenden
unternehmensinternen Vorkehrungen, Richtlinien und
Sicherheitsstandards.

Extern gilt Folgendes:

— Im Rahmen unserer Geschaftsheziehung zu Lieferanten konnen
personenbezogene Daten in unserem Auftrag erhoben, verwendet,
analysiert oder anderweitig verarbeitet werden.

— Unser Geschaftsmodell umfasst die Zusammenarbeit mit unabhangigen

Business Partnern, um IBM Produkte und Services zu vermarkten, zu
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vertreiben und bereitzustellen. Gegebenenfalls werden
geschaftsbezogene Kontaktinformationen an ausgewahlte Business
Partner weitergegeben.

— IBM kann personenbezogene Daten an professionelle Berater,
einschliefslich Anwalten, Priifern und Versicherungsgesellschaften,
weitergeben, um deren Dienste zu erhalten.

— IBM kann Informationen zum Vertragsverhaltnis an Dritte weitergeben,
die in die Auftragsabwicklung einbezogen sind, z. B. IBM Business
Partner, Finanzinstitute, Versandunternehmen, Post oder 6ffentliche
Behdrden (z. B. Zollbehdrden).

In bestimmten Situationen ist es moglich, dass personenbezogene
Daten im Rahmen eines gerichtlichen Verfahrens, eines
Gerichtsbeschlusses oder des Rechtswegs gegenliber Behorden
offengelegt werden muissen. Personenbezogene Daten kdnnen auch
weitergegeben werden, um die Rechte von IBM oder Dritten zu
schiutzen, wenn IBM der Ansicht ist, dass diese Rechte betroffen sein
konnten, z. B. zur Betrugsvermeidung.

Vereinfachung internationaler Datentbermittlungen

Ihre Informationen kénnen an IBM Konzerngesellschaften und Dritte weltweit Gbermittelt oder
von diesen genutzt werden. IBM hilt die Gesetze zur grenziiberschreitenden Ubermittlung
personenbezogener Daten ein, um Ihre personenbezogenen Daten standortunabhangig zu
schitzen.

IBM hat verschiedene Sicherheitsmechanismen implementiert, wie z. B.:

— Vertragsklauseln, wie beispielsweise die von der EU-Kommission genehmigten und in mehreren
anderen Landern geltenden Klauseln. Sie kénnen eine Kopie der EU-Standardvertragsklauseln (EU
Standard Contractual Clauses, EU SCC) anfordern, indem Sie in der Kopfzeile dieser Seite auf Kontakt
klicken.

— Verbindliche interne Datenschutzvorschriften fir Verantwortliche (IBM Binding Corporate Rules for
Controllers, IBM BCR-C). Die BCR-C wurden von den europaischen Datenschutzbehoérden und dem UK
Information Commissioner’s Office genehmigt. Weitere Informationen finden Sie unter IBM Controller
Binding Corporate Rules.

— Das APEC Cross Border Privacy Rules-System (CBPR) schiitzt personenbezogene Daten, die zwischen
den teilnehmenden APEC-Volkswirtschaften ibermittelt werden, soweit diese Onlineinformationen
betreffen, die Giber ibm.com erhoben wurden.
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Obwohl das EU-US und das Swiss-US Privacy Shield-Abkommen nicht mehr als Grundlage flr
die Ubermittlung personenbezogener Daten verwendet werden diirfen, halt IBM weiterhin alle
Verpflichtungen des EU-US und des Swiss-US Privacy Shield-Abkommens ein. Weitere
Informationen finden Sie unter IBM Privacy Shield Privacy Policy und US Department of
Commerce.

Informationen zum Verantwortlichen und
Bevollmachtigten

IBM ist Uber seine Konzerngesellschaften weltweit geschaftlich tatig. Im Rahmen der
Datenschutzgesetze in einigen Landern ist ein Verantwortlicher das Unternehmen (oder die
natlrliche Person), das bzw. die die Zwecke fiir die Verarbeitung personenbezogener Daten
definiert und festlegt, wie diese Informationen verarbeitet werden. Parteien, die an der
Verarbeitung im Auftrag eines Verantwortlichen beteiligt sind, kénnen als Auftragsverarbeiter
bezeichnet werden. Je nach Rechtsordnung kdnnen die Bezeichnungen und zugehdrigen
Verpflichtungen abweichen.

Falls flr die Datenschutzgesetze in Ihrem Land relevant, ist die IBM Hauptkonzerngesellschaft
in Ihrem Land oder Ihrer Region der Verantwortliche fiir Ihre personenbezogenen Daten, es sei
denn, die International Business Machines Corporation (IBM Corporation) oder eine andere
IBM Konzerngesellschaft benennt sich selbst als Verantwortlicher flir eine bestimmte
Interaktion mit Ihnen.

Die Kontaktinformationen der IBM Hauptkonzerngesellschaft eines Landes oder einer Region
finden Sie, indem Sie Ihr Land oder Ihre Region auswahlen und dann in der Fufszeile der
ibm.com-Websites auf Kontakt klicken. Die IBM Corporation kann unter folgender Adresse
kontaktiert werden: International Business Machines Corporation, 1, North Castle Drive,
Armonk, New York, United States of America.

Sofern die IBM Corporation oder eine von ihr kontrollierte Konzerngesellschaft einen
gesetzlichen Vertreter benennen muss, wurden die folgenden Bevollmachtigten benannt.

Europaischer Wirtschaftsraum (EWR) N

IBM International Group B.V.,
Johan Huizingalaan 765,
1066 VH Amsterdam,

The Netherlands
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Vereinigtes Konigreich (UK) N

IBM United Kingdom Limited,
PO Box 41, North Harbour,
Portsmouth,

Hampshire, PO6 3AU,

United Kingdom

Sicherheit und Aufbewahrung von
Informationen

IBM hat angemessene physische, administrative und technische Sicherheitsvorkehrungen
implementiert, um Ihre personenbezogenen Daten vor unbefugtem Zugriff, unbefugter Nutzung
und Offenlegung zu schiitzen. Diese Sicherheitsvorkehrungen umfassen rollenbasierte
Zugriffskontrollen und Verschliisselung, damit personenbezogene Daten bei der Ubertragung
geschutzt sind. IBM fordert auch Business Partner, Lieferanten und Dritte zur Implementierung
geeigneter Sicherheitsvorkehrungen wie Vertragsbedingungen und Zugriffsbeschrankungen auf,
um Informationen vor unbefugtem Zugriff, unbefugter Nutzung und Offenlegung zu schitzen.

Personenbezogene Daten werden nur so lange aufbewahrt, wie dies fur die Erfillung der
Zwecke notwendig ist, fir die sie verarbeitet werden, oder um gesetzliche und
aufsichtsrechtliche Aufbewahrungsanforderungen zu erfillen. Gesetzliche und
aufsichtsrechtliche Aufbewahrungsanforderungen kénnen die Aufbewahrung von
Informationen zu folgenden Zwecken umfassen:

— Audit- und Abrechnungszwecke

— Einhaltung gesetzlicher Aufbewahrungsfristen

— Beilegung von Konflikten

— und Etablierung, Ausiibung oder Verteidigung von Rechtsanspriichen in den Landern, in denen IBM
geschaftlich tatig ist

IBM bewahrt Informationen zum Vertragsverhaltnis fir administrative Zwecke, die Erfillung
gesetzlicher und aufsichtsrechtlicher Aufbewahrungsanforderungen, die Verteidigung der
Rechte von IBM und das Management der Geschaftsbeziehung mit Ihnen auf. Die in einer
erganzenden Datenschutzerklarung enthaltenen Informationen umfassen moglicherweise
detailliertere Angaben zu den geltenden Aufbewahrungsfristen.
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Wenn personenbezogene Daten nicht mehr bendtigt werden, kann IBM auf Prozesse
zurlckgreifen, um diese sicher zu l6schen, z. B. durch Léschung elektronischer Dateien und
Schreddern physischer Schriftstlicke.

Ihre Rechte

Sie haben bestimmte Rechte in Bezug auf die Verarbeitung Ihrer personenbezogenen Daten.
Das Kontakt-Formular in der Kopfzeile dieser Seite kann zu folgenden Zwecken verwendet
werden:

— Anfordern des Zugriffs auf Ihre personenbezogenen Daten oder der Aktualisierung. Je nach geltendem
Recht verfligen Sie moglicherweise lber weitere Rechte in Bezug auf Ihre personenbezogenen Daten.

— Stellen von Fragen in Verbindung mit dieser Datenschutzerklarung und Datenschutzmafinahmen. Ihre
Nachricht wird an das entsprechende Mitglied des IBM Datenschutzteams, einschliefilich des
verantwortlichen Datenschutzbeauftragten, weitergeleitet.

— Einreichen einer Beschwerde bei IBM, wenn Sie nicht zufrieden mit der Verarbeitung Ihrer
personenbezogenen Daten durch IBM sind.

— Informationen zu weiteren Rechten und wann diese gelten, finden Sie hier. Ihre Rechte kénnen
Einschrankungen und Ausnahmebedingungen durch geltendes Recht unterliegen. Es kann
beispielsweise Situationen geben, in denen IBM bestimmte Informationen, die Sie anfordern, nicht

weitergeben kann, wenn die Weitergabe eine Offenlegung von Informationen tber Dritte bedeutet.

Sie haben moglicherweise auch das Recht, sich bei der zustandigen Aufsichtsbehdrde zu
beschweren. Kontaktinformationen der Datenschutzbehorden im Europaischen
Wirtschaftsraum finden Sie hier, die im Vereinigten Konigreich hier. Falls Beschwerden nicht zu
Ihrer Zufriedenheit bearbeitet werden, kdnnen Sie auch das TRUSTe Feedback and Resolution
System hier verwenden, bereitgestellt von unserem unabhangigen Anbieter fur
Beschwerdemanagement mit Sitz in den USA. Dieser Service wird ohne gesonderte Berechnung
bereitgestellt.

Wenn Sie Ihre Vorgaben fir die Marketingkommunikation festlegen oder aktualisieren méchten,
besuchen Sie das IBM Privacy Preference Center. Sie kdnnen auch eine Opt-out-Anforderung
senden oder am Ende einer Marketing-E-Mail Unsubscribe (Abonnement beenden) auswahlen.

Rechtsgrundlage

In einigen Rechtsordnungen ist fiir die rechtmafsige Verarbeitung personenbezogener Daten
eine Begrindung erforderlich, die oft als Rechtsgrundlage bezeichnet wird. Die
Rechtsgrundlagen, auf denen die rechtmafsige Verarbeitung Ihrer personenbezogenen Daten
basiert, kdnnen je nach Zweck der Verarbeitung und geltendem Recht variieren.
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Die verschiedenen Rechtsgrundlagen von IBM lauten wie folgt:

Notwendig flr die Erfillung eines Vertrags mit Ihnen A

Diese Rechtsgrundlage gilt, wenn IBM bestimmte personenbezogene
Daten, z. B. Ihre Kontaktinformationen, Zahlungs- und
Versanddetails, verarbeiten muss, um seinen Verpflichtungen
nachzukommen oder das Vertragsverhaltnis mit Ihnen zu verwalten.

Beispiele:

— Wenn Sie beabsichtigen, ein Produkt oder einen Service zu erwerben,
bendtigen wir Ihre geschaftsbezogenen Kontaktinformationen, um einen
Vertrag mit Ihnen zu schliefsen, oder Sie miissen eine IBMid erstellen
(siehe Ihr Konto), um online auf ein erworbenes Produkt zuzugreifen.

— Fir die Vertragserfillung bendtigen Sie moglicherweise Support-
Services, fur die wir Ihre Kontaktinformationen benétigen.

— Wir benétigen personenbezogene Daten, um Stellenbewerber zu
beriicksichtigen oder die Rentenanspriiche von Pensionaren zu verwalten

(siehe Personalbeschaffung und ehemalige Mitarbeiter).

Notwendig flr das berechtigte Interesse von IBM oder einem Dritten A

Berechtigte Interessen beziehen sich darauf, Geschafte abwickeln
und organisieren zu kdnnen, einschliefslich Vermarktung unserer
Angebote, Schutz unserer Rechtsanspriiche, Sicherung unserer IT-
Umgebung oder Erflllung von Kundenanforderungen.

Beispiele:

—  Wir Uberwachen Ihre Nutzung von IBM Websites und ILhre Interaktion, um
diese zu verbessern.

— Wir verarbeiten Ihre IBMid (siehe Ihr Konto), um die Zugriffsberechtigung
auf unsere Services zu verwalten.

— Wenn ein Vertragsverhaltnis mit dem Unternehmen besteht, fiir das Sie
arbeiten, hat IBM ein berechtigtes Interesse daran, Ihre
personenbezogenen Daten flr das Vertragsmanagement zu verarbeiten.

— Wir verarbeiten Ihre geschaftsbezogenen Kontaktinformationen (siehe
Ihr Konto) zusammen mit anderen geschaftsrelevanten Daten, um unsere
Interaktionen mit Ihnen individuell anzupassen und unsere Produkte und
Services zu bewerben. Ihre Kontaktinformationen kdnnen beispielsweise
zusammen mit Details einer IBM Veranstaltung, an der Sie teilgenommen
haben, verarbeitet werden, um marketing- und geschaftsbezogenes

Wissen aufzubauen.
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— Wir verarbeiten die personenbezogenen Daten von Bewerbern basierend
auf unserem berechtigten Interesse, geeignete qualifizierte Mitarbeiter zu
finden (siehe Personalbeschaffung und ehemalige Mitarbeiter).
— Unsere allgemeinen Betriebsablaufe mussen funktionsfahig bleiben. Zu
diesem Zweck kdnnen wir beispielsweise die Anmeldeinformationen
unserer IT-Systeme und -Netzwerke oder Uberwachungsvideos an IBM

Standorten zu Sicherheitszwecken verarbeiten.

Es kdnnen auch personenbezogene Daten verarbeitet werden, wenn
dies notwendig ist, um die Rechte von IBM im Rahmen von Gerichts-,
Verwaltungs- und Schlichtungsverfahren zu verteidigen. Dies fallt
auch unter die Rechtsgrundlage des berechtigten Interesses in
Landern, in denen dies keine separate Rechtsgrundlage darstellt.

Personenbezogene Daten werden auch zum Kredithehmerschutz
verarbeitet. Dabei handelt es sich um eine konkrete Rechtsgrundlage
gemafs brasilianischem Recht (LGPD), die in anderen Landern auch
unter die Rechtsgrundlage des berechtigten Interesses fallt.

Zustimmung A

Die Verarbeitung hangt von Ihrer Zustimmung ab, wenn wir diese
anfordern.
Beispiel:

— Die optionale Nutzung von Cookies und vergleichbaren Technologien oder

der Versand von Marketingmaterialien per E-Mail.

Rechtliche Verpflichtung ~

Wenn IBM zur Verarbeitung bestimmter personenbezogener Daten
rechtlich verpflichtet ist. Beispiel:

— IBM kann verpflichtet sein, fiir bestimmte Transaktionen eine amtlich

ausgestellte ID zu beantragen, z. B. flir ein Finanzierungsgeschaft (siehe

Vertragsverhaltnis).

Aktualisierungen der Datenschutzerklarung
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Bei einer wesentlichen Anderung dieser Datenschutzerklarung wird das Datum des
Inkrafttretens geandert und ein Hinweis informiert 30 Tage lang Uber die aktualisierte
Datenschutzerklarung. Bei fortgesetzter Nutzung unserer Websites und Services nach
Inkrafttreten der Anderungen gehen wir davon aus, dass Benutzer die Anderungen gelesen und
verstanden haben.

Vorgangerversionen der Datenschutzerklarung sind hier verfligbar.

Deutsch v

Sonstige Links

California Supplemental Privacy Statement -
IBM Privacy Policy for Certified IBM Cloud Services -
IBM Controller Binding Corporate Rules -
IBM Trust Center -
IBM Privacy Portal -

h TRUSTe
e Certified Privacy

Powered by TrustArc

TRUSTe
- APEC Privacy

Powered by TrustArc
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