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Compartilhamento de Informacdes Pessoais
Informacdes do Controlador e do Representante
Seguranca e Retencao de Informacoes

Seus Direitos

Fundamento Juridico

Atualizacoes da Declaracao de Privacidade

Introducao

A IBM valoriza sua privacidade e tem o compromisso de proteger e processar suas informacoes
pessoais de forma responsavel.

Esta declaracao de privacidade descreve como a IBM

coleta, utiliza e compartilha suas informacoes. Ela se aplica a IBM Corporation

e as subsidiarias IBM, exceto nos casos em que

a subsidiaria apresentar uma declaracao prépria que nao faca mencao a declaracao da IBM.

A IBM pode fornecer informacdes adicionais de privacidade de dados utilizando um aviso
de privacidade complementar.

Informacoes Pessoais Coletadas e Utilizadas

Esta clausula descreve os varios tipos de informacdes coletadas e utilizadas pela IBM.

Inclui informacgdes sobre Sua conta, Websites da IBM, IBM Cloud e servigos on-line, Marketing,
Relacionamentos contratuais, Servicos de suporte, Protecao para vocé e a IBM, Locais da IBM,
Recrutamento e ex-funcionarios, Conducao de nossas operacoes de negocios, Cookies e
tecnologias semelhantes e Filhos.

Os dados coletados e usados podem incluir informacdes de perfil, interacoes em paginas da
web, preferéncias de marketing, informacoes para a investigacao de atividades maliciosas,
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gravagoes ou transcricdes de suas conversas com a empresa para fins de suporte, informagodes
para melhoria de nossas operacoes de negdcios e muito mais.

Sua Conta

E possivel criar uma conta IBM criando um IBMid. Um IBMid fornece a IBM seu nome,
endereco de e-mail e o pais ou a regido onde vocé reside. A IBM pode solicitar um IBMid
para determinados servicos, tais como o uso da IBM Cloud e de Servicos On-line.

A IBM também pode armazenar detalhes das informagdes de contato comercial que vocé
fornecer ou que a IBM coletar da sua organizacao, de seus proprios Parceiros Comerciais
ou fornecedores.

Saiba Mais ~

Um IBMid o identifica exclusivamente quando vocé acessa os websites da IBM, faz uma
solicitacdo ou pedido ou utiliza um produto ou servico. Se vocé efetuar login nos websites
da IBM com um IBMid, a IBM podera vincular as informacdes que coletar com sua conta.
Um IBMid também é utilizado para conceder acesso a IBM Cloud e aos Servicos On-line,
além de permitir o gerenciamento de contratos e histéricos de faturamento. O endereco de
e-mail no IBMid pode ser utilizado para contata-lo em relacdo a quaisquer servicos que
vOCé€ assinar.

Normalmente, informacdes de contato comercial sao aquelas encontradas em um cartao
de visita,tais como nome e detalhes do contato comercial. Essas informacodes sao
utilizadas para contata-lo ou comunica-lo sobre questdes comerciais. Se a IBM receber
informacoes de contato comercial de terceiros, como um Parceiro Comercial IBM ou um
fornecedor, a IBM ird confirmar se essas informacdes foram compartilhadas de forma
apropriada.

A IBM também podera combinar suas informacdes de contato comercial com outras
informacoes comerciais relevantes, tais como formacao académica, qualificacoes,
experiéncia profissional ou outras informagdes publicamente disponiveis, como blogs
relacionados a negécios, publicagdes, cargos e certificacdes. Essas informacdes poderao
ser utilizadas para customizar nossas interacoes com vocé em qualquer parte dos negbcios
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da IBM, como, por exemplo, no processo de vendas, para manter um relacionamento com
vocé e para relacoes pds contratuais.

Websites da IBM

Nossos websites oferecem maneiras de vocé se comunicar com a IBM, nossos produtos e
servicos. As informagdes que a IBM coleta nos websites sao utilizadas para fornecer a vocé
acesso ao website, operar o website, melhorar sua experiéncia e personalizar a forma
como essas informacdes chegam até vocé. Se voceé visitar os websites da IBM sem efetuar
login com uma conta, a IBM ainda podera coletar as informacoes que estiverem vinculadas
a sua visita ao website.

Para obter mais informacoes sobre as tecnologias utilizadas pela IBM para coletar
informacgodes de um website e configurar suas preferéncias, consulte Cookies e Tecnologias
Semelhantes.

Saiba Mais ~

A IBM coleta informacdes sobre o seu uso dos websites da IBM, tais como:

as paginas da web que vocé visualiza,

a quantidade de tempo que vocé passa nessas paginas,

a URL do website que encaminhou vocé para as paginas da IBM,

suas informacoes geograficas derivadas do seu endereco IP

e quaisquer hiperlinks que vocé selecionar.

A IBM utiliza essas informagdes para melhorar e personalizar sua experiéncia nos websites
da IBM, fornecer contelido de seu interesse, criar percepcoes de marketing e melhorar
websites, servicos on-line e tecnologias relacionadas.
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A IBM também coleta as informacgdes que seu navegador ou dispositivo enviam
automaticamente, como, por exemplo:

seu tipo de navegador e endereco IP,

sistema operacional, tipo de dispositivo e informacoes de versao,

configuracoes de idioma,

logs de travamento,

informacdes de IBMid (se conectado)

e senhas.

A IBM utiliza essas informacoes para fornecer acesso as paginas da web da IBM, melhorar
a visualizacao dessas paginas em seu dispositivo e navegador, se adaptar as suas
configuragdes e idiomas e adaptar o conteudo para a relevancia ou qualquer requisito legal
do seu pais. A IBM também utiliza essas informacdes para cumprir requisitos de seguranca
de rede e de sistema e para fornecer suporte. Para obter mais informacoes, consulte
Servicos de Suporte e Protegendo Vocé e a IBM.

A IBM também fornece plataformas e foruns que permitem compartilhamento, suporte e
colaboragao on-line entre os membros registrados. Quaisquer informacoes que vocé enviar
para essas plataformas poderao ficar disponiveis para outras pessoas na internet, ou ser
removidas pela IBM, conforme abrangido no aviso de privacidade ou nos termos da
plataforma. A IBM nao se responsabiliza por qualquer contetdo que vocé disponibilizar por
meio do uso dos produtos ou servigos da IBM.

A IBM prepara relatérios sobre o uso dos websites para derivar percepcoes de trending
topics e de conhecimentos gerais de mercado. Esses relatérios podem ser fornecidos para
terceiros contendo detalhes sobre como os usuarios interagiram ou mostraram interesse
em produtos ou servicos de um terceiro apresentados pela IBM nos websites.

A IBM nao assume qualquer responsabilidade pelo contetdo fornecido ou pelas praticas
de privacidade de websites ou aplicativos de terceiros.

IBM Cloud e Servicos On-line
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A nuvem e os servigos on-line da IBM incluem aplicativos para desktop e “como um
servico”, aplicativos méveis (ou apps) e servicos IBM Learning. A IBM coleta informacoes
sobre o uso desses servicos, tais como as paginas que vocé visualiza ou suas interacoes na
pagina, para melhorar e desenvolver servicos e gerar insights técnicos e de mercado. A
IBM pode requerer um IBMid para o uso de sua nuvem e de seus servigos on-line (consulte
Sua Conta).

Saiba Mais ~

As informacodes que a IBM coleta na nuvem e os servicos on-line podem incluir:

as paginas que voceé visualiza,

suas configuracdes no servico,

seu tipo de navegador e endereco IP,

sistema operacional, tipo de dispositivo e informacoes de versao,

logs de travamento,

informagodes de IBMid (se conectado)

e senhas.

Essas informacodes sao coletadas para lhe fornecer acesso, operar o servico para suporte,
personalizar e melhorar sua experiéncia com o servico, desenvolver outros servicos e
tecnologias e gerar insights técnicos e de mercado. Para obter mais informagdes sobre as
tecnologias utilizadas pela IBM para coletar essas informacdes e configurar suas
preferéncias, consulte Cookies e Tecnologias Semelhantes.

Onde a IBM fornecer produtos e servicos como um provedor business-to-business, o
cliente é responsavel pela coleta e o uso de informacoes pessoais enquanto usar os
produtos ou servicos da IBM, a menos que seja descrito de outra forma. Nosso contrato
com os clientes também pode permitir que a IBM solicite e colete informacdes sobre os
usuarios autorizados de nossos produtos ou servigos por motivos de gerenciamento de
contrato.

Como provedor em nuvem publica, a IBM nao usa informacoes pessoais processadas sob
um contrato para fins de marketing e publicidade sem consentimento expresso.

Os avisos de privacidade de aplicativo movel podem fornecer detalhes sobre as
informacoes coletadas pelo app, tais como informacgdes de localizacdo geografica ou ID de
usuario exclusivo de um dispositivo. Os IDs de usuario exclusivos sao utilizados para
conexao com servidores e para conectar o uso de dispositivos em apps. Dependendo das
funcdes do app, é possivel customizar configuracdes de privacidade utilizando o menu de
configuracdes ou no perfil do usuario.
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O IBM Learning oferece servigos de educagao e coleta informacgdes sobre conclusdes de

cursos para que possa fornecer credenciais, certificados ou informacodes adicionais quando
necessario.

A IBM nao assume qualquer responsabilidade pelo conteudo fornecido ou pelas praticas
de privacidade de websites ou aplicativos de terceiros.

Marketing

De acordo com suas preferéncias, a IBM usa as informacoes coletadas para se comunicar
com vocé sobre produtos, servicos e ofertas relevantes. Essas informacoes também sao
utilizadas para personalizar sua experiéncia online com conteldos e propagandas da IBM e
para desenvolver marketing interno e business intelligence. Para configurar ou atualizar
suas preferéncias no que diz respeito as comunicagoes de marketing por e-mail, telefone
ou correspondéncia, visite o Centro de Preferéncias de Privacidade da IBM. Vocé também
pode enviar uma solicitacao de cancelamento ou selecionar Cancelar Subscricao na parte
inferior de cada e-mail de marketing. Para revisar ou configurar preferéncias sobre as
informacdes coletadas sobre vocé online em websites da IBM, selecione Preferéncias de
Cookie no rodapé do website.

Saiba Mais ~

A IBM usa as informacdes que coleta para fins de marketing. Isso podera incluir
informacoes:

— Coletadas diretamente do Cliente por meio de suas interagdes com a IBM, como
participacao em eventos ou envio de formularios de registro on-line;

— Recebidas de terceiros provedores de dados, sujeitas a controles que confirmam que o
terceiro adquiriu legalmente as informacodes e tem o direito de fornecé-las a IBM para
uso nas comunicacoes de marketing;
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— Coletadas em nos websites da IBM ou como resultado das interagdes do Cliente com e-
mails e conteudo da IBM, incluindo conteldo em sites de terceiros. Para mais
informacoes sobre as tecnologias que a IBM usa para coletar essas informacgoes, veja
Cookies e Tecnologias Semelhantes.

Sujeito as preferéncias do Cliente, a IBM pode usar essas informacoes para comercializar
produtos, servicos e ofertas da IBM com o Cliente. Por exemplo, a IBM pode:

— Entrar em contato com o Cliente por e-mail, telefone ou correio

— Personalizar a experiéncia do Cliente com produtos e servigos IBM, como compartilhar
conteudo mais relevante ou preencher formularios de registro em nos websites da IBM.

— Entregar anlncios direcionados da IBM em websites de terceiros com base em
informacoes que a IBM ou terceiros autorizados coletam sobre as interacdes do Cliente
com sites da IBM, conteudo da IBM, e-mails ou, em regides geograficas selecionadas,
atividades vinculadas ao endereco de e-mail do Cliente com hash.

Para definir ou atualizar as preferéncias do Cliente em relacao as atividades de marketing
usando o endereco de e-mail, telefone ou endereco postal do Cliente, visite o IBM Privacy.
Preference Center. O Cliente também pode enviar uma solicitacao de cancelamento ou
selecionar Cancelar inscricao em cada e-mail de marketing.

Para desativar o uso de seu e-mail com hash para personalizacao ou publicidade
direcionada, o Cliente pode retirar seu consentimento de e-mail usando qualquer uma
dessas opcoes.

Para revisar ou configurar preferéncias sobre as informagoes coletadas on-line sobre o
Cliente em websites da IBM, selecione Preferéncias de Cookie no rodapé do website.

A IBM também usa essas informagoes para desenvolver inteligéncia de marketing e de
negdcios, o que é essencial para as operacdes de negdcios da IBM. Por exemplo, a IBM
pode:

— Combinar as informacdes que coleta para entender melhor os interesses e possiveis
necessidades do negécio do Cliente;

— Usar dados agregados para medir a eficacia das campanhas e eventos de marketing da
IBM e para tomar decisdes de negdcios e investimentos informados;

— Agregar as informacoes que sao coletadas sobre os visitantes do website da IBM para
fins de desenvolvimento e modelagem de publico-alvo de marketing.
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AT

L

Relagoes Contratuais

Uma relagao contratual é criada quando vocé solicita um trial, um produto ou um servico
da IBM. Embora fornecamos nossos produtos e servigos principalmente para empresas,
pessoas fisicas também podem nos contratar diretamente como cliente. A IBM pode
coletar quaisquer informacoes que julgar razoavelmente necessarias para preparar,
celebrar e cumprir acordos contratuais.

Saiba Mais ~

As informacoes coletadas em uma relacao contratual podem incluir as informacoes de
contato comercial do solicitante, um IBMid e os detalhes do pedido. Informacoes
necessarias para remessa e pagamento, para implementacao de servicos ou para
concessao de acesso ao produto ou servico também podem ser coletadas.

Estas informacdes podem ser coletadas para varios propositos, dependendo da natureza
dos produtos ou servicos, por exemplo, para gestao contratual e conformidade para
fornecer suporte, para melhoria ou desenvolvimento de produtos e servicos, para contata-
lo para responder pesquisas de satisfagao do cliente e para gerar insights técnicos e de
mercado. Para obter mais informagdes, consulte IBM Cloud e Servicos On-line.

Servicos de Suporte

Quando vocé entra em contato conosco para solicitar suporte, nds coletamos suas
informacgodes de contato, a descricao do problema e as possiveis resolucoes. Nos
registramos as informacodes que sao fornecidas para tratar a consulta de suporte para fins
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administrativos, para promover nossa relagao com vocé, para treinamento da equipe e
para propositos de garantia de qualidade.

Saiba Mais ~

Quando vocé entra em contato conosco para solicitar suporte, inclusive por meio do
LiveChat, sao coletadas suas informacgdes de contato, a descricao do problema e as
possiveis solucdes. Isso pode incluir uma gravacao ou transcricao de suas conversas com a
empresa.Podemos utilizar essas informacdes para informa-lo de produtos ou servigos
relacionados a sua solicitacdo de suporte. Isso pode incluir atualizacoes ou correcoes de
produto. Podemos combinar as informacoes que sao coletadas por meio de outras
interacoes com vocé ou com sua organizacao para oferecer sugestdoes mais valiosas de
suporte do produto, como, por exemplo, qualquer treinamento disponivel relacionado ao
problema.

Enquanto atende seu caso de suporte, a IBM pode ter acesso acidental as informacoes que
vocé forneceu ou que estao em seu sistema. Essas informacoes podem conter informacoes
sobre vocé, os funcionarios da sua organizacao, clientes ou outras partes relevantes. As
condicoes referentes ao tratamento e ao processamento dessas informacoes sao
abrangidas pelos Termos de Uso aplicaveis ou outros contratos entre sua organizacao e a
IBM, tais como os Termos de Uso para Troca de Dados Diagndsticos.

Protegendo Vocé e a IBM

A IBM pode coletar e utilizar informacoes para proteger vocé e a IBM contra ameacas de
seguranca e para proteger as informagdes mantidas pela IBM contra acesso nao
autorizado, divulgacao, alteracao ou destruicao. Isso inclui informagdes de nossos
sistemas de autorizacao de acesso a TI, tais como informacdes de login.
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Saiba Mais ~

As solucoes de seguranca utilizadas pela IBM para proteger suas informacdes, nossa
infraestrutura e nossas redes podem coletar informacodes tais como enderecos IP e
arquivos de log. Isso é necessario para a funcionalidade e a utilidade dos programas de
seguranca para permitir a investigacao de quaisquer potenciais incidentes de seguranca e
gerar percepcoes sobre ameacas de seguranca.

Nos podemos utilizar conjuntos de ferramentas especializados e outros meios técnicos de
coletar informacoes em pontos de acesso em sistemas de TI e redes para detectar acesso
nao autorizado, virus e indicacoes de atividades maliciosas. As informacoes coletadas
podem ser utilizadas para realizar investigacées quando um acesso nao autorizado, um
malware ou uma atividade maliciosa forem suspeitos e para remover ou isolar contetddo ou
codigo malicioso.

Locais da IBM

Quando vocé visita um local da IBM, nés coletamos seu nome ou suas informacoes de
contato comercial (consulte Sua Conta) e, em alguns casos, informacdes de um
identificador fornecido pelo governo. Essas informacoes sao coletadas para gerenciamento
de acesso e protecao de seguranca dos locais e funcionarios da IBM.

Saiba Mais ~

As informacgoes coletadas em locais da IBM sao utilizadas para emitir crachas de acesso. A
IBM pode verificar a identidade dos visitantes onde for legalmente permitido e, para
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equipes do fornecedor trabalhando no local, um cracha com foto podera ser solicitado para
fins de identificacao.

A supervisao por camera e o gerenciamento de acesso sao utilizados por motivos de
seguranca dos locais, funcionarios e ativos da IBM. Pode haver mais informacdes
disponiveis no local da IBM.

Recrutamento e Ex-Funcionarios

A IBM busca novos talentos constantemente para a organizagao, por isso coleta
informacgodes sobre candidatos ou possiveis candidatos a vagas de varias fontes. Os
candidatos sao encaminhados para o Aviso de Privacidade de Aquisicao de Talentos para
obterem mais informacgdes. Quando um funcionario deixa a IBM, nds continuamos
processando informacdes relacionadas a ele para quaisquer propositos remanescentes de
negocios, contratuais, de funcionarios, juridicos e fiscais, incluindo a gestao de pensoes,
desde que isso seja feito unicamente pela IBM.

Saiba Mais ~

Independentemente do recrutamento, a IBM pode procurar possiveis candidatos com a
ajuda de intermediarios e utilizar informagdes publicamente disponiveis em plataformas
de midia social para identificar esses possiveis candidatos para uma funcao especifica.

Quando um funcionario deixa a IBM, nés mantemos informacdes basicas sobre o emprego
desse ex-funcionario na IBM.

Apos um funcionario se aposentar, nds processamos informacoes sobre ele para cumprir
nossas obrigacdes com relacao a aposentadoria. As informacdes sobre o processamento
de pensao, ou outros programas de aposentadoria, podem ser localizadas com o
responsavel por pensdes na organizacao local. Em alguns paises, pode ser uma
organizacao independente. Em alguns casos, os aposentados podem continuar
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participando de iniciativas ou programas organizados pela IBM, tais como programas
voluntarios e de responsabilidade social. Essa participacao é voluntaria. Outras
informagodes sao fornecidas em websites relevantes ou em paginas de informacoes sobre
tais iniciativas.

Realizando Operacoes de Negadcios

A IBM coleta e utiliza informacoes para melhorar suas operacoes de negocios, seus
sistemas e seus processos. Por exemplo, podemos utilizar informacoes para realizar,
manter, auditar e otimizar nossas operacoes, proteger nossos ativos e funcionarios para o
desenvolvimento de um produto e para defender nossos direitos.

Saiba Mais ~

Nés coletamos informacdes sobre nossas operagdes de negdcios para tomar decisoes
informadas sobre a organizagao, os negocios e para fazer relatérios sobre desempenho,
auditorias e tendéncias. Por exemplo, nds utilizamos essas informacdes para analisar os
custos e a qualidade de nossas operagoes. Sempre que possivel, isso é feito utilizando
informacoes agregadas, mas pode usar informacgdes pessoais.

A IBM coleta e utiliza informacoes dos sistemas de negocios, que podem incluir
informacoes pessoais, para:

proteger ou reforcar seus direitos, incluindo detectar fraudes ou outras atividades
criminosas (por exemplo, uso de informagdes em sistemas de pagamento)

tratar e resolver litigios

atender reclamacoes e se defender em processos legais

e cumprir obrigacoes legais nos paises nos quais faz negocios

A IBM coleta informacoes de uso dos processos de negdécios, websites, nuvem e servicos,
produtos ou tecnologias on-line. Essas informacdes podem incluir informagdes pessoais e
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sao utilizadas para desenvolvimento de produto e processo. Por exemplo, podemos utilizar
essas informacoes para aumentar a eficiéncia, reduzir custos ou melhorar nossos servicos
desenvolvendo ferramentas e processos automatizados ou para desenvolver ou melhorar
as tecnologias nas quais eles se baseiam.

Cookies e Tecnologias Semelhantes

Quando vocé visita os websites, nuvem, servicos on-line e produtos de software da IBM ou
visualiza nosso contetdo em certos websites de terceiros, coletamos informacoes sobre
sua conexao e atividade utilizando varias tecnologias de rastreamento on-line tais como
cookies, web beacons, armazenamento local ou HTML5. As informacdes que sao coletadas
com essas tecnologias podem ser necessarias para a operacao do website ou servico, para
melhorar o desempenho, para nos ajudar a entender como nossos servi¢cos on-line sao
utilizados ou para determinar os interesses de nossos usuarios. Nos utilizamos parceiros
de publicidade para fornecer e auxiliar no uso dessas tecnologias em sites da IBM e de
terceiros.

Saiba Mais ~

Um cookie ¢ um dado que um website pode enviar ao seu navegador e que pode ser
armazenado em seu computador e utilizado para identificar seu computador. Web
beacons, incluindo pixels e tags, sao tecnologias usadas para rastrear um usuario visitando
uma pagina da web da IBM ou para saber se uma pagina da web foi copiada para outro
website. Os Objetos Locais Compartilhados podem armazenar informacdes de conteudo
exibidas na pagina da web visitada e suas preferéncias. Todas essas tecnologias podem ser
usadas para fornecer recursos conectados nos sites da IBM ou exibir propagandas
direcionadas da IBM (de acordo com suas preferéncias de cookies) em outros sites com
base em seus interesses. Web beacons também podem ser usados para rastrear sua
interacao com mensagens de email ou newsletters, como para determinar se as
mensagens foram abertas ou links foram selecionados.
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Os cookies de sessao podem ser utilizados para rastrear sua progressao de pagina para
pagina, de modo que nado sejam solicitadas informagdes ja fornecidas durante a sessao
atual ou informacodes necessarias para concluir uma transacao. Os cookies de sessao sao
apagados quando o navegador da web é encerrado. Os cookies persistentes armazenam
preferéncias do usuario para visitas sucessivas em um website, tais como registros de
opcoes de idioma e localizacao no pais. Os cookies persistentes apagam seus dados
dentro de 12 (doze) meses.

E possivel usar o IBM Cookie Manager para saber mais sobre as tecnologias de
rastreamento on-line utilizadas para revisar ou configurar preferéncias sobre as
informacoes coletadas sobre vocé em nossos websites. O IBM Cookie Manager é
apresentado como uma janela de notificacdo quando uma pagina da web é visitada pela
primeira vez ou aberta selecionando Preferéncias de Cookie no rodapé do website. 0 IBM
Cookie Manager nao aborda todos os tipos de tecnologia de rastreamento (por exemplo,
pixels de email). Ao utilizar aplicativos moveis, use as opcdes no dispositivo movel para
gerenciar configuracoes.

O bloqueio, a desativacao e a rejeicao de cookies da IBM podem fazer com que 0s servicos
nao funcionem corretamente, como, por exemplo, um carrinho de compras, ou podem
bloguear o uso de websites ou de servicos da IBM Cloud que requerem conexao. A
desativacao de cookies nao desativa outras tecnologias de rastreamento on-line, mas
impede que as tecnologias acessem detalhes armazenados nos cookies.

Nossos websites oferecem a possibilidade de uso de opcdes de midia social de terceiros.
Se escolher essas opgoes, esses sites de terceiros poderao registrar informacoes sobre
vocé, tais como endereco IP, tempo de acesso e encaminhamento para URLs de website.
Se vocé estiver conectado a esses sites de midia social, eles também poderao vincular as
informacoes coletadas com as informacdes do seu perfil. AIBM nao se responsabiliza
pelas praticas de privacidade de servicos de terceiros e o incentiva a revisar as politicas de
privacidade deles para obter mais informacoes.

Para obter mais informacdes sobre cookies e como remover essas tecnologias usando
configuracoes do navegador, consulte https://www.allaboutcookies.org/.

Criancas
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Salvo se indicado de outra forma, os websites, produtos e servicos da IBM nao sao
destinados a criangas menores de 16 anos.

Compartilhamento de Informacoes Pessoais

A IBM pode compartilhar suas informagdes pessoais interna ou externamente com
fornecedores, consultores ou Parceiros Comerciais para propdsitos comerciais legitimos da
IBM e somente se for estritamente necessario. Esta secdo descreve como a IBM compartilha
informacoes e como ela facilita esse compartilhamento.

Como Compartilhamos Informacoes Pessoais

Ao compartilhar informagdes pessoais, a IBM implementa checagens e controles apropriados
para confirmar que as informacdes podem ser compartilhadas de acordo com as leis aplicaveis.

Se decidirmos vender, comprar, fundir ou reorganizar nossos negocios de alguma forma em
alguns paises, tal transacao podera envolver a divulgacao de algumas informacdes pessoais
para compradores potenciais ou reais ou a coleta de informacdes pessoais de tais vendedores.

Saiba Mais ~

Internamente, as informacdes pessoais sao compartilhadas para os propdsitos comerciais
da IBM: para melhorar a eficiéncia, para economia de custos e colaboracao interna entre
as subsidiarias da IBM (como a Red Hat). Por exemplo, a IBM pode compartilhar
informacoes pessoais, como gerenciamento do relacionamento da IBM com o Cliente e
outras partes externas, programas de conformidade ou seguranca de sistemas e redes.

O acesso interno da IBM as informacdes pessoais é restrito e concedido somente se for
estritamente necessario. O compartilhamento dessas informacdes esta sujeito a contratos
apropriados entre as empresas, politicas e normas de seguranca. Para obter mais
informacdes, veja Fundamento juridico.

Externamente,

— nossos negocios com fornecedores podem incluir coleta, uso, analise ou outros tipos de
processamento de informacdes pessoais em nome da IBM.

— nosso modelo de negdcio inclui cooperacao com Parceiros Comerciais independentes
para marketing, venda e fornecimento de produtos e servigcos IBM. Quando apropriado
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(por exemplo, quando necessario para finalizar um pedido), a IBM compartilha
informacoes de contato comercial com Parceiros Comerciais selecionados.

— podemos compartilhar informacoes pessoais com profissionais de consultoria,
incluindo advogados, auditores e seguradoras, para recebermos seus servicos.

— podemos compartilhar informacdes de relagdes contratuais com outros, por exemplo,
Parceiros Comerciais da IBM, instituicoes financeiras, companhias de navegacao,
autoridades postais ou governamentais, tais como as autoridades aduaneiras,
envolvidas no atendimento.

— A IBM pode compartilhar informacgdes pessoais com terceiros, como parceiros de
tecnologia de publicidade, provedores de analise de dados e redes sociais contratados
pela IBM, para fornecer anuncios direcionados da IBM em suas plataformas, agregar
informacdes para analise e rastrear o engajamento com esses anuincios.

Em determinadas circunstancias, as informacgoes pessoais podem estar sujeitas a
divulgacao para agéncias do governo de acordo com processos judiciais, ordens do tribunal
ou procedimentos legais. A IBM também pode compartilhar informacoes pessoais para
proteger seus direitos e de outros quando acreditar que tais direitos podem ser afetados,
por exemplo, para evitar fraudes.

Facilitando Transferéncias Internacionais

As informacdes pessoais podem ser transferidas ou acessadas por subsidiarias da IBM e
terceiros globalmente. A IBM cumpre todas as leis de transferéncia de informacdes pessoais
entre paises para manter suas informacdes pessoais protegidas onde quer que elas estejam.

Nos implementamos varias medidas de seguranca, incluindo:

— Clausulas Contratuais, tais como aquelas aprovadas pela Comissao da UE e aceitas em
Varios outros paises. E possivel solicitar uma cépia das Clausulas Contratuais Padrao da UE
(EU SCCs) selecionando Entre em Contato Conosco no cabecalho desta pagina.

— Regras Corporativas Vinculativas para Controladores (IBM BCR-C). Nés temos o BCR-C
aprovado pelas Autoridades de Protecao de Dados da Europa e pelo Information
Commissioner’s Office do Reino Unido. Para obter mais informacoes, consulte Regras
Corporativas Vinculativas para Controladores da IBM.
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— As praticas de privacidade da IBM, descritas nesta Politica de Privacidade, obedecem a
APEC Cross Border Privacy Rules Framework. O sistema APEC Cross Border Privacy Rules
(CBPR) fornece protecao para informacoes pessoais transferidas entre as economias da
APEC participantes, visto que elas pertencem as informagdes on-line coletadas através do
site ibm.com.

Embora o EU-US e o Swiss-US Privacy Shield Framework possam nao ser mais considerados
para a transferéncia de Informacoes Pessoais, nds continuamos cumprindo todas as nossas
obrigacdes conforme o EU-US Privacy Shield Framework e o Swiss-US Privacy Shield
Framework. Para obter mais informacdes, consulte a Politica de Privacidade do IBM Privacy
Shield e o Departamento de Comeércio dos EUA.

Informacoes do Controlador e do
Representante

A IBM faz negocios por meio de suas subsidiarias no mundo todo. As leis de privacidade em
alguns paises consideram o Controlador uma pessoa juridica (ou pessoa individual) que define
0s propodsitos com os quais o processamento de informacdes pessoais acontece e como essas
informacoes sao processadas. As partes envolvidas em operagdes de processamento em nome
de um Controlador podem ser designadas como Processadores. As designacoes e as
obrigacdes associadas se diferem, dependendo da jurisdicao.

Onde for relevante para as leis de privacidade em seu pais, o Controlador de suas informacoes
pessoais sera a subsidiaria principal da IBM em seu pais ou regiao, a menos que a International
Business Machines Corporation (IBM Corp.) ou outra subsidiaria da IBM se identifique como
Controlador para uma interacao especifica com vocé.

Os detalhes de contato de nossa subsidiaria principal de um pais ou regiao poderao ser
localizados selecionando seu pais ou regiao e selecionando Contato no rodapé dos websites
ibm.com. A IBM Corp. pode ser contatada em: International Business Machines Corporation, 1,
North Castle Drive, Armonk, New York, United States of America.

Quando a IBM Corp. ou uma subsidiaria controlada por ela for obrigada a nomear um
representante legal, os seguintes representantes terao sido nomeados.

Espaco Economico Europeu (EEA) ~

IBM International Group B.V,,
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Johan Huizingalaan 765,
1066 VH Amsterdam,

Holanda

Reino Unido (UK) ~
IBM United Kingdom Limited,

PO Box 41, North Harbour,

Portsmouth,

Hampshire, PO6 3AU,

Reino Unido

Seguranca e Retencao de Informacoes

Para proteger suas informacoes pessoais de acesso, uso e divulgagao nao autorizados, a IBM
implementa medidas de seguranca técnicas, administrativas e fisicas razoaveis. Essas medidas
de seguranca incluem controles de acesso baseado em funcao e criptografia para manter as
informacdes pessoais privadas enquanto estiverem em transito. Nos também exigimos que
nossos Parceiros Comerciais, fornecedores e terceiros implementem as devidas medidas de
seguranca, tais como termos de contrato e restricdes de acesso, para proteger as informagoes
contra acesso, uso e divulgacao nao autorizados.

A IBM mantém informagdes pessoais apenas enquanto necessario para cumprir os propésitos
para os quais elas foram processadas ou para cumprir requisitos legais e regulamentares de
retencao. Os requisitos legais e regulamentares de retencao podem incluir a retencao de
informacoes para:

— propdsitos de auditoria e contabilidade,

— termos de retencao estabelecidos por lei,

— tratamento de litigios

— e o estabelecimento, exercicio ou defesa de reivindicagdes legais em paises nos quais a IBM
faz negocios.
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A IBM mantém quaisquer informacoes de relacdo contratual para propdsitos administrativos,
requisitos legais e regulamentares de retencao, defendendo os direitos da IBM, e para
gerenciar o relacionamento entre vocé e a IBM. As informacdes fornecidas em um aviso de
privacidade complementar podem fornecer informacdes mais detalhadas sobre os termos de
retencao aplicaveis.

Quando as informacdes pessoais ndo sao mais necessarias, nés utilizamos nossos processos
em vigor para exclui-las com seguranca, por exemplo, apagando arquivos eletrénicos e
fragmentando registros fisicos.

Seus Direitos

Vocé tem certos direitos quando se trata de tratamento de informacdes pessoais. O formulario
Entre em Contato Conosco no cabecalho desta pagina pode ser utilizado para:

— solicitar acesso as informacoes pessoais que a IBM tem sobre o Cliente ou atualiza-las ou
corrigi-las. Dependendo da lei aplicavel, vocé podera ter direitos adicionais referentes as
suas informacdes pessoais.

— Solicite a obtencao das suas informagoes pessoais em um formato utilizavel e as transmita
para outra parte (também conhecido como o direito de portabilidade de dados).

— Solicite a exclusao das informacdes pessoais que a IBM mantém sobre vocé.

— Cancele a inscricao em tipos especificos de processamento de informacoes pessoais, como
publicidade direcionada.

— fazer perguntas sobre esta Declaracao de Privacidade e sobre as praticas de privacidade.
Sua mensagem sera encaminhada para o devido membro da Equipe de Privacidade de
Dados da IBM, incluindo os Executivos de Protecdao de Dados responsaveis.

— enviar uma reclamacao para a IBM se nao estiver satisfeito com a forma como a IBM esta
processando suas informacdes pessoais.

Detalhes das Solicitacoes de Direitos de Dados A

Ao enviar uma solicitacao de Direitos de Dados (DR), vocé fornece a IBM informacoes
pessoais, incluindo seu nome e detalhes de contato, que serdo usadas para responder a
sua solicitagao. Em algumas circunstancias, para verificar sua identidade e garantir que as
informacgodes pessoais foram divulgadas ao individuo correto, a IBM também pode solicitar
uma copia de sua identidade com foto, que é excluida imediatamente apds a verificacao da
identidade.

https://www.ibm.com/br-pt/privacy 20/24



19/07/2023, 15:03 Declaragao de Privacidade da IBM

Mediante sua solicitacao de DR, suas informacdes pessoais sao processadas para
tratamento e cumprimento de sua solicitagao de DR, de acordo com as obrigacdes e
compromissos legais da IBM relacionados a DRs.

Vocé pode verificar o status das solicitacoes enviadas usando o formulario da web DR no
Portal de Privacidade da IBM por 90 dias apds a conclusao da solicitacao. Os dados
relevantes para sua solicitacao de DR sao retidos por no minimo trés anos a partir da data

de sua ultima comunicacao relacionada aos DR com a IBM para atender a qualquer
solicitacdo que vocé possa ter em relacao a isso e para fins de conformidade e registro da
IBM.

Para mais informacodes sobre como a IBM processa seus dados, veja Informacdes Pessoais
Coletadas e Utilizadas.

Seus direitos podem estar sujeitos a limitacoes e excecdes das leis aplicaveis. Por exemplo,
pode haver situagdes nas quais nao poderemos compartilhar certas informacoes que vocé
procura se a divulgacao dessas informacoes envolver a divulgacao de informagdes sobre outras
pessoas.

Vocé também podera ter o direito reclamar com a autoridade de controle competente.
Informacoes sobre direitos adicionais, quando se aplicam, e o direito de reclamar a autoridade
de controle competente podem ser encontradas aqui.

Se tiver questdes nao resolvidas adequadamente pela IBM com relacao a privacidade ou ao uso
de dados, entre em contato (sem custo) com o provedor de resolucao de demandas de
terceiros da IBM EUA aqui.

Para configurar ou atualizar suas preferéncias de comunicacdes de marketing, visite Centro de
Preferéncias de Privacidade da IBM. Vocé também pode enviar uma solicitacao de
cancelamento ou selecionar Cancelar Subscri¢ao no final de cada e-mail de marketing.

Fundamento Juridico

Em algumas jurisdicdes, o tratamento legal de informacdes pessoais esta sujeita a justificativa,
as vezes chamada de fundamento juridico. Os fundamentos juridicos com os quais contamos
para o tratamento legal de informacdes pessoais variam, dependendo do propodsito e da lei
aplicavel.
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Os diferentes fundamentos juridicos que podem ser utilizados sao:

Necessario para a execugao de um contrato com vocé ~

Nos contamos com esse fundamento juridico quando precisamos processar determinadas
informacoes pessoais, tais como detalhes de contato, detalhes de pagamento e detalhes
de envio, para cumprir nossas obrigacoes e gerenciar nossa relacao contratual com voceé.

Exemplos:

— Se quiser adquirir um produto ou servico, nds exigimos suas informacoes de contato
comercial para celebrar um contrato com vocé. Talvez vocé precise criar um IBMid
(consulte Sua Conta) para acessar um produto comprado on-line.

— Ao preencher suas informacdes de contato, talvez vocé precise receber servicos de
suporte, para os quais teremos que coletar suas informacdes de contato.

— Precisamos de informacgoes pessoais para considerarmos candidatos a vagas ou para
gerenciar autorizacdes de aposentadoria (consulte Recrutamento e Ex-funcionarios).

Necessario para os propdsitos de interesse legitimo da IBM ou de terceiros ~

Os interesses legitimos tém relagao com a capacidade de fazer e organizar negocios, o que
inclui fazer o marketing de nossas ofertas, proteger nossos interesses legitimos, proteger
nosso ambiente de TI ou atender aos requisitos do cliente.

Exemplos:

— Nos capturamos seu uso de e sua interacao com nossos websites para melhora-los.

— No&s processamos seu IBMid (consulte Sua Conta) para gerenciar a autorizacao de
acesso de nossos servicos.

— Onde houver uma relacdo contratual com a organizacao para a qual vocé esta
trabalhando, nds teremos o interesse legitimo de processar suas informacdes pessoais
utilizadas para o gerenciamento de tal contrato.

— Noés processamos suas informacoes de contato comercial (consulte Sua Conta) com
outras informacoes relevantes para os negdcios para customizar nossas interagdes com
voCé e promover nossos produtos e servigcos. Nés podemos processar suas informacoes
de contato com os detalhes de um evento IBM do qual vocé participou para
desenvolver nosso Marketing e inteligéncia empresarial.

— Nos processamos as informacdes pessoais dos candidatos com base em nosso
interesse legitimo de contratar o talento adequado (consulte Recrutamento e Ex-

funcionarios).
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— Noés temos que manter nossas operacoes gerais de negdcios em funcionamento. Para
esse fim, precisamos, por exemplo, processar as informacoes de login dos seus
sistemas de TI e redes, ou de filmagens do circuito interno de cameras em locais da
IBM para propositos de seguranca e protecao.

Também podemos precisar processar informacoes pessoais onde necessario para
defender nossos direitos em processos judiciais, administrativos ou arbitrais. Isso também
se encaixa no fundamento juridico de interesse legitimo em paises nos quais eles nao sao
um fundamento juridico separado.

Nos processamos informacgdes pessoais para protecao de crédito, que &€ um fundamento
juridico especifico das leis do Brasil (LGPD) que também é abrangido pelo fundamento
juridico de interesse legitimo de outros paises.

Consentimento ~
O processamento é baseado no seu consentimento onde solicitado.

Exemplo:

— o uso opcional de Cookies e Tecnologias Semelhantes ou de e-mail

de materiais de Marketing.

Obrigacao Legal A

Onde for necessario processar certas informacoes pessoais com
base em sua obrigacao legal. Exemplo:

— A IBM pode ser obrigada a solicitar um
ID emitido pelo governo para determinadas transacoes, como,
por exemplo, uma transacgao de financiamento (consulte Relacao Contratual).

AtualizacOes da Declaracao de Privacidade

Se for feita alguma mudanca material nesta Declaracao de Privacidade, a data de vigéncia sera
revisada e um aviso sera postado na Declaracao de Privacidade atualizada por 30 (trinta) dias.
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Ao continuar utilizando os websites e servigos da IBM apos tal revisao entrar em vigor, a IBM
considerara que os usuarios leram e entenderam as mudancas.

As versoes anteriores da Declaracdo de Privacidade estao disponiveis aqui.

Portugués Brasileiro v

Outros Links

Declaracao de Privacidade Suplementar da Califérnia -
Politica de Privacidade da IBM para Servicos Certificados da IBM Cloud -
Regras Corporativas Vinculantes do Controlador IBM ->
IBM Trust Center -
Portal de Privacidade da IBM -

\ TRUSTe
U fa\" Certified Privacy
) Powered by TrustArc |

\ TRUSTe
Yfa APEC Privacy

Powered by TrustArc |
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