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从更长远的视角来思考
2024 年五大趋势
这是 IBM 商业价值研究院推出的年度五大趋势系列报告的第五期。每一年
的五大趋势报告都预测了在未来 12 个月内有望对企业产生巨大影响的关
键机会和概念。

在这些年度趋势的基础上，企业领导者还需从更长远的视角来思考未来的
发展战略，并确定投资重点。我们近期发布的《值得押注的七大投资决策》
报告专注于未来的七大长期趋势，以及企业领导者可以把握的投资机会。该
报告涵盖广泛的主题，从生成式 AI、量子计算、可持续发展、设计领导力、
全新的工作方式到供应链韧性，全面阐述了企业领导者在未来几年应对这
些趋势时需要了解的事项和需要采取的行动。如需了解更多详情，请访问我
们的“值得押注的七大投资决策”主页：https://ibm.co/seven-bets。　

https://ibm.co/seven-bets
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随着智能机器日益自主化，组织
需要引入一项重要的平衡因素：

信任。 
具体而言，从数据到人员，从机
器到运营模式，各个领域都需要
建立信任。

信任是一种宝贵的资产

随着人类和技术的日益交融，我们在选择所
信任的对象时需要保持谨慎。事实上，信任
已经成为企业运营的一项关键差异化因素。
我们是如何知道的呢？根据 IBM 商业价值研
究院的调研，81% 的受访高管将安全性、保
障和信任视为其组织从竞争中脱颖而出的关
键品牌特质。1

尽管企业领导者认识到信任的重要性，但在
建立和维持信任方面却收效甚微。仅有 55% 
的受访 CEO 表示对其组织充满信心，认为其
组织能够准确、完整地报告利益相关者所需
要的数据安全与隐私信息。2

而消费者们同样信心不足。例如，根据最新
调研，仅有 20% 的受访消费者信任企业对可
持续发展做出的承诺，而 2021 年时的这一
比例约为 50%。3

不过，90% 的受访消费者表示信任是他们在
选择品牌时最重要的决定因素。4

2024 年：机器智能让信任
成为焦点
一年的时间可以形成一种趋势，强化一种趋
势，还可以意外地结束一种趋势。2008 年，抵
押贷款和房地产引发了全球金融危机。2020 
年，一场席卷而来的全球疫情夺去了无数生
命，造成了超过 12 万亿美元的全球经济损
失。5 而在 2023 年，生成式 AI 变革了工作的
性质和面貌，导致许多人对自己的工作安全性
产生了质疑。一直以来，信任都是一项重要因
素。不过，这类大规模颠覆性事件进一步凸显
了信任的重要性。

我们的研究表明，2024 年将是企业领导者需
要在技术与信任之间取得平衡的关键一年。
当然，将信任融入组织的每一个方面并不是
一个新概念。但随着生成式 AI 的崛起、全球
不确定性增加、竞争的持续加剧以及生态系
统的兴起，建立信任将成为一项更具挑战性
的任务。
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2024 年的 
五大趋势

趋势 1

组织从 + AI 转变为 AI +。
对 AI 的信任
我们可以信任生成式 AI 吗？ 
如果是的话，可以在哪些领域信任它，以
及信任的程度如何？

趋势 2 

使用 AI 的人将会取代 
不使用 AI 的人。
对团队的信任
我们是否可以帮助员工信任新的同事⸺
AI？以便让 AI 在日常业务流程帮助员工。

趋势 3

数据议题从 IT 部门延伸到 
高管层面。
对数据的信任
我们是否可以相信自己数据的真实性和安
全性？

趋势 4

锻造弹性运营模式， 
灵活应变拒绝中断。
对运营模式的信任
我们是否可以相信自己的系统、流程和战略？

趋势 5

生态系统就是战略， 
而不仅仅是战略的一部分。
对合作伙伴的信任
在生态系统对于客户互动和价值创造日益重要
的形势下，我们是否能够建立和维持可信的生
态系统？
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四分之三的受访 CEO 表示，企业竞争优势取
决于谁拥有最先进的生成式  A I。 6 事实
上，43% 的受访 CEO 表示其组织已经在利
用生成式 AI 制定战略决策。而且，36% 的
受访 CEO 表示正在利用生成式 AI 制定运营
决策。7 2024 年，我们预计这一趋势将持续
增长。

“生成式 AI 模型在同一时间
给我们带来了惊喜、惊叹和
惊吓。”
Gonzalo Gortázar
CaixaBank 首席执行官

然而，超过 60% 的受访组织尚未建立一致
的企业级生成式 AI 方法 — 这是实现负责
任、可信的 AI + 的关键步骤。8

对 AI 的信任    |    对团队的信任    |    对数据的信任    |    对运营模式的信任    |    对合作伙伴的信任

趋势 1

组织从 + AI 转变为 AI +。
AI + 意味着从一开始就采用以 AI 为中心的设计，而不是事后再附加 AI。

信息来源：AI 时代的 CEO 决策力：运筹帷幄，决胜未来。
IBM 商业价值研究院，2023。https://www.ibm.com/downloads/cas/1YOKEERG
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图 1

CEO 感受到来自利益相关者的压力，要求他们加速采用 AI
平衡迅速行动与深谋远虑
转变为AI + 意味着组织要重新思考人才战
略。然而，根据我们的调研，三分之二的受
访 CEO 在采取行动时并未清晰认识到应如何
帮助其员工应对 AI 带来的颠覆和势不可挡的
变革。9 只有不到三分之一的受访 CEO 评估了
生成式 AI 对其员工团队的潜在影响。10

 

与此同时，那些积极拥抱 AI 的组织一直在
稳步前行，持续超越竞争对手。11

生成式 AI 已经成为“时代精神”，并且推
动加速采用这项技术的压力正在不断增长
（见图 1）。这是一项不可逆转的趋势。
但这并不意味着 2024 年不会出现一些刹
车的情况。72% 的受访企业高管表示，出
于伦理方面的顾虑，他们愿意放弃生成式 
AI 的好处；69% 的受访高管预计采用生成
式 AI 会导致监管罚款。12

要在实施负责任的 AI 方面发挥领导作用，
高管及其组织需要始终秉持人类最优秀的
品质，包括智慧、伦理道德以及对利益相
关者的重视。

CEOs feel pressure to accelerate AI adoption 

董事会
成员

投资者、
债权人、
贷方

员工

媒体

Figure 1

64%

55%

55%

66%

信息来源：AI 时代的 CEO 决策力：运筹帷幄，决胜未来。
IBM 商业价值研究院，2023。https://www.ibm.com/downloads/cas/1YOKEERG

以下利益相关者团体在减缓或加速采用生成式 AI 方面施加了多大程度的压力？

对 AI 的信任    |    对团队的信任    |    对数据的信任    |    对运营模式的信任    |    对合作伙伴的信任
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行动指南
从 AI + 的视角重新设计运营模式。

设立 AI 管理和监督角色

设立首席 AI 伦理官职位，致力于倡导负责任的 AI。
为该职位赋予提供指导和行使否决权的权力。促进负
责任地使用 AI。确保技术的可访问性、可靠性和可信
性。在整个开发生命周期内考虑伦理因素。总体来说，
一些组织正在考虑增设首席信任官，专门负责处理从 
AI、数据到客户情感的一切事务。

将 AI 技能扩展至 IT 部门以外

从一开始就鼓励员工支持生成式 AI。着力开展再培
训和技能提升培训，重点培养创造力和人际交往能
力。投资建立强健的数据基础设施。在整个企业内提
高透明度并普及 AI 相关知识，从而优化 AI 的潜力。

引入清晰的 AI 治理和教育计划

将 AI 治理整合到核心业务模式中，明确解决可解释
性、偏见和可靠性等问题。为员工建立全面的 AI 教
育计划。让员工能够充分利用生成式 AI 功能。确保
客户和利益相关者清楚地知道他们何时在与 AI 互
动，以及何时在与被 AI 增强的真实人类互动。

1 2 3

对 AI 的信任    |    对团队的信任    |    对数据的信任    |    对运营模式的信任    |    对合作伙伴的信任
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认识一下永不休息的新同事吧。2024 年，生成式 AI 将影响几乎所有
组织角色和层级。2025 年，77% 的初级工作者的工作职责将发生变
化。而超过四分之一的高级管理者的工作职责也将发生变化。13

使用 AI 的人将会取代 
不使用 AI 的人。

AI 的成功采用取决于团队是否愿意接受新的 
AI 工具和应用。为此，他们必须相信生成式 
AI 是值得信赖的。

AI 机器人并不是新事物。但在 2024 年，我们
预计会有更多的组织引入 AI 来与员工协作。
全天候运行的 AI 机器人将处理日常的重复性
任务，从而让人类专注于处理更高价值的战
略性工作。

不可替代的人类品质将变得更加重要，例
如创造力（这是受访企业高管认为到 2025 
年最有价值的技能）、缜密的决策能力和同
理心。14

目前，尽管预见能力有限，但 87% 的受访 
CEO 预计，生成式 AI 将增强而不是取代人
类员工。15

趋势 2

关键是要培养能够让人才
在新形势下就业的技能，
无论是在当前职位还是全
新的工作环境中都能出色
完成工作。

对 AI 的信任    |    对团队的信任    |    对数据的信任    |    对运营模式的信任    |    对合作伙伴的信任
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AI 对劳动力的影响将进
一步加深
AI 增强员工与替代员工的比例可能会发生变
化。随着生成式 AI 迅速成熟，越来越多的职
位和层级将受到来自 AI 的更严重的影响。例
如，大多数政府领导者预计五年后在 AI 和自
动化领域的支出将超过人才支出。16

受访 CEO 预计，随着在未来三年内实施 AI 和
自动化，其组织 40% 的员工需要接受再培
训。17 信任将在员工是否愿意接受再培训并适

应新角色方面发挥关键作用。从更高的层
面来看，关键是要培养让人才在新形势下
能够就业的技能，无论是在当前职位还是
全新的工作环境中都能出色完成工作。

至少 80% 的受访首席级高管预计，生成式 
AI 将从根本上变革其组织的工作流程以及
员工的工作方式。18 但是，员工必须对他们
的 AI 新同事产生信任，这种变革才能取得
成功。要建立这种信任关系，组织不仅需
要竭力确保 AI 基础模型的有效性，还需要
针对员工开展再培训和技能提升培训。

图 2

通过与 AI 助手携手合作，员工将掌握新的技能和新的工作方式

65% 需要与 AI 助手协同工作，
将其视为无缝交付的新数字团队成员

64% 需要培养与数字助手协同工作的
团队合作技能

61% 需要开展员工培训，
让员工能够与 AI 助手共事

61% 需要学习新技能以应对数字
助手可能无法处理的复杂问题

信息来源：IBM 商业价值研究院，2023 年人工智能优先 BPO 最高管理层调研

对 AI 的信任    |    对团队的信任    |    对数据的信任    |    对运营模式的信任    |    对合作伙伴的信任
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行动指南
确保人才始终处于这一大规模劳动力变革的前沿。

将生成式 AI 再培训视为人才的 
个人发展机会

与 HR、IT 等关键利益相关者开展集体讨论，制定灵
活的技能战略。定义由员工执行的高级功能和由机
器人执行的例行任务的学习要求。确定与特定工作
角色相符的关键技能，然后利用生成式 AI 从内部培
训目录和外部资源创建学习路径。

从“以人才为中心”的视角重新定
义业务流程，并以 AI 增强

运用技术分析如何完成工作，并识别任何效率低下或瓶
颈问题。利用这些洞察重新思考业务流程，并明确数字
工作者最适合发挥领导作用的领域，确保人类始终参与
决策流程。

搭建论坛，可以让团队发布关于哪
些任务可实现自动化的建议

利用数字化 HR 渠道建立开放反馈循环，不仅让员工拥
有发言权，而且还能参与到工作变革的设计中。培养能
够自如管理人类和 AI 混合员工团队的新一代领导者。

1 2 3

对 AI 的信任    |    对团队的信任    |    对数据的信任    |    对运营模式的信任    |    对合作伙伴的信任
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数据是每一家组织的命脉。数据流动到各个位置，用于制定战略、运营
决策和开展创新。

数据议题从 IT 部门延伸到高
管层面。

信任您的数据比以往更加重要，而不仅限于
确保数据完整性。您还需要确信进入无边界
领域的所有数据都是安全且受到保护的。

一直以来，组织都需要保护数据免受盗窃。
但现在，组织还必须防范数据在传入、传出组
织以及在组织内部传输的过程中受到破坏。

财务风险很高。一部分组织能够对所存储
的大量可信、高质量数据进行变现，这类
组织在 AI 功能上的投资回报率几乎是其他
组织的两倍（两者的投资回报率分别为 
9%和 4.8%）19

高回报也必然面临高风险。正因如
此，2024 年，数据不再仅仅是技术问
题，而成为具有巨大战略意义的业务必需
品。61% 的受访 CEO 表示，对数据沿袭和
溯源的担忧将成为采用生成式  AI  的障
碍。20 57% 的受访 CEO 表示数据安全也是
一项障碍，而 45% 的受访 CEO 则提到了
数据隐私。21

趋势 3

“传统观念认为决策应当 
以数据为依据。在许多 
情况下，这是有效的…… 
但也有一些例外情况。”
Fernando González
Cemex 首席执行官

信息来源：AI 时代的 CEO 决策力：运筹帷幄，决胜未来。
IBM 商业价值研究院，2023。https://www.ibm.com/downloads/cas/1YOKEERG

对 AI 的信任    |    对团队的信任    |    对数据的信任    |    对运营模式的信任    |    对合作伙伴的信任
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数据：是否值得信赖？ 
又是否安全？
与此同时，篡改数据也已成为一项重大威
胁。受访高管们预计，冒充受信任用户的黑
客将对企业产生最大的恶意影响，紧随其后
的是恶意代码。22 随着威胁行为者越来越熟
悉生成式 AI 工具，并利用此类工具创建更智
能的恶意软件，我们将看到新型入侵攻击产
生更广泛、更快、更复杂和更精准的影响。

不出所料，2023 年的网络安全预算相比 
2021 年增长了 51%。23 预计到 2025 年，网
络安全预算将继续增长 43%。24 为了获取可
信数据能够创造的价值，组织应当将安全视
为一项关键的战略差异化因素。

 

2024 年，网络将继续呈现出动态服务和
模糊边界的特征 — 数据将在这样的网络中
流动。在这种环境中，零信任要求对每一
次价值交换进行身份验证和认证。

因此，零信任策略非常适合当前的环境。
通过将信任视为运营和交易中的一项重要
因素，生态系统合作伙伴可以为各种高度
敏感的工作负载和关键能力提供支持。25

图 3

领先的首席数据官倾向主动参与客户活动及其数据实践
Leading CDOs increasingly navigate customers and their data proactively
Figure 3

82% 向客户告知我们的数据
隐私和伦理政策

78% 在市场中推广我们的隐
私和伦理实践

54% 让客户参与制定数据和
伦理战略

37% 让客户主动控制和访问其
个人数据

信息来源：化数据为价值：卓越首席数据官事半功倍创造价值
IBM 商业价值研究院， 2023 年。 https://www.ibm.com/downloads/cas/1YOKEERG

对 AI 的信任    |    对团队的信任    |    对数据的信任    |    对运营模式的信任    |    对合作伙伴的信任
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行动指南
创造价值的最快途径：保护数据、建立信任、
加速决策。

认识到仅仅增加安全支出还不够

转变您的安全方法，考虑实施零信任策略，甚至更进
一步，将零信任策略整合到企业的每一个方面。让安
全可信的数据成为您品牌的关键要素。专注于增强透
明度和问责制，以降低风险并避免偏见。对例行任务
（例如保持数据清洁和遵守法规）进行重新定位，将
其打造为强大的企业资产，通过切实的成效和经验从
竞争中脱颖而出。

使信任成为每次互动的起点

增强网络风险能力，优先建立网络韧性以进一步增强
信任并保护业务和关系。专注于监视和管理有可能建
立或破坏信任的关键接触点。对外传播最佳实践，展
示独特的方法，并从市场中脱颖而出。

洞悉未来以防范网络威胁

识别您与合作伙伴之间的障碍，集中改善相关程序与
治理要素，以加速决策和价值创造，并消除减缓建立
信任的因素。在审查合作伙伴时将安全视为一个关键
问题，并定期审查合作伙伴的安全策略和程序。

1 2 3
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当今的组织系统必须承受各种不可避免的冲击。因此，弹性运营模对于组织经受住并
有力应对这些冲击是至关重要的。

锻造弹性运营模式， 
灵活应变拒绝中断。

领导者需要构建可信的运营模式来应对不断
变化的世界。

然而，许多高管都受到其组织运营模式的束
缚。例如，只有 55% 的受访高管表示其组织
的 ERP 解决方案经过合理配置，可支持在面
对变化时迅速采取行动。26 此外，31% 的受
访高管表示其组织的 ERP 解决方案在有效应
对中断方面非常困难或比较困难。27

60% 的受访政府领导者表示未来各种冲击事
件（例如自然灾害、全球疫情）的发生频率
可能会增加。在此形势下，这些统计数据并

不乐观。此外，70% 的受访高管预计冲击
的强度和影响将增加。28

数十年来，企业高管一直在探讨如何利用
感知和响应能力来帮助应对运营中断。但
用于管理和缓解冲击的技术一直不够完善。
好消息是，时至今日，技术上的短板终于
被克服。许多组织现在都能迅速提供这些
先进的能力。在业务系统受到冲击时，企
业高管现在几乎可以实时做出反应。

趋势 4

“我们有时必须要做出一个
方向性决策，并依靠自己
的能力，在途中根据需要
改变方向。”
Roberto Tomasi
Autostrade per l’Italia 公司首席执行官

信息来源：AI 时代的 CEO 决策力：运筹帷幄，决胜未来。 
IBM 商业价值研究院，2023。https://www.ibm.com/downloads/cas/1YOKEERG 
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构建与时俱进的运营模式
先进的技术能力（如 AI 和分析）有助于推动
组织采用更具韧性的运营模式，可通过持续
调整来适应不断变化的全球形势。

通过训练 AI 模型从非结构化的外部数据中提
取模式，并纳入内部模式和组织管理原则，
企业可以有效应对冲击。但关键是，企业还
可以利用这些事件作为推动创新和业务增长
的额外途径。

企业在将生成式 AI 应用于供应链方面已经取
得了成功，这也展现了建立更广泛的企业感
知和响应能力的可能性。

81% 的受访高管表示，生成式 AI 的预测
能力可以更早地发现问题。29 77% 的受访
高管表示，生成式 AI 模型可以成功识别地
缘政治和气候风险，从而帮助主动、迅速
缓解风险。30

2024 年，生成式 AI 驱动的仪表盘将变得
更加先进，能够更有效应对各种不断增长
的冲击事件。高绩效型 CEO 们已经朝着这
个方向迈出了步伐，并更加广泛地认为其
企业仪表板能够提供出色的洞察力，其比
例是其他受访 CEO 的 13 倍以上。31 但仍
有许多组织尚未达到这一水平。在谈到企
业仪表盘时，只有 6% 的受访 CEO 表示其
指标会在整个企业范围内全面整合，与结
果相关联，构成战略的核心，并与生态系
统保持一致。32 但这种整合也是一项必不
可少的举措。全面整合的企业级仪表盘可
提供在企业运营模式中建立信任所必需的
透明度。

图 4

影响 CEO 的外部力量变化继续发生巨变

External forces impacting CEO’s over time
Figure 4

技术因素

监管因素

市场因素

劳动力与技能

环境问题

社会经济因素

全球化

地缘政治因素

宏观经济因素

2013 2015 2017 2019 2021 2022 2023

信息来源：AI 时代的 CEO 决策力：运筹帷幄，决胜未来。
IBM 商业价值研究院，2023。 https://www.ibm.com/downloads/cas/1YOKEERG
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行动指南
在运营模式中融入韧性。

将场景规划整合到组织的 
所有层面中

针对潜在场景测试运营流程和程序。与合作伙伴共同
明确角色与责任、决策流程和问责制，提前针对冲击
事件做好准备。利用数据驱动的建模、AI 和其他工
具进行场景规划和风险管理。

以创造更好未来的方式应对冲击事件 

借助敏捷、跨职能的团队进行快速构思、测试和迭代，
从而推动创新。将创新整合到业务流程中，并利用数据
策略和 AI 大规模扩展成功。

确定缓解未来冲击的新方法

评估业务连续性方法，并淘汰已经过时的方法。尤其
是，及时发现并消除结构、组织和文化上的障碍，以
有效应对下一次重大冲击事件。

1 2 3
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在企业与客户建立信任关系的过程中，生态系统可能发挥积极或消极的
作用。

生态系统就是战略， 
而不仅仅是战略的一部分。

组织需要历经多年才能逐渐建立起良好的信
任，而信任崩塌却是一瞬间的事。随着客户
体验日益成为组织决策的主要推动力，企业
的信任水平将取决于其最信任水平最低的合
作伙伴。一次糟糕的客户互动或数据泄露就
足以导致信任崩塌。因此，可信的生态系统
将成为一项至关重要的竞争优势。

 

2024 年，生态系统将从一系列各自为战
的独立实体，集结为朝着一致目标携手作
战的“无边界联盟”。目前，69% 的受
访高管表示其组织已经通过参与生态系统
取得了更强劲的财务业绩。33 在当今人才
至关重要的世界中，65% 的受访高管表
示通过生态系统可以获取更相关、更急需
的技能。34

趋势 5

只有不到三成的组织会与
生态系统合作伙伴实现技
术能力共享和整合，并在
此基础上开展创新。

信息来源：生态系统和开放创新：携手合作共赢，固步自封难行
IBM 商业价值研究院和APQC，2023。https://www.ibm.com/downloads/cas/XZWXYV7A
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开放创新与收入增长密切
相关
生态系统竞争的本质就是开放创新。合作伙伴
共享人才、思想、资源、技术等，涵盖从产品
设计到售后支持等众多领域。开放创新领先者
的收入增长要比其他组织高出 59%。35 平均
而言，对于一家典型的大型组织，高达 10% 
的收入来自开放创新，因此 59% 是非常可观
的收入增长。36

 

然而，为了推动开放创新，数据必须在整
个生态系统中自由且安全地流动。许多组
织仍然难以建立有序的内部数据体系，因
此与其他生态系统合作伙伴实现整合将面
临更大的挑战。事实上，三分之一的受访
首席数据官表示面临合作伙伴生态系统过
于复杂的挑战。37

图 5

可信的合作伙伴如何在宏观层面上提供帮助

的高管表示通过生态系
统可以获取更相关、更
急需的技能。

的受访高管表示其组
织由于参与生态系统
而取得了更强劲的财
务业绩。

的受访高管表示其组
织会与生态系统合作
伙伴实现技术能力共
享和整合， 并在此基
础上开展创新。

How trusted partners can help at a macro level
Figure 5

69%

65%

23%

信息来源：基于 AI 和自动化的增强型工作新时代。
IBM 商业价值研究院，2023。https://www.ibm.com/downloads/cas/GENX0NDG
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行动指南
将生态系统视为拥有一致目标的“无边界联盟”。评估是否可与适当的 
合作伙伴共同推动更大规模的创新。

统一数据并建立合作伙伴关系以打
开和扩展协作

实施可以无缝访问数据的企业 Data Fabric，这将加强
生态系统内部共享。消除数据孤岛，创建统一、可访
问的数据基础架构。要求合作伙伴之间进行透明的沟
通和数据共享，以共同推动增长和创新。

注重质量而非数量

评估合作伙伴关系，确保始终与组织不断发展的目
标、文化和战略保持一致。评估潜在合作伙伴是否能
够维持强大、基于信任的关系、以惠及整个生态系
统。专注于建立可带来多样化能力和技术的合作伙伴
关系。

利用生态系统作为转型的跳板

确定创新所需的技能，并确定如何在生态系统中吸引
合适的人才。采用开放标准和安全数据共享，促进生
态系统内部的协作与信任。

1 2 3
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本报告所涵盖的这些趋势正在发生，而且
不受任何单一组织行动的影响。专注于建
立和维持与员工、利益相关者、客户及生
态系统合作伙伴的信任，已经成为一项迫
在眉睫的战略。

在人类判断力与深度技术相辅相成的世界
中，信任已成为一种新的商业货币。

2024 年是在整个 
组织中建立信任的 
关键一年
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IBM 商业价值研究院
IBM 商业价值研究院 (IBV) 站在技术与商业的交汇点，将行业智库、主要学者和主题专家的
专业知识与全球研究和绩效数据相结合，针对公共与私营领域的关键议题提供可信的战略
洞察。

访问 IBM 商业价值研究院中国网站，免费下载研究报告：https://www.ibm.com/ibv/cn

了解更多信息
需要 IBV 最新研究成果，请在 ibm.com/ibv 上注册以接收 IBV 的电子邮件通讯。您可以通过 
https://ibm.co/ibv-linkedin 在 LinkedIn 上联系我们。
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