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経営層から SOC* のオペレーターに至るま
で、セキュリティーへの危機感がかつてな
い高みに達している。背景にあるのはサイ
バー攻撃の対象と規模の拡大だ。2025 年
までに、サイバー犯罪がもたらす経済的損
失は年間で 10 兆 5,000 億ドルを超えると
見込まれており、企業の最高経営責任者

（CEO）はこうした脅威に対処するため、よ
り効果的な方法を模索している 1。SOC の
オペレーターによると、すでに時間不足で
日々のアラートの 51% が確認できていな
い状態に陥っているという。そうした中で、
脅威を検出・回避・抑止するためにサイバー
セキュリティー担当者が期待を寄せるのは、
人工知能（AI）や自動化、一段とシーム

レス化されたセキュリティー・アーキテ
クチャーである 2。

一方、クラウドや AI、IoT（モノのインター
ネット）、エッジコンピューティングが
普及したことで、サイバー攻撃が標的と
す る 対 象 が 広 が っ て お り、 そ の 結 果、
多大な損失をもたらす攻撃も増えてい
る。「IBM X-Force Threat Intelligence 
Index 2024（IBM X-Force 脅威インテリ
ジェンス・インデックス 2024）」最新版
によると、欧州ではサイバー攻撃が前年
比 で 31% 増 加 し た ほ か、 有 効 な 認 証
情報（正当なログイン情報など）を用い
た攻撃は世界全体で 71% 増加した 3。

はじめに

サイバーセキュリティーの 
レジリエンスを高める、 
新たな基盤の構築へ

* �セキュリティー・オペレーション・センター（SOC）とは、企業の IT インフラストラクチャー全体を 24 時間年中
無休で監視し、リアルタイムでサイバーセキュリティー・イベントを検出し、可能な限り迅速に効率よく対処する
社内または外部委託チームの IT セキュリティーの専門家のこと
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有 効 な 認 証 情 報 を 用 い た 攻 撃 の 増 加 は、
セキュリティー脅威に関する懸念すべき
変化である。こうした攻撃はハッカーが
不正に侵入することなく、単にログインす
れば実行できるものであり、攻撃を特定し
対処することが著しく難しいからだ。攻撃
1 件当たりの被害額が増えている一因もこ
こにあるとも考えられる。IBM の調査によ
ると、世界全体のデータ侵害による損害額
は平均 445 万ドルで、1 年で 15% 増加した。
米国だけで見ると、損害額の平均は 948 万
ドルに達する 4。

攻撃者はより大きな成果を追い求める傾向
にある。ランサムウェア攻撃やデータ侵害
に 加 え、 攻 撃 者 は AI の 中 核 資 産 で あ る
GPU サーバーのインフラをも標的としてい
る。実際、10 億ドル相当のマシンとコン
ピューティング・パワーを乗っ取ろうとす
る計画が、研究者によって最近発見されて
いる 5。

企業リーダーやサイバーセキュリティー
管理者は、従来のセキュリティー戦略を
見直し、態勢強化を図る必要に迫られて
いる。 

サイバー攻撃の脅威は日増しに大きくな
りつつあり、企業リーダーやサイバー
セキュリティー管理者は、従来のセキュ
リティー戦略を見直し、態勢強化を図る
必 要 に 迫 ら れ て い る。 そ の た め に は
自動化を全面導入し、サイバーセキュリ
ティーの担当者が本来業務に専念できる
よう時間的余裕を与える。個別の機能で
は解決できない極めて厄介なセキュリ
ティー課題に全力を挙げて取り組む。個
別のセキュリティー・ソリューションを
後から継ぎ合わせるのではなく、最初か
ら統合する。そうすれば、段階的に実現
できない体系的な統合が可能になり、セ
キュリティー効果は格段に向上する。

次世代に向けてセキュリティーを飛躍さ
せる上では、設計段階からハイブリッド
を意識したハイブリッド・バイ・デザイ
ン * のアーキテクチャーが基盤となるだ
ろう。AI を活用し、「プラットフォーム化」
という基本的かつ遠大な戦略を通じてセ
キュリティーを強化することが重要で
ある。

* �ビジネス優先事項を達成するための戦略的な設計に基づくアプローチによる、 
ハイブリッドクラウド・アーキテクチャー・フレームワーク（詳細はこちら https://www.ibm.com/downloads/cas/6PRQ40JO）。

https://www.ibm.com/downloads/cas/6PRQ40JO
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4 社に 3 社
の企業が、契約先の
セキュリティー・ 
ベンダーを整理・ 
統合しようと模索し
ている。

セキュリティーの分断は 
強靱性を削ぐ

新たな防御層が加わるたび、場当たり的
なシステムは複雑になり、より多くのリ
ソースが運用と更新に必要となる。その
結果、現在、組織が契約するセキュリ
ティー・ベンダーの数は平均 13 社以上、
セキュリティー・ソリューションの種類
は平均 31 にも及ぶ 6。

こうした複雑性はパフォーマンスに悪影
響を及ぼし、コストを押し上げる。この
ため、契約先のセキュリティー・ベンダー
を整理・統合しようと模索する企業は
4 社 に 3 社 に 及 ぶ。 こ の 割 合 は、
2020 年には 29% にとどまっていた 7。
IBM Institute for Business Value（IBM 
IBV）がこのほど行った調査も複雑性の
問題を取り上げており、その中で経営層
は、セキュリティー対策にとって最大級
の障壁は社内共通のツールがないことだ
と答えている 8。

サイバー攻撃は、スピードを増し、大規模化しつつ
ある。しかし、いまだごく一般的な対策をもって、
自社のネットワークを守る企業は多い。特定の問題
に都度、個別のソリューションを追加する方法だ。
このアプローチを続けていると、やがてはパッチ
ワークのようなセキュリティー態勢が構築され、
広範な戦略性に乏しい、継ぎはぎだらけのソリュー
ションになる。
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ソリューションが分断された状況は、セキュ
リティー対策が戦略的に行われていないとい
う、より根本的な問題を内包している。IBM 
IBV の調査によると、セキュリティー戦略を
策定している組織は全体の 86% に及ぶが、
実際に実行している組織は 35% に過ぎなかっ
た 9。

サイバーセキュリティー戦略を実施している
場合でも、事業とテクノロジーの広範なニー
ズに十分には合致していない。自社のセキュ
リティー戦略が事業戦略に合致していると回
答した経営層は 52% であり、自社のセキュリ
ティー戦略が IT 戦略に合致していると答えた
経営層も 48% にとどまっている 10。

セキュリティーの分断化を解消できないのは、
多くの組織でセキュリティー態勢の構築が

「積極的・戦略的」でなく、「受動的・戦術的」
な 色 彩 を 強 め て い る こ と を 意 味 し て い る。
組織の中でセキュリティー対策がばらばらだ
と、組織全体にわたるセキュリティー・リス
ク の 状 況 を 誰 も 把 握 す る こ と が で き な い。
明確で包括的なインサイト（洞察）がないまま、
未知のセキュリティー脅威ランドスケープに
対処していては、組織はいつかサイバー・
リスク管理上の問題に突き当たるだろう。

図 1

「ポイントベース」ではなく「プラットフォームべース」を用いることのメリット「ポイントベース」ではなく「プラットフォームべース」を用いることのメリット
Figure 1
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プラットフォーム化による 
セキュリティーのパラダイム・シフト

サイバー攻撃の頻度と巧妙性が増し、
セキュリティー侵害に関わるコストが
増える中、ばらばらの「ポイントベース」
のセキュリティーから、シームレスな

「プラットフォームベース」のセキュリ
ティーへの移行が急務となっている。

セキュリティー対策をプラットフォーム化す
ることで、対策の簡素化や強化、統合を実現
することが可能だ。これにより、個別に設計
されたソリューションを急いで統合する際に
起こりがちな、非効率で高コストの対応を企
業は避けることができる。

今 後、 個 々 の ソ リ ュ ー シ ョ ン の 統 合 や、
組織全体の可視性の向上、新たな脅威に応
じた容易な拡張性を企業が実現するために
は、共通のプラットフォーム上で機能する
ソリューションを戦略的に設計することが
不可欠である。さらに、自動化、機械学習、
AI を活用して、サイバーセキュリティーの
プラットフォームを統合することで、人員
不足を補い、現場のセキュリティー・チー
ムの効率性を高めることができる。

セキュリティー対策をプラットフォーム化する
ことで、対策の簡素化や強化、統合を実現する
ことが可能だ。

加えて、複数のベンダーから互換性のない
製品を調達していると、覚えるべきことが
増えすぎるという問題が生じるが、プラッ
トフォームベースのアプローチを取れば、
それを防ぐことができる。そうしてセキュ
リティー・チームはリスクの評価や軽減と
いった、より価値の高いタスクに集中でき
るようになる。さらに、ネットワークの
監視や認証情報の検証といった定型的な
タスクは、マシンやデジタル・アシスタント、
ボットに代替させることも可能になる。
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組織構造に関して言えば、プラットフォー
ム化により、セキュリティーのサイロ化は
解消され、セキュリティー効率は向上する。
米 調 査 会 社 IDC の 最 近 の 調 査 に よ る と、
プラットフォームベースのアプローチに
よってセキュリティーを統合した組織は、
以下のような成果を上げている。

	– サイバー攻撃への対応が 55% 速くなり、
セキュリティー事象の修復が 58% 速く
なった 11。

	– セ キ ュ リ テ ィ ー・ チ ー ム の 効 率 性 が
34% 高まった 12。

	– セキュリティー関連プラットフォームの
年間コストが 10% 低下した 13。

統合プラットフォームを運用することで、
上記のような成果が現れ、ビジネス・オペ
レーションはより積極的かつ効率的なもの
になる。最近の IBM IBV の調査によると、
成熟したセキュリティー機能を有する組織
は、5 年 間 で 収 益 成 長 率 が 43% 向 上 し、
セキュリティーの強化により収益が 69%
改善された 14。純粋にビジネスの観点から
見ても、セキュリティーをプラットフォー
ム化することで、デジタル・トランスフォー
メーション（DX）を促進し、成長を加速さ
せることができる。

セキュリティーをプラットフォーム化 
することで、DX を促進し、 
成長を加速させることができる。
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ケース・スタディー

デジタル・ファーストの住宅ローン会社が 
プラットフォーム化戦略を導入して、 
セキュリティーのオペレーションを統合・自動化

2016 年に設立された Better 社は、これま
で 1,000 億ドル以上の住宅ローンを扱って
きた企業である。住宅の購入をより簡便か
つ迅速にできるよう、住宅ローン業界に変
革をもたらすことをミッションとしている。
会社は次々と新サービスを立ち上げ急成長
したが、並行してサイバー攻撃に見舞われ
る頻度が上昇し、セキュリティー担当者の
作業量が増加した。リモートでログインす
る社員が毎日数千人に及ぶため、拡大した
アタック・サーフェス（攻撃対象領域）も
守る必要があった。

金融サービス業界では、機密性の高い
データや顧客および従業員のアカウント
情報を安全に管理し続けることが求めら
れる。データ・セキュリティーこそが、
顧客からの信頼を獲得し、連邦・州政府
の規制を順守するための鍵である。

Better 社は脅威の検出と対応を高度化し、
プロセスを自動化するため、パロアルト
ネットワークス（Palo Alto Networks）社
が手掛けるセキュリティー・ソリュー
ションの統合プラットフォームを導入し
た。ネットワークやクラウド、エンド

ポイント、セキュリティー・オペレーショ
ンに対応しており、これにより SOC チー
ムはより効果的、効率的に動けるように
なった。各ソリューションは、ビジネス・
チームとエンジニアリング・チーム間の
摩擦を減らし、連携が強まるよう、構成
されている。

現在、同社は複数ベンダーによるセキュ
リティー・ソリューションをばらばらに
管理するのをやめて、パロアルトネット
ワークス社のセキュリティー・プラット
フォームで統合的に管理している。この

ス ケ ー ラ ブ ル な プ ラ ッ ト フ ォ ー ム に は、
実質上どこからでも安全にアクセスでき、
クラウド・セキュリティーに対する可視性
とコントロール性は著しく向上した。さら
に、複数ベンダーを使っていた頃に比べ、
大幅にコストを削減することができた。

インシデント対応が迅速化し、その 90%
は自動化された。また調査時間も数時間か
ら 数 分 へ 短 縮 化 さ れ た。 こ れ に よ っ て、
Better 社 の IT チ ー ム は セ キ ュ リ テ ィ ー
戦略に専念し、将来を見据えたより複雑な
課題に取り組む時間を大幅に確保できるよ
うになった。
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生成 AI をセキュリティー上の潜在的脅威と見なす経営層の割合は 96%
にも上る 15。これほど経営層の意見が一致することはめったにない。
ほとんどの経営層は生成 AI を導入すれば、今後 3 年以内に組織内でセキュ
リティー侵害の発生する可能性が高まると考えている。このため、AI
ソリューションの導入前にセキュリティーを確保すべきだと指摘する
経営層の割合は 94% にもなる。ところが、今後 3 カ月以内に自社の生成
AI プロジェクトにサイバーセキュリティー対応を組み込む予定だと回答
した経営層は 24% にとどまる。それどころか、経営層の 69% は生成 AI
の導入において、セキュリティーよりもイノベーションを優先して
いる 16。

AI に対する認識が「セキュリティー・リスク」から、「セキュリティー資産」
に変わると、何が起こるのだろうか。AIがセキュリティーを改善し、セキュ
リティーがAI 駆動のイノベーションを進めるといった流れが実現するの
だろうか。

プラットフォームを活用し、生成 AI を
セキュリティー・リスクから 
セキュリティー資産に変える

実際に AI は、これまでになかった能力を
セキュリティー担当者に与えてくれる。AI
とプラットフォームを組み合わせることで、
エンドポイントやネットワーク、サーバー、
クラウド・ワークロード、セキュリティー
情報・イベント管理（SIEM）システムから、
インサイトや推奨事項を引き出し、セキュ
リティー態勢全体を動的に把握することが
可能になる。履歴分析や、脅威イベントの
可視化、自動化された根本原因分析を通じ
て、AI は脅威対策の立案を自動化し、より
合理的なワークフローに統合する。

IBM IBV が最近実施した調査によると、AI
と自動化をセキュリティーに活用すること
で、セキュリティー・オペレーション全体
の可視性と生産性は向上する。AI を導入す
る先進的な組織は、ネットワーク通信の
95% を監視し、インシデント検出にかかる

時間を 33% 短縮した。こうした組織は自
動化を通じて、セキュリティー投資対効果

（ROSI）を 40% 以上高め、データ侵害に
よる損失を少なくとも 18% 削減すること
に成功している 17。こうしたコスト削減で
生まれた資金を、サイバーセキュリティー
関連の人材の確保や研修に使うことも可能
になる。

プラットフォーム化は、敵対的 AI のような
新たな脅威に対処する新しい AI アプリケー
ションの展開を、より安全かつ効率的にす
る。AI を使ってプラットフォーム全体を
活用できるようになれば、脅威に対する
検出機能の改善と緩和の迅速化が図られ、
それによってサイバー防御を強化し、組織
のセキュリティー態勢やレジリエンスを高
めることができるようになる。

プラットフォーム化は、 
新しい AI アプリケーションの展開を、
より安全かつ効率的にする。
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図 2

AI はユーザー体験を簡素化し、セキュリティー・インシデント対応を迅速化する
AI simplifies the user experience and accelerates security incident response
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* �SOAR（セキュリティー・オーケストレーション、自動化、レスポンス）は、 
セキュリティー・チームが個別のセキュリティー・ツールを統合および調整し、 
反復的なタスクを自動化して、インシデントと脅威への対応ワークフローを合理化
できるようにするソフトウェア・ソリューションのこと

** �XDR（Extended Detection and Response）とは、セキュリティー・ツールを統合し、
セキュリティー・チームがより迅速かつ効果的に脅威を検知して阻止できるよう
支援するセキュリティー・ソリューションのこと
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企画・設計段階からハイブリッドで
セキュアな基盤を構築することで、
DX を促進する

ハイブリッドクラウド・インフラを基盤と
し、生成 AI を活用してプラットフォーム化
を図る場合、セキュリティーがビジネス
変革にとって重要な基礎となる。オープン
なハイブリッドクラウド・アプローチを
追求するとき、組織はユーザー体験を損な
うことなく、異なる環境間でデータを保護
しなくてはならない。セキュリティーはオ
ンプレミスやエッジコンピューティングだ
けでなく、クラウド全体で統一された管理
が必要であり、業務を阻害するような複雑
なレイヤーを積み重ねてはいけない。

ハイブリッドクラウドと生成 AI にセキュリ
ティーをシームレスに組み込み、プラット
フォーム化することで、企業は DX の価値
を最大限に引き出せるようになる。プラッ
トフォーム化により、企業はいかなる環境
においてもエンドツーエンドのユビキタス
な セ キ ュ リ テ ィ ー を 確 保 し、 セ キ ュ リ
ティー・ポリシーを簡素化できる。こうし
たことにより、例えば大規模なファイア
ウォールを導入したり、数千にも及ぶファ
イアウォールの修正指示を短時間で展開し
たりすることが可能になる。

つまり、プラットフォーム化により、組織はセキュリティーを強固にし、チャンスを実際の
成長へつなげやすくなる。さらに、効率性が高まり、対応も迅速化するほか、スケーラブル
に変わる。いずれも、パフォーマンスが高く、レジリエンスに優れた組織に求められる特性
である。プラットフォーム化というパラダイムを理解し、実践する組織は、よりハイブリッ
ドでセキュアな組織へと変貌を遂げ、将来のチャンスを最大限に活用する先駆者となるだ
ろう。
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組織はサイロ化され、イノベーションは不均質
リソースの利用が非効率的
事業間の連携が困難
生成 AI を展開することに制約がある
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データのアクセス、共有、ガバナンス

クラウド1 クラウド2 オンプレミス
エッジ

セキュリティー・プラットフォーム

生成 AIモデルとプラットフォーム

ワークロード ワークロード ワークロード

現状 安全で信頼できる生成 AI を大規模に展開
IT（情報技術）と IS（情報システム）を緊密に統合し、
迅速かつ安全なイノベーションを実現
自動化と標準化により、オペレーションを効率化する
意思決定を迅速に行い、価値実現までの時間を短縮

将来像

組織はサイロ化され、イノベーションは不均質
リソースの利用が非効率的
事業間の連携が困難
生成 AI を展開することに制約がある

ワークロード ワークロード ワークロード

クラウド1 クラウド2 オンプレミス
エッジ

セキュリティー・ポイント・ソリューション

共通のアプリケーション・プラットフォーム

データのアクセス、共有、ガバナンス

クラウド1 クラウド2 オンプレミス
エッジ

セキュリティー・プラットフォーム

生成 AIモデルとプラットフォーム

ワークロード ワークロード ワークロード

現状 安全で信頼できる生成 AI を大規模に展開
IT（情報技術）と IS（情報システム）を緊密に統合し、
迅速かつ安全なイノベーションを実現
自動化と標準化により、オペレーションを効率化する
意思決定を迅速に行い、価値実現までの時間を短縮

将来像

図 3

ポイント・セキュリティー・アーキテクチャー：
サイロ化、分断化された状態

図 4

ハイブリッド・プラットフォーム・アーキテクチャー： 
セキュア・バイ・デザイン（企画・設計段階からセキュリティーを確保）
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ケース・スタディー

クラウド・セキュリティー・アーキテクチャーの最新化により、
サイバーセキュリティー・リスクを低減させた 
世界最大級の航空会社

ある世界最大級の航空会社は、アプリケー
ションのクラウド移行を決断したときに、
今後は、それまでと根本的に異なるサイバー
脅威環境に置かれることになると認識した。
同社はこの DX を成功させるため、サイバー
攻撃に対するレジリエンスの強化へ積極的
な行動を取った。

同社は、アジリティー（機敏性）とより
成熟したセキュリティー態勢を実現する
ように設計されたクラウド・セキュリ
ティー・アーキテクチャーの構築に取り
かかった。まずはマイクロセグメンテー
ション * に集中して取りかかり、社全体
の IT 環境にわたってゼロトラスト・アプ
ローチを適用した。侵入者による機密
データへのアクセスやランサムウェアの
脅威を防ぐためだった。このソリュー
ションを導入したことで、同社はサイ
バー・リスクに対する可視性を高め、脅
威により迅速に対応し、ハイリスクなシ
ステムをリアルタイムで隔離できるよう
になった。

さらに、DevSecOps** モデルを用いてア
プリケーション開発プロセスを変革し、
開発者の意識を高め、セキュリティーへ
の備えをより強固なものにした。

この全社的なセキュリティー・ソリュー
ションを 1 年間にわたり本番稼働し続け
た結果、新たなアプリケーションやクラ
ウド環境の残留リスクは軽減され、DX
は加速度的に前進した。セキュリティー
を自社の変革の中核に据えたことで、同
社は自信を持ってオペレーションをクラ
ウドに移行し、競争力も高まっている。

顧客体験はよりカスタマイズされ、効率的
で費用対効果の高いオペレーションも実現
した。

*	 マイクロセグメンテーションとは、ゼロトラスト・ア
プローチの考え方を踏襲し、アクセスが必要なリソー
スだけが IT 資産に接続できるよう細かくアクセス制
御を行う新しいセキュリティーの概念のこと

**	DevSecOps とは、「開発（development）」「セキュ
リ テ ィ ー（security）」「 運 用（operation）」 の 略。
ソフトウェア開発の初期設計から統合、テスト、実装、
デリバリーまですべてのフェーズでセキュリティー
の統合を自動化すること
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アクション・ガイド

プラットフォーム化を 
通じて、次世代の 
サイバーセキュリティー
へ迅速に移行する。�

取締役会から現場マネージャーまで、
あらゆるレベルのリーダーが足並みを
そろえて、複雑さやコスト、摩擦ポイ
ントを減らすように努め、組織全体で
サイバーセキュリティーを強化する。
プラットフォーム化がもっとも効果を
発揮するサイバーセキュリティー・イ
ンフラおよびプロセスを優先する。

サイバーセキュリティー
担当者が、最重要課題に
取り組めるようにする。 

プラットフォーム化により定型的な業
務を自動化することで、サイバーセ
キュリティー担当者は単純作業から解
放され、高度で戦略的な仕事に向き合
えるようになる。プラットフォーム・
ファーストのアプローチを用いること
で、セキュリティーへの考え方が「受
動的」から「積極的」に変わる。

セキュリティーの 
全プロセスに 
ゼロトラスト戦略を 
採用する。

今日のサイバー脅威の下では、セキュ
リティーのゼロトラスト・アプローチ
は不可欠だ。例えば、セキュリティー・
オペレーション基準の設定や、脅威ベ
クターの抑制、さらにレジリエンス向
上に取り組む上で必要な思考態度や手
法を取り入れる。あらゆるユーザーと
デバイスが脅威になり得ると想定する
ことで、社内外の脅威から身を守れる
ようになる。

リターンの大きい 
セキュリティー投資を 
優先することで、 
関係者の理解を得る。

プラットフォーム化によって、セキュ
リティー機能の向上とコスト削減が同
時に図れる領域に目を向ける。具体的
には、セキュリティー・ソリューショ
ンや契約先ベンダーの整理・統合、オ
ペレーションの効率化、複雑性の低減、
イノベーションの加速などだ。こうし
た領域は早期に効果を示せるため、セ
キュリティー運用モデルをより大きく
変革するきっかけとなり得る。

1 2 3 4
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