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Resumen ejecutivo

Las organizaciones grandes y pequenas estan cambiando a enfoques hibridos para construir
infraestructura. Algunas han logrado avances significativos y otras recién estan comenzando

a evaluar ese camino. En todo este espectro, las organizaciones tienen que adaptar procesos

y capacidades para garantizar la continuidad del negocio en este mundo nuevo y mas complicado.
451 Research realiz6 un estudio para explorar el estado actual de esta transicion, y las experiencias
y expectativas de quienes recorren este camino. Este informe analiza los resultados de ese
estudio, junto con datos adicionales de nuestros estudios trimestrales de La voz de la empresa
(VotE), y examina algunos de los imperativos y desafios de continuidad del negocio que enfrentan
las empresas. Esos resultados representan una imagen de un impulso para aprovechar el poder
de los entornos hibridos multinube y una lucha para adaptar las practicas de resiliencia tradicionales
a este nuevo mundo. Los datos muestran una comprension franca de los costos asociados con
las fallas, pero también identifican una falta de comprension de las realidades de este nuevo
modelo operativo, incluso frente a problemas claramente identificados.

Camino a la multinube hibrida

En su blisqueda de una infraestructura mas eficiente y agil, mas empresas estan comenzando
aagregar recursos basados en la nube a su cartera. Esta puede ser una opcion inteligente para
agregar diferentes modelos de costos y modos operativos al conjunto de recursos de una
organizacion. Los recursos basados en la nube también pueden presentar complejidades para las
organizaciones que no son capaces de integrar eficazmente estos nuevos recursos en sus planes
existentes de continuidad del negocio y recuperacion ante desastres. Extender la infraestructura
a nuevos ambitos requiere que extiendan sus modelos operativos. Para las organizaciones que
ya estan haciendo malabares con mas proyectos de los que tienen los recursos para completar,
es posible que el objetivo de asegurar que estas nuevas areas sean tan resilientes como los
recursos heredados no reciba la atencion que requieren las necesidades del negocio.

Este estudio analiza el estado actual del camino de los encuestados hacia la multinube hibrida

y examina sus expectativas para gestionar la resiliencia. También analiza la velocidad y la gravedad
de las interrupciones en entornos basados en la nube y explora algunas vistas empresariales de
esa situacion. Existe una demanda significativa para emprender este camino, y se debe trabajar
para garantizar que el camino sea fluido.

Hallazgos principales
+ El viaje hacia la multinube hibrida esta en marcha.

+ La multinube hibrida presenta desafios operativos: el 34 % de los encuestados informa una
interrupcion notable o mas grave.

- Las estrategias de resiliencia son inmaduras para la mayoria.

- Alrededor del 65 % de las empresas encuestadas carecen de un plan de gestion para modelos
hibridos en la actualidad.

- La planificacion de la continuidad del negocio no le sigue el ritmo al camino hacia la
multinube hibrida.
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Fuerte impulso hacia destinos fuera de las instalaciones

451 Research ha estado estudiando el deseo de parte de las empresas de mover cargas de trabajo
y aplicaciones que se han estado ejecutando en entornos de centros de datos tradicionales

a ubicaciones alojadas, administradas, de colocacion o en la nube durante varios anos en sus
estudios de VotE. Ha habido un fuerte deseo de trasladarse a una infraestructura fuera de las
instalaciones, y el estudio mas reciente, que se realizd en enero y febrero de 2020, ilustra la
magnitud actual de ese cambio.

Figura 1: Identificacion de la magnitud del movimiento hacia destinos fuera de las instalaciones

Fuente: La voz de la empresa de 451 Research: Pulso digital, cargas de trabajo y proyectos clave de 2020

P: Teniendo en cuenta todas las cargas de trabajo/aplicaciones de su organizacion, ;dénde se implementan actualmente
la mayoria de ellas? ; Donde se implementara la mayoria dentro de dos anos?

Base: Todos los encuestados

laaS/Paas —I

Software como servicio
(Software as a Service, SaaS) P Nube
Entorno de colocacioén de terceros publica

Aumento del
21 % al40 %

Nube privada alojada

Infraestructura de nube privada local

Infraestructura de Tl “tradicional”
en las instalaciones

Aumento del
28 % al 35 %

2020 2022
(n=500) (n=495)

Las empresas esperan cambiar drasticamente los recursos que utilizan para construir sus negocios.
Podriamos debatir si la empresa promedio podria hacer un cambio tan dramatico como los
encuestados informaron en el estudio, pero es un indicador importante del entusiasmo con el
que las empresas estan buscando ese cambio. Ese nivel de entusiasmo esta llevando a muchas
organizaciones a pasar a implementaciones hibridas multinube sin soporte operativo completamente
maduro que las respalde. Es posible que estos nuevos entornos no estén totalmente cubiertos
por las protecciones de resiliencia tradicionales, y es posible que las empresas no comprendan
completamente las implicaciones de los nuevos entornos en las interrupciones potenciales.

Los datos de este estudio proporcionan informacion Gtil sobre las areas en las que las empresas
pueden fortalecer sus bases a medida que recorren el camino hacia la multinube hibrida.

El estudio se llevo a cabo para comprender mejor varios aspectos y percepciones sobre las formas
en que las empresas estan lidiando con la resiliencia de la infraestructura en entornos multinube
hibridos. Explora el estado actual de la infraestructura empresarial global y las estrategias de resiliencia.
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Metodologia

El estudio incluyd una encuesta de 23 preguntas basada en la web, que reunid a 1211 encuestados,
asi como un conjunto de entrevistas en profundidad que se realizaron por teléfono para obtener
una respuesta detallada y narrativa adicional. Las entrevistas en profundidad se utilizaron para
garantizar que el panel del estudio comprendiera completamente las preguntas. Esos resultados
también informaron las perspectivas analiticas que se obtuvieron de los datos. El estudio se
administro a un panel global y se tradujo del inglés a los idiomas locales, segln fue necesario.
Las tablas contenidas en el informe se crearon a partir de los datos del estudio y contienen tanto
resultados de preguntas directas como referencias cruzadas derivadas de respuestas

a preguntas correlacionadas.

Caracteristicas demograficas

La participacion en el estudio se limito a los responsables de la toma de decisiones de Tl empresarial
en organizaciones que tienen ingresos anuales de al menos 500 millones de USD que actualmente
utilizan entornos multinube hibridos para su infraestructura de Tl. Los mercados verticales de la
industria sondeados fueron los sectores de banca, servicios financieros y seguros, comercio minorista,
atencion médica, hoteleria, viajes y transporte, en representacion de empresas de todo el mundo.

Figura 2: Los participantes del estudio representaron el panorama corporativo mundial
Fuente: Estudio personalizado de 451 Research
Base: Todos los encuestados (n=1211)
Turquia I 3 %
Suecia | 1%
Bélgica [ 1%
Singapur I 5 %
Noruega [ 1%
Nueva Zelanda [ 4 %
Hong Kong I 4 %
China Il 1%
Emiratos Arabes Unidos [ 3 %
Paises Bajos [ 1%
Japon Il 1%
Dinamarca [ 1%
Canada I 4 %
Estados Unidos NN 29 %
México I 3 %
Alemania [ 6 %
Argentina [ 2 %
Sudafrica I 3 %
Australia [ 5 %
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Todos los encuestados eran de nivel gerencial o superior, y planificaron o influenciaron
la estrategia hibrida multinube de su organizacion o las relaciones gestionadas con sus
proveedores de servicios en la nube.

Figura 3. Los participantes del estudio dan forma a la direccion estratégica de Tl para sus organizaciones
Fuente: Estudio personalizado de 451 Research

P: ¢ Cual de las siguientes afirmaciones describe mejor su funcién en el trabajo?

Base: Todos los encuestados (n=1211)

B Soy influyente en el desarrollo de la estrategia
de transformacion digital o de Tl

B Administro la continuidad de nuestro negocio o la
recuperacion ante desastres (a nivel interno o con
proveedores de servicios)

B Administro las relaciones con los proveedores
de servicios en la nube de mi empresa

B Planifico nuestra estrategia de continuidad del
negocio o recuperacion ante desastres

B Planifico la estrategia hibrida o multinube de
miempresa
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Impresiones iniciales reveladas: Planes
de remodelacion para el modelo hibrido

Los datos del estudio representan una imagen que debe ser familiar para los encargados de tomar
decisiones de Tl en todo el mundo. Las corporaciones estan utilizando una combinacion de recursos
de Tl para cumplir con los requisitos comerciales y estan tratando de asegurarse de que sus
operaciones sean lo mas efectivas posible. Como suele suceder con las nuevas iniciativas, algunos
de estos nuevos esfuerzos se mueven mas rapido de lo que la buena planificacion operativa puede
seguirles el ritmo. Existen muchas razones por las que se crean estas brechas. Un proyecto que
comienza como un experimento puede no necesitar capacidades solidas al principio pero, si tiene
éxito, puede crecer rapidamente tanto en tamano como en importancia comercial. Si una organizacion
tiene dificultades para mantenerse al dia con la escala de crecimiento, la integracion de mejores
servicios de resiliencia puede retrasarse.

.En pos del hibrido accidental?

Uno de los indicios iniciales del estudio de que el ritmo de movimiento a entornos hibridos multinube
puede estar superando la capacidad de las organizaciones para manejarlo es la falta de planificacion
formal que muchos encuestados informaron para estas implementaciones. Solo el 25 % indico
que tiene una estrategia formal implementada para la administracion.

Figura 4. El estado actual de la planificacion e implementacion de la estrategia de nube hibrida

Fuente: Estudio personalizado de 451 Research

P: ¢ Cual de las siguientes opciones describe mejor el estado de la estrategia de su organizacion con respecto a la nube
hibrida o multiple?

Base: Todos los encuestados (n=1211)

B Utilizamos nubes hibridas o maltiples y no tenemos una estrategia
para nubes hibridas o multiples, pero planeamos desarrollar una

B Utilizamos nubes hibridas o maltiples y contamos con una
estrategia formal que rige la planificacion y el uso de las nubes

B Utilizamos nubes hibridas o maltiples y actualmente estamos
desarrollando una estrategia para nubes hibridas o maltiples

B Utilizamos nubes hibridas o multiples pero actualmente no tenemos
una estrategia para nubes hibridas o maltiples, y no planeamos
desarrollar una
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Sin embargo, una senal positiva es que otro 65 % esta trabajando en un plan o espera desarrollar
uno. Esto indica que hay conciencia de la necesidad de mejorar. Hay motivos razonables para
considerar que las empresas tienen dificultades para lograr esto por su cuenta.

Descripcion de las oportunidades de mejora

Debido a que la escasez de habilidades de Tl se ha convertido en un problema cronico, las
empresas necesitan evaluar cuidadosamente como esperan gestionar con éxito los entornos
hibridos multinube. La empresa promedio necesita mejorar, pero puede tener tanta necesidad
de recursos que nunca se logran las actividades proactivas, como la creacion de planes
estratégicos. Esta es un area en la que las organizaciones necesitan realizar evaluaciones
claras de sus capacidades y los riesgos de posponer una mejor planificacion.

Planificacion y estrategia para el éxito
de la multinube hibrida

La experiencia de la mayoria de las organizaciones con recursos fuera de las instalaciones
comenzd con servicios alojados o administrados, o posiblemente con la colocacion. En estas
situaciones, es posible extender las practicas de gestion existentes con una pérdida minima
de resiliencia. Es probable que las mismas herramientas funcionen en los nuevos entornos
y, por lo general, utilizan los mismos tipos de equipos y modelos operativos.

La transicion a la nube presenta cambios significativos y mayores desafios que los modelos
operativos tradicionales. Las herramientas para la proteccion de datos pueden no ser compatibles,
y las diferentes caracteristicas de interconexion pueden hacer que algunos enfoques sean
prohibitivamente costosos. Para gestionar de manera eficaz un entorno hibrido de varias
nubes, las organizaciones necesitan tener una estrategia que integre completamente todos
los recursos de los que depende el negocio.

Impulsores de las intenciones hibridas

El estudio analizd qué estaba impulsando a las empresas a observar los niveles de resiliencia
de sus entornos. Como el mayor imperativo en una seleccion de los tres principales, mas de
dos tercios (68 %) indicaron que sus negocios necesitan estar disponibles las 24 horas, una
motivacion sensatay de alto nivel. El segundo impulsor mas importante identificado por los
encuestados es la prevencion de la pérdida de datos (48 %), lo cual es un poco mas revelador,
y dados los datos de interrupcion que revisaremos aqui en breve, habla del hecho de que
muchos han experimentado la pérdida de datos, por lo que todos son mas sensibles a ella.
Enrespuesta a la pregunta de qué impulsa la necesidad de garantizar la disponibilidad de
cargas de trabajo que se ejecutan en un entorno hibrido o multinube, la pérdida de datos se
califico como mas importante (48 %) que garantizar el servicio al cliente (41 %) y los costos
resultantes del tiempo de inactividad (38 %), lo que refuerza el perjuicio que pueden causar
dichos eventos.
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Evaluacion del estado actual
de la practica

Para identificar donde se encuentran las empresas en su transicion a la multinube hibrida, el
estudio primero analizd6 como los encuestados caracterizan la situacion actual y luego pregunto
como creen que su infraestructura se distribuye en la actualidad y donde estara en dos anos.

La transicion a la capacidad fuera de las instalaciones y basada en la nube esta en marcha.

Mapeo del progreso del viaje: posiciones iniciales descritas

En base a las respuestas de la encuesta, algunas de las empresas son progresistas en la construccion
de suinfraestructura de TI. Casi un cuarto (24 %) informo que se ha trasladado fuera de las instalaciones
para sus cargas de trabajo y aplicaciones clave, pero un quinto (20 %) se encuentra sbélidamente
en las instalaciones (ver la Figura 5). El 56 % restante se dividio casi de manera uniforme entre aquellos
que utilizan gestion integrada en su combinacion de recursos dentro y fuera de las instalaciones
y aquellos que estan adoptando un enfoque mas ad hoc. Es muy probable que estos Gltimos
experimenten una sobrecarga de operacion adicional, dada la duplicacion de esfuerzo que conlleva

la ejecucion de entornos separados. Aquellos que utilizan la gestion integrada tienen mejores
perspectivas, pero es posible que alin tengan algunos obstaculos que superar.

Figura 5. Creacion del perfil del estado actual de los entornos de Tl existentes

Fuente: Estudio personalizado de 451 Research
P: ¢ Cual de las siguientes opciones describe mejor el estado actual de todo el entorno de Tl existente de su organizacion?
Base: Todos los encuestados (n=1211)

B Un entorno de Tl hibrido que aprovecha los recursos alojados/en
la nube dentroy fuera de las instalaciones de manera integrada

B Un entorno de Tl totalmente local (en la nube o no)
B Un entorno de Tl completamente fuera de las instalaciones
compuesto por nube publica, laasS, PaaS o SaaS

B Nube local que aprovecha laaS/SaaS de nube publica fuera de
las instalaciones, pero con poca o ninguna interoperabilidad

Aunque el ritmo del movimiento fuera de las instalaciones (ver la Figura 6) que los encuestados
predijeron no es tan agresivo como otros resultados del mercado mas amplios que hemos
considerado, sigue siendo muy fuerte. Los valores medios para el porcentaje de cada tipo
muestran que se espera que su infraestructura se vuelva cada vez mas hibrida.
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Figura 6. El panorama cambiante de los entornos de Tl corporativos en los proximos dos anos

Fuente: Estudio personalizado de 451 Research
P.: ¢ En qué medida su organizacioén utiliza los siguientes tipos de entornos de Tl, ahora y en dos anos? (Cada uno debe sumar 100.)
Base: Todos los encuestados (n=1221)

37 %

25% 25%
22%
18 % 179
(v}
16 % Ahora
2 anos
0,
6% 59
Instalaciones de Software como Nube publica Infraestructura Infraestructuray
colocacion/centro de servicio (SaaS) laaS/Paa$S alojada, enlanube  recursos “tradicionales”
datos de terceros y no en la nube en las instalaciones

Con este cambio en curso, el estudio busco determinar qué tan listas estan las empresas para
operar en este nuevo modelo.

¢Planes implementados? ;Operaciones listas?

Al disenar el estudio, esperabamos que parte de la planificacion requerida para la gestion hibrida
se reflejara en iniciativas estratégicas, como la continuidad del negocio y la planificacion de
recuperacion ante desastres. Nos sorprendio ver una disparidad significativa entre el alto nivel
informado de planificacion de BC/DR y las pruebas del plan y el nivel de estrategia de gestion

de multinube hibrida. Esto parece representar una desconexion en la comprension de lo que la
planificacion estratégica debe abarcar y es un riesgo significativo para las operaciones de TI.
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Figura 7. Estado actual del alcance de los enfoques estratégicos para la continuidad del negocio y la

recuperacion ante desastres

Fuente: Estudio personalizado de 451 Research

P: ¢ Tiene una estrategia formal o un plan bien documentado para la continuidad del negocio/recuperacion ante desastres?
Base: Todos los encuestados (n=1211)

0,2%

m Nolosé

W Sj, pero no esta actualizado

m Si, y se mantiene actualizado

= No, pero planeamos desarrollar uno en el proximo ano

m No, y no hay planes inmediatos para desarrollar uno

La Figura 7 muestra que casi la mitad de los encuestados en el estudio informaron que tienen un
plan actual, pero solo un cuarto identificod que tienen una estrategia para los entornos hibridos en
los que el 80 % esta operando actualmente. Al mismo tiempo, los encuestados consideraron que
estaban bien preparados para lidiar con interrupciones e incidentes que podrian producirse.
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Figura 8. Percepciones de la capacidad para recuperarse de una interrupcion o incidente que afecte la

disponibilidad de la aplicacion o del negocio o servicio continuo

P.: ¢Coémo calificaria la capacidad de su empresa para recuperarse de una interrupcion o incidente de este tipo que afecte
la disponibilidad de la aplicacién o del negocio o servicio continuo?

Fuente: Estudio personalizado de 451 Research

Base: Todos los encuestados

M Bien preparado

M Preparado

B Extremadamente bien preparado
B Para nada preparado

B Mal preparado

Mas del 90 % cree que esta preparado para recuperarse de una interrupcion, y casi un tercio
identifica que esta extremadamente bien preparado (consulte la Figura 8). Sin embargo, la falta
de planificacion integral informada ilustra un punto ciego que no es poco comun en entornos de
TI. La planificacion se esta llevando a cabo, pero a menudo esta incompleta debido a la falta de
visibilidad o expectativas del alcance de los procesos de planificacion individuales. El estudio se
movio desde este punto para explorar los impactos operativos de esta situacion.
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Evaluacion del riesgo de interrupciones de la nube
e impactos comerciales

Los informes de interrupciones de los encuestados fueron significativos, y el estudio tuvo como
objetivo comprender tanto su naturaleza como su impacto en los negocios. Primero analizamos
las interrupciones de la nube publica y privada.

Figura 9. Alcance de la interrupcion de la aplicacion o del negocio como resultado de la ejecucion de ciertas
cargas de trabajo comerciales en una nube publica o privada

Fuente: Estudio personalizado de 451 Research

P: :Su empresa ha experimentado una interrupcion de la aplicacion o del negocio como resultado de la ejecucién de ciertas
cargas de trabajo comerciales en una nube publica o privada? (Seleccion (inica)

Base: Todos los encuestados (n=1211)

B Sj, con frecuencia (cada pocas semanas)
B Sj, en los Gltimos 3 meses

M Sji, en los Gltimos 3 a 12 meses

B Sj, en los Gltimos anos

B Si, pero nada de importancia

® No

Segln la respuesta inicial, la situacion no parece ser grave; mas de un tercio de los encuestados
informo una cantidad minima de interrupciones del servicio. Sin embargo, si se tienen en cuenta
las respuestas con respecto a la gravedad de las interrupciones del servicio, la situacion parece
ser mas grave.
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Figura 10. Calificacion del impacto de la interrupcion del servicio en la nube mas reciente o el incidente de tiempo de
inactividad en todo el grupo de estudio

Fuente: Estudio personalizado de 451 Research
P.: ;Como categorizaria su interrupcion del servicio en la nube o incidente de tiempo de inactividad mas reciente?
Base: Todos los encuestados (n=1211)

B Minimo: servicios interrumpidos, poco o ningln impacto
evidente en los usuarios/clientes/reputacion

B Insignificante: poco o ninglin impacto evidente en los servicios

B Notable: servicios de los clientes/usuarios interrumpidos con impacto
financiero, pérdida comercial o dano a la reputacion minimo/sin impacto

® No corresponde: no se produjeron interrupciones o incidentes de
servicio recientemente

B Grave: servicios u operaciones interrumpidos con pérdida financiera,
posibles problemas de seguridad o fallas de cumplimiento

B Grave: interrupcion grave y perjudicial de los servicios u operaciones

Un tercio de los encuestados informd que el incidente mas reciente fue notable, serio o grave,
coninterrupciones en los servicios al cliente. Y los impactos financieros reflejaron esa situacion:
Al estimar el costo total del tiempo de inactividad, casi dos tercios (64 %) informaron un costo
de mas de un millon de dolares. Al considerar el grado de preparacion que estos encuestados
informaron con respecto a su capacidad para responder a las interrupciones del servicio, parece
que el punto ciego entre la planificacion y las operaciones es grande y costoso.

INFORME TECNICO | EL ESTADO DE LA RESILIENCIA MULTINUBE HIBRIDA

@Research’
Now a Part of ENCARGADO POR IBM

S&P Global Market Intelligence




Efectos de la complejidad en todos los entornos de Tl

También analizamos las causas de las interrupciones y como se relacionan con los entornos en
los que operaban los encuestados. La causa principal de las interrupciones después de fallas de
hardware fue un error humano (consulte la Figura 11). El aspecto positivo de este hallazgo es que
la automatizacion de muchas operaciones de Tl proporciona un medio directo para abordar este
riesgo. 451 Research ve un retraso constante en laimplementacion de la automatizacion para una
variedad de tareas de operaciones. La mayoria de las organizaciones siguen estando a una larga
distancia de adoptar practicas de estilo DevOps, pero la automatizacion puede integrarse sin un
cambio significativo en las operaciones existentes.

Figura 11. Las causas principales de los incidentes o interrupciones mas importantes o mas recientes
identificados de las organizaciones encuestadas

Fuente: Estudio personalizado de 451 Research

P.: ¢ Cuales fueron las causas principales de los incidentes o interrupciones mas importantes o mas recientes?
Base: Todos los encuestados (n=1211)

Falla de hardware (no relacionada

con la alimentacion) 42 %

Error humano 40 %
Error de software 39%
Falla de red A
Falla de energia en nuestro propio centro de datos 36 %

Problema relacionado con la ciberseguridad 32%

Incidente de tiempo de inactividad de laaS
de nube piblica

Falla en nuestro proveedor de colocacion 27 %

30 %

Condiciones climaticas extremas 26 %
Interrupcion de la aplicacion de SaaS 24 %

Falla desconocida 21 %

No corresponde (no se produjeron interrupcio-
nes o incidentes de servicio recientemente)

~

8 %

La correlacion entre la complejidad de la infraestructura y la gravedad de las interrupciones que
se informaron demuestra el impacto de no incorporar la automatizacion.
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Figura 12. Revision del impacto potencial de la automatizacion: la correlacion entre la complejidad de la
infraestructura y la gravedad de las interrupciones informadas en todo el estudio

Fuente: Estudio personalizado de 451 Research
Base: Todos los encuestados (n=1211)
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Los entornos con maltiples sitios, donde estos eran propiedad de la empresa, experimentaron
los porcentajes mas altos de incidentes informados con gravedades mas altas. Los entornos
que estdn mas cerca de lo que caracterizamos como nativos de la nube (resiliencia basada en
el proveedor de la nube) sufrieron menos, seguidos por las empresas completamente fuera
de las instalaciones. Esto refuerza la idea de que es dificil operar con éxito entornos complejos
con capacidades de gestion tradicionales y desconectadas.

Costo y esfuerzo: Motivaciones fuertes para el cambio

La recuperacion de las interrupciones también es costosa. Mas de la mitad de los encuestados
(53 %) indicaron que la recuperacion de una interrupcion exigio esfuerzos moderados

o significativos para volver a poner en funcionamiento los sistemas con fallas. La combinacion
del costo de los esfuerzos de interrupcion y recuperacion debe crear una fuerte motivacion
para que las organizaciones gestionen sus entornos de manera mas efectiva.
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Expectativas sobre el camino hacia el
modelo hibrido

Los resultados del estudio ofrecen una perspectiva sobre lo que las empresas deben esperar en su
camino hacia entornos hibridos multinube, asi como ideas sobre como pueden evitar problemas
en ese camino. Existen buenas razones para pasar a las operaciones hibridas y buenas razones
para garantizar que los enfoques que se utilizan sean exitosos.

Inclusion de servicios hibridos en el plan estratégico

En primer lugar, las empresas deben ampliar su planificacion para incluir su cartera completa de
servicios de infraestructura. Es un riesgo excluir los servicios en la nube, ya que las fuentes de
datosy los elementos de aplicacion clave contintan su traslado. Esa planificacion debe abarcar
los diferentes tipos de recursos y controles que conforman un entorno hibrido y crear un medio
para usar un modelo operativo comin en todos ellos. Esta es un area que puede ofrecer una
simplificacion significativa de la operacion, asi como un rendimiento consistente.

La integracion operativa se convierte en imperativa

El aspecto mas fundamental de la mejora operativa que sugieren los datos del estudio es

la integracion operativa. La complejidad crea un conjunto de desafios que pueden agravar
problemas impulsados por errores humanos y fallas mecanicas. Al integrar las operaciones en
entornos multinube hibridos, las empresas crean modelos comunes que simplifican la forma
en que operan sus entornos.
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Conclusiones

Un mayor uso de entornos hibridos multinube es inevitable para las organizaciones modernas.
Existen beneficios significativos del hecho de poder dominar las complejidades de operar en
este modo que pueden hacer que las empresas sean mas rentables y ofrecer una agilidad de
recursos que es dificil de lograr por cualquier otro medio. Sin embargo, las complejidades de este
camino pueden agregar riesgos a aquellos que no pueden manejarlos bien. Es un area donde se
requieren nuevas habilidades y modelos operativos, pero puede ser dificil para las empresas crecer
organicamente. Las empresas avanzan a un ritmo que sus protecciones operativas no pueden
seguir, y ese es un modelo riesgoso. Deben evaluar su situacion actual y aumentar sus niveles de
resiliencia antes de encontrar problemas que podrian poner en peligro su viaje hibrido multinube.

Recomendaciones

- Dados los desafios que enfrentan la mayoria de las empresas con respecto a los recursos y las
habilidades, es importante que busquen una evaluacion externa de la resiliencia de su cartera
completa de recursos, asi como los sistemas y procedimientos que tienen implementados para
gestionar la resiliencia de las aplicaciones, y para observar mas ampliamente la planificacion de
la continuidad del negocio.

+ En muchos casos, el camino para aumentar la resiliencia en entornos hibridos multinube puede
simplificar las operaciones y eliminar la complejidad.

- Lainformacion sobre las mejores practicas puede ayudar a las organizaciones de Tl a ser mas
eficientes y permitirles hacer mas con los equipos que tienen.
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CONTENIDO Los servicios de resiliencia y seguridad de la nube de IBM ayudan a los clientes

PROPORCIONADO POR: adesarrollar e implementar estrategias y soluciones de resiliencia en toda la

empresa para eliminar el riesgo de su viaje a la multinube hibrida. Ayuda

a los clientes a optimizar la disponibilidad de Tl y la continuidad del negocio,
- ya sea en las operaciones diarias o en condiciones inesperadas como ataques
-= cibernéticos, fallas de hardware y software, fallas de proveedoresy
desastres naturales o causados por el hombre.

La cartera de ofertas de resiliencia de IBM incluye servicios de asesoramiento,
infraestructura, diseno/construccion, implementacion y administracion, que
van desde organizacion de la resiliencia, copias de seguridad y proteccion
de datos, recuperacion ante desastres y resiliencia cibernética hasta
computacion a escala completa, resiliencia de datos y aplicaciones, alta
disponibilidad, e instalaciones y centros de datos eficientes.

Mediante el uso de enfoques definidos por software y soluciones de
orquestacion, IBM Services ayuda a los clientes a mantener en funcionamiento
las aplicaciones de mision critica, salvaguardar los datos empresariales

y lograr una recuperacion mas rapida y confiable en caso de interrupciones
del servicio. Proporciona conmutacion por error y conmutacion por
recuperacion rapidas para entornos informaticos en capas fisicas, virtuales,
en lanube y heredadas. También ofrece zonas de aterrizaje en la nube para
conmutacion por error para ayudar a los clientes a lograr una mejor agilidad,
flexibilidad y rentabilidad.

IBM brinda servicios a empresas con complejas implementaciones hibridas
multinube, que incluyen nube publica, nube privada, colocacion y centros
de datos en las instalaciones. También tiene una sélida practica multinube
entre los proveedores de nube populares, entre ellos, Red Hat OpenShift,
AWS, Azure, Google Cloud e IBM Cloud.

Para obtener mas informacion, visite: ibm.biz/multicloud-resiliency.
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