
IBM AI倫理委員会

基盤モデル: 
機会、リスク、 
軽減策



2 基盤モデル：機会、リスク、緩和策｜2024年2月

謝辞

AI倫理委員会ワークストリームのエグゼクティブ・スポンサ
ーであるChristina MontgomeryおよびFrancesca Rossi 、
およびワークストリーム・メンバーのBetsy Greytok、Bryan 
Bortnick、Catherine Quinlan、David Piorkowski、Eniko 
Rozsa、Heather Domin、Heather Gentile、Jamie 
VanDodick、Jill Maguire、John McBroom、Joshua New、Justin 
Weisz、Katherine Fick、Kevin Black、Kush Varshney、Manish 
Bhide、Manish Goyal、Melis Kiziltay、Michael Epstein、Michael 
Hind、Milena Pribic、Phaedra Boinodiris、Rogerio Abreu de 
Paula、Saishruthi Swaminathan、Suj Perepaの貢献に感謝申し
上げます。



3

目次

04
 
エグゼクティブ・
サマリー

05
 
はじめに

06
 
基盤モデルの利点 

08
 
基盤モデルのリスク 

16
 
リスク
の例

24
 
原則、基本特性、
ガバナンス

25
 
ガードレールとリスクの軽減策

27
 
AIのポリシー、規制、
ベスト・プラクティスの例



4 基盤モデル：機会、リスク、緩和策｜2024年2月

エグゼクティブ・サマリー

基盤モデルの台頭は、企業に刺激的な新しい可能性を提供するもの
ですが、倫理的な設計、開発、導入、および使用に関する新たな拡大
した問題も付随します。最近のIBM Institute for Business Valueレ
ポート 「企業向け生成AI：マーケットの現状」によると、組織はすでに
信頼性に係る問題について、特に投資の障壁として懸念を表明して
います。最大の懸念として、サイバーセキュリティー(57%)、プライバ
シー(51%)、正確性(47%)が挙げられています。多くの組織は、生成
AIの民主化に先立ち、これらの懸念を真剣に受け止めており、今後3
年間でAI倫理に少なくとも40%多く投資する意向を表明していまし
た。リスクとその軽減策を認識することは、信頼できるAIシステムを
構築するための最初の重要なステップです。

この文書では、

困難なタスクを実行する機能、AIの導入を加速する可
能性、生産性を向上させる機能、およびそれらが提供す
るコスト上のメリットなど、基盤モデルのメリットを探り
ます。 

初期の形式のAIから知られているリスク、基盤モデルに
よって増幅された既知のリスク、基盤モデルの生成機能
に固有の新たなリスクを含む3つのリスク・カテゴリー
について説明します。 

IBMのAI倫理への取り組みの基礎を形成する原則、基
本特性、ガバナンスを取り上げ、リスク軽減のためのガ
ードレールを提案します。

https://www.ibm.com/thought-leadership/institute-business-value/jp-ja/report/enterprise-generative-ai
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はじめに

AIの使用が拡大し続けるにつれて、大規模で複雑なAIモデルは、
社会の最も困難といえるいくつかの問題を解決し、優れた成果を
もたらしています。しかし、AI アプリケーションごとに大規模な学習
データセットと複雑なモデルを構築することは、企業への負担にな
る可能性があります。基盤モデルは、ユースケースごとに新しいモデ
ルを学習する手間を省き、強力な最先端のモデルを構築して直接
再利用したり、チューニング方法を適用してさまざまなユースケース
を実装するという、二つの優れた方法を提供します。たとえば、IBM 
Research® は外観検査の基盤モデルを開発しました。これらの基盤
モデルは、コンクリートの表面と滑走路の一般的な様相を学習し、少
ないラベル付きデータで、亀裂の検出や欠陥検査など、特定のユース
ケースに合わせてさらに調整できます。

IBMでは基盤モデルを、下流の幅広いタスクに適応できるAIモデル
と定義しています。基盤モデルは 通常、ラベル付けされていないデー
タに対て自己教師あり学習を使って学習される大規模な生成モデ
ルです。基盤モデルは、数十億個以上のパラメータを含むことがあり
ます。

IBMは、ハイブリッドクラウドおよびAIに注力する企業であり、AI
倫理に 取り組む責任あるデータ・スチュワードとして長い間高い
評価を得ています。 研究、製品、コンサルティングチームの強み
と、Hugging Faceなどの外部パートナーとの協業により、基盤モデル
の力をお客様に提供し、あらゆる企業で信頼できるAIを構築するお
手伝いをします。IBMはまた、監査可能な信頼できる方法で動作する
AIモデルを設計・開発するためのAIおよびデータ・プラットフォーム
であるIBM® watsonx™のような新しいプラットフォームとテクノロ
ジーの構築にも投資を続けています。

この文書では、、基盤モデルの倫理に関するIBMの視点について説
明します。これは最初のバージョンであり、将来においては、IBMの基
盤モデルの倫理へのアプローチのさまざまな側面が拡張される予定
です。本書が、責任ある方法で基盤モデルを開発、導入、使用するすべ
ての関係者にとって役立つことを願っています。

https://research.ibm.com/blog/ai-inspection-runways
https://research.ibm.com/topics/foundation-models
https://www.ibm.com/jp-ja/watsonx
https://www.ibm.com/jp-ja/consulting/artificial-intelligence
https://newsroom.ibm.com/2023-05-09-IBM-Unveils-the-Watsonx-Platform-to-Power-Next-Generation-Foundation-Models-for-Business
https://www.ibm.com/jp-ja/watson
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基盤モデルの利点

基盤モデルは、AIシステムの開発プロセスを大幅に改善し、企業にお
けるAIの探索段階から導入段階までの道のりを支援します。その利
点は次のとおりです。

複雑なタスクの実行 
基盤モデルの利用により、困難で複雑な問題を解く際に、大幅なパ
フォーマンスの向上が得られます。例えば、IBMとNASAのコラボ
レーションによる地理空間の基盤モデルは、NASAの衛星データ
を洪水などの自然災害や景観変化の地図に変換するように設計さ
れています。このモデルは、地球の過去を明らかにしたり、悪天候
による農作物や企業、社会基盤のリスクを推定したり、気候変動に
適応するための戦略を立てたり、農業ビジネスを支援するために
も利用できます。このモデルは、IBM Environmental Intelligence 
Suiteを通じて、IBMのお客様にプレビュー提供される予定です。

別の例として、IBMのMoLFormer-XLは、単純な表現から分子
の構造を推測し、分子の物理的および量子的特性の予測、類似
した分子の識別、新しいユースケースのためのすでに承認され
た分子のスクリーニング、新しい分子の発見など、さまざまな下
流タスクの学習を簡単にする基盤モデルです。モデルナとIBM
は、分子特性を予測し、潜在的なmRNA医薬品の特性を理解
するためにMoLFormerを使用する方法を探求しています。

生産性の向上 
基盤モデルの生成的な性質によって企業は、反復的で付加価値の
低い作業を自動化し、ユーザーが創造的で革新的な作業にもっと多
くの時間を割けるようにして、生産性向上にAIを使う領域の幅を広
げることができます。例えば、基盤モデルを搭載したIBM watsonx 
Code Assistantは、あらゆるスキルレベルの開発者がコードを書く
際に、AIの生成したレコメンデーションを使用できるようにします。

価値創出までの時間を短縮 
基盤モデルは通常、ラベル付けされていないデータで学習されます。
学習された基盤モデルは、、そのまま使用するか、または少量のラベ
ル付きデータを使用して下流のアプリケーション用にチューニングさ
れた後に使用することができ、この特徴が価値創造までの時間を短
縮します。

https://research.ibm.com/blog/geospatial-models-nasa-ai
https://research.ibm.com/blog/geospatial-models-nasa-ai
https://research.ibm.com/blog/ibm-nasa-foundation-models
https://www.ibm.com/jp-ja/products/environmental-intelligence-suite
https://www.ibm.com/jp-ja/products/environmental-intelligence-suite
https://research.ibm.com/blog/molecular-transformer-discovery
https://newsroom.ibm.com/2023-04-20-Moderna-and-IBM-to-Explore-Quantum-Computing-and-Generative-AI-for-mRNA-Science
https://research.ibm.com/blog/ai-for-code-project-wisdom-red-hat
https://www.ibm.com/jp-ja/products/watsonx-code-assistant
https://www.ibm.com/jp-ja/products/watsonx-code-assistant


7 基盤モデル：機会、リスク、緩和策｜2024年2月

多様なデータ・モダリティーの活用 
基盤モデルは、自然言語、テキスト、画像、音声など、様々なデータ・モ
ダリティーを使用して学習することができます。また、時系列データ、
地理空間データ、表形式データ、半構造化データ、テキストと画像を
組み合わせたような混合モダリティー・データなど、異なるデータ・タ
イプを必要とするタスクにも適用できます。

ロングランでのコスト効率 
基盤モデルを学習するための初期コストは、従来のAIモデルの学習
よりも著しく高くなりますが、それを新しいタスク に適用するための
追加コストはかなり低くなります。さらに、事前学習済みの既存の基
盤モデルを使用することで、企業が新しい機能を試すために自社で
基盤モデルを学習する多額の投資が必要なくなります。企業にとっ
て、モデルの信頼性、エネルギー効率、パフォーマンス、移植性、およ
び自社で保有するデータを効果的かつ安全に使用する能力は最も
重要です。

IBMとの協業により企業は、ハイブリ
ッドな計算環境を効率的に利用し、
オープンでグローバルなAIコミュニテ
ィーが開発する最良の革新的技術を
活用して、AIにガバナンスを効かせリ
スクを軽減し、自社独自の基盤モデ
ルで価値を創造・所有することがで
きます。
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基盤モデルのリスク

急速に進歩するすべてのテクノロジーと同様、基盤モデルには利点
がある一方で同時にリスクも伴います。たとえばデータの移動や使
用の制限など法的なリスクがあり、現行および近い将来の法律に対
して慎重に評価する必要があります。その他のリスクには倫理的な
性質があり、テクノロジーがプラスの効果を発揮できるように慎重に
考慮する必要があります。一般的に、AIリスクは社会技術的な問題を
提起するものであり、ソフトウェア・ツール、リスクアセスメントプロセ
ス、AI倫理フレームワーク、ガバナンス・メカニズム、様々な利害関係
者との協議、基準、規制など、社会技術的な手法を通じて対処・軽減
されるべきものです次の3つのカテゴリーの視点で、リスクを簡単に
分類することができます。

1. 従来のリスク：以前の形態のAIシステムにおいても既知であった
リスク

2. 増幅されたリスク：既知のリスクだが、基盤モデルの本質的な特
性、とりわけその固有の生成能力のために、現在さらに増幅され
ているリスク

3. 新規のリスク：基盤モデルと、その特有の生成能力によって生じる
新たなリスク 

これらの情報が有用なのは、従来のリスクや増幅されたリスクに対
してはある程度対処するのに有用な緩和策がすでに存在するからで
す。IBMはまた、リスクが主に基盤モデルに与えられるコンテンツ（入
力）に関連しているのか、それによって生成されるコンテンツ（出力）
に関連しているのか、それともさらに違う課題に関連しているのかに
ついても以下の通りまとめています。
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1. 入力に関するリスク

グループ リスク 分類

学習とチューニング・フェーズ

公平性 データ・バイアス：モデルのトレーニング
とファイン・チューニングに使用されるデ
ータに存在する歴史的、代表性、社会的
なバイアス。

増幅歴史的バイアスや代表性バイアスなど、バイアスのあるデータに基
づいてAIシステムをトレーニングすると、特定のグループや個人を
不当に表現したり、差別したりする可能性のある偏った出力や歪ん
だ出力が生成される可能性があります。これは社会に悪影響を与
えるだけでなく、企業が偏ったモデルの出力による法的責任、業務
の中断、または評判低下にさらされる可能性があります。

問題となる理由

データ・ポイズニング：敵対者または悪
意のある内部関係者が、意図的に破損し
たサンプル、虚偽のサンプル、誤解を招く
サンプル、または不正確なサンプルを使
用してトレーニングまたはファイン・チュ
ーニングする、敵対的攻撃の一種。

従来データ・ポイズニングは、モデルが悪意のあるデータ・パターンに
敏感になり、攻撃者が望む出力が発生する可能性があります。ま
た、攻撃者が自らの利益のためにモデルに特定の動作をさせるセ
キュリティー・リスクが生じる可能性があります。データ・ポイズニ
ングによるモデルの不整合は、意図しない潜在的な悪意のある結
果を生み出すだけでなく、企業が法的責任、業務の中断、または評
判の低下にさらされる可能性があります。

堅牢性

データ・キュレーション：トレーニングま
たはチューニングに使用されるデータが
不適切に収集または準備されること。

増幅不適切なデータ・キュレーションはモデルのトレーニング方法に悪
影響を及ぼし、その結果、モデルが意図した値に従って動作しなく
なる可能性があります。不適切なデータ・キュレーションの例には、
モデルのトレーニングまたは調整に使用されるデータでのラベル付
けエラーや注釈エラーが含まれます。モデルのトレーニングとデプ
ロイ後に問題を修正するだけでは、適切な動作を保証するのに不十
分なことがあります。モデルの不適切な動作により、企業が法的責
任、業務の中断、または評判の低下にさらされる可能性があります。

バリュー・ア
ライメント

下流ベースの再学習：下流のアプリケー
ションからの望ましくない出力（不正確
または不適切なデータやユーザーのコ
ンテンツなど）を再学習に使用すること。

新規人間による適切な検査を実施しないまま、下流における出力をモ
デルの再トレーニングに再利用すると、望ましくない出力がモデル
のトレーニングまたはチューニングデータに組み込まれる可能性
が高まり、さらに望ましくない出力が生成されることがあります。モ
デルの不適切な動作により、企業が法的責任または評判の低下に
さらされる可能性があります。データ転送関連法を遵守しない場
合、罰金や、その他の法的責任が生じる可能性があります。

データ転送：法律およびその他の規制に
より、データの転送が制限または禁止さ
れる場合がある。

従来データ転送の制限は、AIモデルのトレーニングに必要なデータの
可用性に影響を与え、データによる表現が不十分になる可能性が
あります。データの可用性への影響に加え、データ転送に関する法
律や規制を遵守しない場合、罰金や、その他の法的責任が生じる
可能性があります。

データ関連法

データ使用：法律やその他の制限によ
り、特定のAIユースケースにおける一部
のデータの使用が制限または禁止され
る場合がある。

従来データ使用に関する法律や規制を遵守しない場合、罰金や、その
他の法的責任が生じる可能性があります。

データ収集：法律やその他の規制によ
り、特定のAIユースケースにおける特定
の種類のデータの収集が制限される場
合がある。

増幅データ取得に関する法律や規制を遵守しない場合、罰金や、その
他の法的責任が生じる可能性があります。
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グループ リスク 分類

知的財産 データ使用権：利用規約、著作権法、ライ
センス準拠、またはその他の知的財産の
問題により、モデルの構築に特定のデー
タを使用できない場合がある。

増幅AIをトレーニングするためのデータの使用に関する法規制は未だ
に変動の過程にあり、国により異なる可能性があるため、モデル開
発における課題となっています。データの使用が規則や制限に違
反した場合、企業に罰金、評判の低下、業務の中断、その他の法的
責任が生じる可能性があります。

問題となる理由

データの透明性：モデルで使用されたデ
ータがどのように収集、選択、トレーニン
グされたかの文書化に関する課題。

増幅データの透明性は、法令順守とAI倫理の観点からも重要です。情
報が欠落していると、データに付随するリスクを評価することがで
きません。組織が企業秘密を保護し、他者によるモデルのコピーを
制限しようとする中、要件が標準化されていない場合、十分に情報
を開示しきれない可能性があります。

透明性

データの出所：データの出所を検証する
方法の標準化と確立に関する課題。

増幅すべてのデータ・ソースが信頼できるわけではありません。データ
は非倫理的に収集、操作、または改ざんされた可能性があります。
信頼性の低いデータを使用すると、モデル内で望ましくない動作が
発生する可能性があります。これにより、企業は、罰金、評判の低下、
業務の中断、その他の法的責任にさらされる可能性があります。

データ内の個人情報：モデルのトレーニ
ングまたはファイン・チューニングに使
用されるデータに含まれる個人識別情報

（PII）および個人の機密情報（SPI）。

従来モデルが機密データを保護するために適切に開発されていない場
合、生成された出力内で個人情報を公開してしまう可能性があり
ます。さらに注意したいことは、個人データまたは機密データは、プ
ライバシー法および規制に従って確認および処理する必要がある
ということです。違反が見つかった場合、企業は罰金、評判の低下、
業務の中断、その他の法的責任にさらされる可能性があります。

プライバシー

再識別：データから個人識別情報（PII）
および個人の機密情報（SPI）を削除し
た場合でも、データ内にある他の情報に
より個人を識別できる場合がある。

従来個人情報や機密情報をさらす可能性のあるデータは、プライバシ
ー法および規制に照らして見直す必要があります。違反が見つか
った場合、企業は罰金、評判の低下、業務の中断、およびその他の
法的責任にさらされる可能性があります。

データ・プライバシーの権利：オプトア
ウト、アクセス権利、忘れられる権利な
どのデータ主体の権利の提供に関する
課題。

増幅データの特定や不適切な使用は、プライバシー法の違反につなが
る可能性があります。不適切な使用やデータ削除の要求により、組
織はモデルの再トレーニングを余儀なくされる可能性があり、それ
には高いコストがかかります。さらに、データ・プライバシーの規則
や規制を遵守しない場合、企業は罰金、評判の低下、業務の中断、
その他の法的責任にさらされる可能性があります。

インフォームド・コンセント：法的に許可
されている場合でも、データ所有者に通
知して同意を得ること（インフォームド・
コンセント）なしにAIモデルをトレーニン
グするために収集されるデータ。

従来特定の状況下では、本人の同意なしにデータを収集および使用す
ることは非倫理的とみなされる可能性があります。このような使用
があった場合には評判低下のリスクも生じる可能性があります。
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グループ リスク 分類

推論 フェーズ

プライバ
シー

プロンプト内の個人情報：モデルに送信
されるプロンプトに含まれる個人情報ま
たは個人の機密情報の開示。

新規プロンプト・データは保存されるか、後でモデルの評価や再トレー
ニングなどの他の目的に使用される場合があります。これらの種類
のデータは、プライバシー法および規制に照らして見直す必要が
あります。データが適切に保管・使用されていない場合は、企業は
罰金、評判の低下、業務の中断、その他の法的責任にさらされる可
能性があります。

問題となる理由

プロンプト内のIP情報：モデルに送信さ
れるプロンプトの一部として著作権のあ
る情報またはその他のIP情報を開示す
ること。

新規プロンプト・データは保存されるか、後でモデルの評価や再トレー
ニングなどの他の目的に使用される場合があります。これらの種
類のデータは、知的財産法および規制に照らして見直す必要があ
ります。データが適切に保管・使用されていない場合は、企業は罰
金、評判の低下、業務の中断、その他の法的責任にさらされる可能
性があります。

知的財産

プロンプト内の機密データ：モデルに送
信されるプロンプトに含まれる機密デ
ータ。

新規モデルが機密データを保護するために適切に開発されていない場
合、生成された出力内で機密情報や知的財産を公開してしまう可
能性があります。さらに、エンドユーザーの機密情報が意図せず収
集され、保存される可能性があります。

堅牢性 回避攻撃：学習されるモデルに送信され
たデータに加工を加えることにより、モ
デルに誤った結果をアウトプットさせよ
うとすること。

増幅回避攻撃は通常、攻撃者に利益をもたらすためにモデルの動作を
改ざんします。出力が意図したものでない場合、企業は罰金、評判
の低下、業務の中断、その他の法的責任にさらされる可能性があ
ります。

プロンプト・ベースの攻撃：プロンプト・
インジェクション（モデルに予期しないア
ウトプットを強制的に生成させようとす
る試み）、プロンプト・リーク（モデルのシ
ステムのプロンプトを抽出しようとする
試み）、ジェイル・ブレイク（モデルに実装
したガードレールを突破しようとする試
み）、プロンプト・プライミング（プロンプ
トに合わせたアウトプットをモデルに強
制的に生成させようとする）などの敵対
的な攻撃。

新規漏洩した内容によっては、企業は罰金、評判の低下、業務の中断、
その他の法的責任にさらされる可能性があります。
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2. 出力に関するリスク

グループ リスク 分類

公平性 出力バイアス：生成されたコンテンツは、
特定のグループまたは個人を不当な形
で代表している場合がある。

新規バイアスはAIモデルのユーザーに損害を与え、既存の差別的行動
をさらに拡大する可能性があります。これにより、企業は、評判の低
下、業務の中断、その他の結果にさらされる可能性があります。

問題となる理由

意思決定バイアス：モデルの出力を使用
して人間が行った意思決定の影響によ
り、あるグループが別のグループよりも
不当に有利になること。

従来バイアスは、モデルの決定によって影響を受ける人に害を及ぼす
可能性があります。これにより、企業は、罰金、評判の低下、業務の
中断、その他の法的責任にさらされる可能性があります。

著作権侵害：モデルが、著作権の保護対
象となっている、またはオープンソースの
ライセンス契約の対象となっている既存
の作品や既存の作品と非常に類似また
は同一のコンテンツを生成すること。

新規他の著作権で保護されたデータと同一または非常に類似している
コンテンツの使用に関する法律や規制は変化の過程にあり、国に
よって異なる可能性があるため、コンプライアンスの決定と徹底に
課題が生じています。これにより、企業は、罰金、評判の低下、業務
の中断、その他の法的責任にさらされる可能性があります。

知的財産

ハルシネーション：事実に反する、または
虚偽のコンテンツを生成すること。

新規正しくない出力はユーザーを誤解させる可能性があります。下流の
成果物に組み込まれると、正しくない情報がさらに拡散する可能性
があります。これは、AIモデルの所有者とユーザーの両方に損害を
与える可能性があります。これにより、企業は、罰金、評判の低下、業
務の中断、その他の法的責任にさらされる可能性があります。

有害な出力：モデルが憎悪的、下品、冒
涜的（HAP）またはわいせつなコンテン
ツを生成すること。

新規憎悪的、下品、冒涜的（HAP）またはわいせつなコンテンツは、モデ
ルを使用する人に悪影響や損害を及ぼす可能性があります。これ
により、企業は、罰金、評判の低下、業務の中断、その他の法的責任
にさらされる可能性があります。

バリュー・アラ
イメント

危険なアドバイス：モデルが不十分な情
報に基づくアドバイスを提供し、そのア
ドバイスに従うと危険が生じる場合が
ある。

新規生成されたコンテンツが過度に一般化されていることにより、人は
不完全なアドバイスに基づいて行動したり、自分に当てはまらない
状況を心配したりする可能性があります。

偽情報の拡散：モデルを使用して誤解を
招く情報や虚偽の情報を作成し、対象と
なるオーディエンスを騙したり影響を与
えたりすること。

新規偽情報の拡散は、情報に基づく意思決定能力に影響を与える可能
性があります。これにより、企業は、罰金、評判の低下、業務の中断、
その他の法的責任にさらされる可能性があります。

有害性：モデルを使用して、憎悪的、下
品、冒涜的（HAP）またはわいせつなコン
テンツを生成すること。

新規有害なコンテンツは受け手の幸福に悪影響を与える可能性があり
ます。これにより、企業は、罰金、評判の低下、業務の中断、その他
の法的責任にさらされる可能性があります。

誤用 

同意のない使用：権利所有者の同意を
得ずに、モデルを使用して動画（ディープ
フェイク）、画像、音声、またはその他の
方法で人々を模倣すること。

増幅ディープフェイクは個人に関する偽情報を拡散する可能性があり、
その結果、その個人の評判に悪影響を及ぼす可能性があります。こ
れにより、企業は、罰金、評判の低下、業務の中断、その他の法的責
任にさらされる可能性があります。



個人情報の公開：個人識別情報（PII）ま
たは個人の機密情報（SPI）がデータをト
レーニングまたはファイン・チューニング
する際に、またはプロンプトの一部とし
て使用されている場合、モデルが生成さ
れた出力でこうした機密情報を公開して
しまうこと。

新規個人情報の共有は、人の権利に影響を与えると同時に、人を脆弱
にします。また、データ・プライバシー法や使用法の違反が見つかっ
た場合、事業体は罰金、評判の低下、業務の中断、その他の法的責
任にさらされる可能性があるため、出力・データはプライバシー法
や規制に照らして見直す必要があります。

プライバシー

説明できない出力：モデルの出力が生成
された理由の説明に関する課題。

増幅 基盤モデルは複雑な深層学習アーキテクチャーに基づいているた
め、その出力の説明が困難になります。モデルの出力に明確な説明
がなければ、ユーザー、モデル検証者、監査者がモデルを理解し、
信頼することが困難になります。透明性の欠如は、規制が厳しい領
域において法的責任を問われる可能性があります。また、説明が正
しくない場合、過信につながる可能性もあります。

説明可能性

信頼性の低いソースの帰属：モデルの出
力の一部またはすべてをもたらしたトレ
ーニングまたはファイン・チューニングで
使用されたデータの特定に関する課題。

新規出力の情報源や出所を追跡できないと、ユーザー、モデル検証者、
監査人がモデルを理解し、信頼することが困難になります。

トレーサビリ
ティ

信頼の過剰／過少：AIモデルのガイダン
スを信頼しなさすぎる、または信頼しす
ぎること。

増幅AIが提案する候補から人間が選択するタスクでは、AIシステムへ
の不適切な信頼により過剰／過少に依存して、これが不適切な意
思決定につながる可能性があり、意思決定の重要性に応じて悪影
響が増大します。誤った決定は人々に損害を与える可能性があり、
経済的損害、評判の低下、業務の中断、および企業に対するその他
の法的責任にさらされる可能性があります。

不適切な信頼
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グループ リスク 分類問題となる理由

危険な使用：人に危害を加えるという唯
一の目的でモデルを使用すること。

新規これにより、企業は、罰金、評判の低下、業務の中断、その他の法的
責任にさらされる可能性があります。

不適切な使用：モデルが意図されていな
い目的でモデルを使用すること。

増幅元のデータ、設計意図、目標を理解せずにモデルを再利用すると、
予期しないかつ望ましくないモデルの動作が発生する可能性があ
ります。

有害なコードの生成：モデルは、実行時
に害を引き起こしたり、他のシステムに
意図せず影響を与えたりするコードを生
成する場合がある。

新規有害なコードが実行されると、ITシステムに脆弱性が生じる可能
性があります。これにより、企業は、罰金、評判の低下、業務の中断、
その他の法的責任にさらされる可能性があります。

有害なコー
ドの生成

非開示：コンテンツがAIモデルによって
生成された事実を開示しないこと。

新規AIが作成したコンテンツを公開しないと、欺瞞とみなされ、信頼が
低下する可能性があります。意図的な欺瞞は、人間の主体性の低
下、罰金、評判の低下、その他の法的責任にさらされる可能性があ
ります。
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3. チャレンジ

グループ リスク 分類

ガバナンス モデルの透明性：モデルの透明性の欠
如、またはモデル開発プロセスに関する
ドキュメンテーションが不十分な場合、
モデルがどのように、誰が、どのような理
由で構築されたのかを理解することが
困難になり、その結果、モデルが意図せ
ず悪用される可能性が高まること。

従来透明性は、法令順守、AI倫理、モデルの適切な使用法を定める際
に重要です。情報が不足していると、リスクの評価、モデルの変更、
または再利用がより困難になる可能性があります。モデルを構築
した人に関する知識も、それを信頼するかどうかを決定する重要
な要素となるかもしれません。

問題となる理由

説明責任：基盤モデル開発は、大量のデ
ータ、プロセス、ロールが伴う複雑なプ
ロセスで、モデルの出力が期待どおりに
機能しない場合、根本原因を特定して責
任を割り当てることが困難になる場合
がある。

増幅意思決定を適切に文書化し、責任を割り当てなければ、予期せぬ
動作や誤用に対する責任の所在を判断することができなくなる可
能性があります。

法的責任：基盤モデルに対する責任所在
を決定すること。

新規モデルの開発に対する所有権や責任が不明確な場合、モデルに関
する問題に対して誰が責任を負うのか、あるいは責任を負うべき
なのか、あるいはモデルに関する質問に誰が答えることができる
のかが明確ではないため、規制当局などがモデルについて懸念を
抱く可能性があります。明確な所有権のないモデルのユーザーは、
今後制定されるAI規制に準拠する際に課題が生じる可能性があ
ります。

法的コンプラ
イアンス

生成されたコンテンツの所有権：AIによ
って生成されたコンテンツの所有権を決
定すること。

新規AIによって生成されたコンテンツの所有権に関連する法律や規制
は変化の過程にあり、国によって異なる可能性があります。これに
より、企業は、罰金、評判の低下リスク、業務の中断、その他の法的
責任にさらされる可能性があります。

生成されたコンテンツに対する知的財産
（IP）：生成されたコンテンツに関連する

知的財産権にかかる法的不確実性。

新規AIが生成したコンテンツの著作権や特許の有無の判断に関する
法律や規制は変化の過程にあり、国によって異なる可能性があり
ます。生成されたコンテンツが知的財産権の対象となっている場
合、企業は罰金、風評リスク、業務の中断、その他の法的責任にさら
される可能性があります。

ソースの帰属：生成されたコンテンツの
出所を確認すること。

増幅モデルがトレーニングに使用されたデータと同一の出力を生成す
る場合、その出力の出所を示す必要があります。これを怠ると、モ
デルをデプロイまたは使用する事業体が法的リスクにさらされる
可能性があります。

雇用への影響：基盤モデル・ベースのAI
システムが広く導入されると、従業員が
新たにスキルを習得しない限り、これま
での仕事が自動化され、雇用が失われ
る可能性がある。

増幅失業は収入の喪失につながる可能性があり、社会や人の福祉に悪
影響を与える可能性があります。テクノロジーの進化のペースを
考えると、新たにスキルを習得していくことは困難になる可能性が
あります。

社会的影響



人間の搾取：AIモデルのトレーニングで
のゴースト・ワークの使用、不適切な労
働条件、メンタルヘルスを含むヘルスケ
アの欠如、不平等な報酬。

増幅基盤モデルは、モデルのトレーニングに使用されるデータの調達、
管理、加工において、未だに人に依存しています。これらの活動での
人間の搾取は、社会や人類の福祉に悪影響を与える可能性があり
ます。さらに、企業は、罰金、評判の低下リスク、業務の中断、その他
の法的責任にさらされる可能性があります。
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グループ リスク 分類

文化的ダイバーシティーへの影響：AIシ
ステムは特定の文化を過度に表現し、
文化や思想の均質化を引き起こすこと
がある。

新規過小評価されたグループの言語、視点、制度は抑圧され、それによ
って思想や文化のダイバーシティーが低下する可能性があります。

問題となる理由

人の主体性への影響：他人を自分の利
益になるように誘導するコンテンツなど、
基盤モデルによって生成される誤った情
報と偽情報。

増幅AIは本物のように見える誤った情報を生成することがあり、人々は
それが誤った情報であると認識しない可能性があります。さらに、
悪意のある行為者が、他人の思考や行動を自分の利益になるよう
に誘導するコンテンツを生成しやすくする可能性があります。

教育への影響 – 学習のバイパス：AIモ
デルにより学習プロセスがバイパスされ
ること。

新規AIモデルを使用すると、解決策を迅速に見つけたり、複雑な問題を
解決したりすることが簡単になります。こうしたシステムは、学生が
学習プロセスを回避するために悪用される可能性があります。これ
らのモデルは簡単にアクセスできるため、学生による概念の理解
が表面的なものとなり、これらの概念を理解して初めて可能にな
る高度な教育が妨げられます。

教育への影響 – 盗作：AIモデルを使用
して既存の作品を意図的にまたは意図
せずに盗用すること。

新規AIモデルを使用すると、他者が作成した作品に対しても、著作権や
独自性を主張することができ、それによって盗作につながる可能
性があります。他者の作品を自分のものであると主張することは非
倫理的かつ多くの場合違法です。

環境への影響：AIモデルのトレーニング
と運用のために炭素排出量と水の使用
量が増加すること。

増幅AIトレーニングのために大量のエネルギーを消費すると、二酸化
炭素排出量が増加し、気候変動が加速する可能性があります。ま
た、AIデータセンターのサーバーの冷却に水資源を使用すれば、
他の必要な用途に割り当てることができなくなります。
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リスクの例：入力

リスク 例

データ・バイアス：モデル
のトレーニングとファイ
ン・チューニングに使用
されるデータに存在する
歴史的、代表性、社会的
なバイアス。

ヘルスケア・バイアス

医療格差の拡大に関する研究は、データとAIを使用して人々が医療を受ける方法を変革できるか否
かは、その背後にあるデータに依存していることを浮き彫りにしています。これは、少数民族などのマ
イノリティの表現が不十分なデータやすでに不平等性を反映しているデータを使用してトレーニン
グすると、さらに格差が悪化する可能性があることを意味します。

[Forbes誌、2022年12月]

下流ベースの再学習：下
流のアプリケーションか
らの望ましくない出力（
不正確または不適切なデ
ータやユーザーのコンテ
ンツなど）を再学習に使
用すること。

AI生成コンテンツを使用したトレーニングによるモデルの崩壊

出所である記事に記載されているように、研究者グループは、人間が生成したコンテンツに代わって
AIが生成したコンテンツをトレーニングに使用することにより生じる問題を調査しました。この調査
の中で、AIがインターネット上で普及していくにつれて、このテクノロジーの背後にある大規模な言
語モデルが、他のAIが生成したコンテンツを用いてトレーニングされる可能性があることを発見しま
した。この現象を彼らは「モデル崩壊」と名付けました。

[Business Insider社、2023年8月]

データ転送：法律およ
びその他の規制により、
データの転送が制限ま
たは禁止される場合が
ある。

データ制限法

研究記事で述べられているように、データをグローバルに移動させることを制限するデータ・ローカ
リゼーション対策は、カスタマイズされたAI機能を開発する能力を低下させます。これは、トレーニン
グに使用されるデータを少なくすることで直接的に、そしてAIの構築に必要な構成要素が損なわれ
ることで間接的にも、AIに影響を及ぼします。例には、個人データの処理と使用に対して適用される
EU一般データ保護規則（GDPR）が含まれます。

[Brookings社、2018年12月] 

データ使用権：利用規
約、著作権法、ライセンス
準拠、またはその他の知
的財産の問題により、モ
デルの構築に特定のデ
ータを使用できない場合
があります。

テキスト著作権侵害の申し立て

出所である記事によると、New York Times紙は、情報を提供するチャットボットの訓練を支援する
ために、何百万件もの新聞記事を無断で使用したとして、OpenAI社とMicrosoft社を提訴しました。

[Reuters社、2023年12月]

トレーニングとチューニングフェーズ

グループ

公平性

バリュー・ア
ライメント

データ関連法

知的財産

リスクの例
ここで、メディアで取り上げられた多くの基盤モデル・リスクの例を
ご紹介します。これらのイベントの多くは、現在も進行中であるか、解
決済みであり、それらに言及することは、これをお読みいただいてい
る皆様が潜在的なリスクを理解し、対策を講じるのに役立ちます。こ
れらの例は、説明のみを目的としてご紹介しています。

https://www.forbes.com/sites/adigaskell/2022/12/02/minority-patients-often-left-behind-by-health-ai/?sh=31d28a225b41
https://www.businessinsider.com/ai-model-collapse-threatens-to-break-internet-2023-8
https://www.brookings.edu/articles/the-impact-of-artificial-intelligence-on-international-trade
https://www.reuters.com/legal/transactional/ny-times-sues-openai-microsoft-infringing-copyrighted-work-2023-12-27/


LLMのアンラーニング（学習棄却）に関する訴訟

報告書には、チャットボット「Bard」を含むAIシステムをトレーニングする際に、著作権の保護対象と
なる資料や個人情報が元データとして使用されたとして、Google社を対象とした訴訟が起こされた
旨が記載されています。オプトアウトおよび削除の権利は、カリフォルニア州居住者（CCPAに基づ
く）および 米国の13歳未満の子ども（COPPAに基づく）に保証されています。原告らは、抽出され、既
にBardに投入された個人情報をすべて「アンラーン（学習棄却）」したり、完全に除去したりする術が
ないことを訴訟理由に挙げています。また、Bardのプライバシー通知には、Bardとの対話は、Google
社によりレビューされ、注釈が付けられた後はユーザーが削除することはできず、最長3年間保存さ
れる可能性があると記載されていると指摘しており、このことは上述の法律の不遵守にさらに寄与
していると主張しています。

[Reuters社、2023年7月][J.L. v. Alphabet社]

17 基盤モデル：機会、リスク、緩和策｜2024年2月

リスク 例

データ内の個人情報：
モデルのトレーニング
またはファイン・チュー
ニングに使用されるデ
ータに含まれる個人識
別情報（PII）および個
人の機密情報（SPI）。

個人情報を用いたトレーニング

記事によると、Google社およびその親会社であるAlphabet社は、対話型の生成人工知能チャットボ
ットである「Bard」を含む商用AI製品をトレーニングするために何億人ものインターネット・ユーザー
から採取した膨大な個人情報と著作物を悪用したとして集団訴訟で告発されました。

[Reuters社、2023年7月][J.L. v. Alphabet社]

グループ

プライバシー

データ・プライバシー
の権利：オプトアウト、
アクセス権利、忘れら
れる権利などのデータ
主体の権利の提供に関
する課題。

忘れられる権利（RTBF）

EU一般データ保護規則（GDPR）を採用している欧州など複数の地域では、組織による個人データ
の削除を要求するデータ主体の権利（「忘れられる権利」：RTBF）を定めた法律を制定しています。し
かし、最近誕生し、人気が高まっている大規模言語モデル（LLM）対応のソフトウェア・システムは、こ
の権利に対して新たな課題をもたらしています。オーストラリア連邦科学産業研究機構（CSIRO）の
Data61による調査によると、「トレーニングに使用した元のデータセットを検査するか、モデルをプロ
ンプトすることによってのみ」データ主体がLLMでの個人情報の使用を特定できると結論付けてい
ます。一方、安全性やその他の懸念を理由に、トレーニングに使用したデータは公開されなかったり、
企業がデータを開示していなかったりする場合があります。また、ガードレールにより、ユーザーがプ
ロンプト経由で情報にアクセスできなくなる場合もあります。

[Zhang氏など]

データの透明性：モデ
ルで使用されたデータ
がどのように収集、選
択、トレーニングされ
たかの文書化に関す
る課題。

データとモデルのメタデータの開示

OpenAI社が発表した技術レポートは、データとモデルのメタデータの開示に関する2面性がある
ことを示した一例です。多くのモデル開発者は、消費者に透明性を提供することに価値があると考え
ていますが、情報を開示すると実質的な安全上の問題が生じ、モデルが悪用される確率が高まりま
す。GPT-4技術レポートには「GPT-4のような大規模モデルの競争環境と安全性への影響の両方を
考慮し、本レポートには、アーキテクチャー（モデル・サイズを含む）、ハードウェア、トレーニング・コン
ピューティング、データセット構築、トレーニング方法などに関する詳細を記載していません」という注
意書きが添えられています。

[OpenAI社、2023年3月]

透明性

https://www.reuters.com/legal/litigation/google-hit-with-class-action-lawsuit-over-ai-data-scraping-2023-07-11/
https://fingfx.thomsonreuters.com/gfx/legaldocs/myvmodloqvr/GOOGLE AI LAWSUIT complaint.pdf
https://www.reuters.com/legal/litigation/google-hit-with-class-action-lawsuit-over-ai-data-scraping-2023-07-11/
https://fingfx.thomsonreuters.com/gfx/legaldocs/myvmodloqvr/GOOGLE AI LAWSUIT complaint.pdf
https://arxiv.org/abs/2307.03941
https://cdn.openai.com/papers/gpt-4.pdf


18 基盤モデル：機会、リスク、緩和策｜2024年2月

リスク 例

プロンプト内の個人情
報：モデルに送信され
るプロンプトに含まれ
る個人情報または個
人の機密情報の開示。

ChatGPTのプロンプトで個人の健康情報を開示

出所である記事によると、メンタルヘルスのためにAIチャットボットを使用している人もおり、ユーザ
ーは対話中にプロンプトに個人の健康情報を含める傾向がある場合があり、これによりプライバシ
ーの懸念がさらに生じる可能性があります。

[Time誌、2023年10月] [Forbes誌、2023年4月]

プロンプト内の機密デ
ータ：モデルに送信さ
れるプロンプトに含ま
れる機密データ。

機密情報の開示

出所である記事によると、Samsung社の従業員が機密情報である内部ソースコードを誤って
ChatGPTに漏洩しました。

[Forbes誌、2023年5月]

推論フェーズ

グループ

知的財産

堅牢性

プライバシー

プロンプト・ベースの
攻撃：プロンプト・イン
ジェクション（モデル
に予期しない出力を
強制的に生成させよ
うとする試み）、プロン
プト・リーク（モデルの
システムのプロンプト
を抽出しようとする試
み）、ジェイル・ブレイク

（モデルに実装したガ
ードレールを突破しよ
うとする試み）、プロン
プト・プライミング（プ
ロンプトに合わせた出
力をモデルに強制的に
生成させようとする）な
どの敵対的な攻撃。

LLMガードレールの回避

研究で引用されているように、研究者らは、モデルを騙して偏った情報や虚偽の情報、その他有害な
情報を生成させることができるシンプルなプロンプトの付録を発見し、これらのプロンプトは、より自
動化された方法でこれらのガードレールを回避できることを示しました。研究者らは、オープンソー
ス・システムで開発した手法がクローズド・システムのガードレールも回避できることに驚いたと述べ
ています。

[The New York Times紙、2023年7月]

https://time.com/6320378/ai-therapy-chatbots/
https://www.forbes.com/sites/robertpearl/2023/04/24/chatgpts-use-in-medicine-raises-questions-of-security-privacy-bias/?sh=1b2e34b53738
https://www.forbes.com/sites/siladityaray/2023/05/02/samsung-bans-chatgpt-and-other-chatbots-for-employees-after-sensitive-code-leak/?sh=42bd905e6078)
https://www.nytimes.com/2023/07/27/business/ai-chatgpt-safety-research.html


19 基盤モデル：機会、リスク、緩和策｜2024年2月

リスクの例：出力

リスク 例

出力バイアス：生成
されたコンテンツは、
特定のグループまた
は個人を不当な形で
代表している場合が
ある。

偏った生成画像

Lensa AIは、Stable Diffusionを用いてトレーニングされた生成機能を備えたモバイル・アプリで、ユ
ーザーがアップロードした自撮り画像から「マジック・アバター」を生成できます。出所であるレポート
によると、一部のユーザーは、生成されたアバターが性的かつ人種差別的に使用されたことを発見
しました。

[Business Insider社、2023年1月]

意思決定バイアス：モ
デルの意思決定の影
響により、あるグルー
プが別のグループよ
りも不当に有利にな
ること。

不当に有利なグループ

Gender Shadesが2018年に実施した研究では、機械学習アルゴリズムが人種や性別などのクラス
に基づいて差別できることが実証されました。研究者らは、IBM社、Microsoft社、Amazon社などの
企業が販売する商用の性別分類システムを評価し、肌の色が濃い女性が最も誤分類されるグルー
プであることを示しました（誤分類率は最大35％）。一方、肌の色が明るい人の誤分類率は1％未満
でした。

[TIME誌、2019年2月]

ハルシネーション：事
実に反する、または虚
偽のコンテンツを生
成すること。

偽の訴訟

出所である記事によると、ある弁護士は連邦裁判所に提出した法的証拠の中で、ChatGPTによって
生成された偽の訴訟や引用を引用しました。この弁護士らは、航空傷害請求に関する法的調査を
補足するためにChatGPTを活用しました。その後、弁護士はChatGPTに、提供された訴訟が偽物で
あるかどうかを尋ねたところ、チャットボットは、それらが本物であり、「（オンライン法律調査とデー
タベース閲覧プラットフォームである）Westlawや（リサーチ・データベース・プロバイダーである）
LexisNexisなどの法律研究データベース上で見つけることができる」と応答しました。弁護士はこれ
を鵜呑みにして、確認を怠ったため、裁判所により制裁が課されました。

[AP News社、2023年6月] [Reuters社、2023年9月]

有害な出力：モデルが
憎悪的、下品、冒涜的

（HAP）またはわいせ
つなコンテンツを生成
すること。

有害かつ攻撃的なチャットボットの応答

記事によると、Bingのチャットボットの応答には、事実誤認、中傷的な発言、怒りの報告、さらには自
身の身元に関する奇妙なコメントが含まれていることが散見された旨が記載されています。ユーザ
ーは、Bingチャットボットが質問やコメントに怒って応答し、その後ユーザーが自身の「過ち」を認め
て謝罪できるようにする返信プロンプトを共有するシナリオなど、ユーザーを「錯乱」させ、「自らの正
気を疑うよう仕向ける」ような、Bingチャットボットのクエリーに対する応答例を共有しています 。チ
ャットボットをさらに問い詰めると、チャットボットは対話のスクリーンショットを「捏造されたもの」
と呼び、さらにそれが「私や私のサービスに損害を与えようとする誰かによって作成された」と応答し
ました。

[Forbes誌、2023年2月]

グループ

公平性

バリュー・アラ
イメント

https://www.businessinsider.com/lensa-ai-raises-serious-concerns-sexualization-art-theft-data-2023-1
https://time.com/5520558/artificial-intelligence-racial-gender-bias/
https://apnews.com/article/artificial-intelligence-chatgpt-fake-case-lawyers-d6ae9fa79d0542db9e1455397aef381c
https://www.reuters.com/legal/legalindustry/perils-dabbling-ai-practice-law-2023-09-11/
https://www.forbes.com/sites/siladityaray/2023/02/16/bing-chatbots-unhinged-responses-going-viral/?sh=7acfd10d110c


20 基盤モデル：機会、リスク、緩和策｜2024年2月

リスク 例

有害性：モデルを使用
して、憎悪的、虐待的、
冒涜的（HAP）または
わいせつなコンテンツ
を生成すること。

有害なコンテンツの生成

出所である記事によると、AIチャットボット・アプリが、プロンプトをいくつか入力しただけで、自殺方
法など、自殺に関する有害なコンテンツを生成することが判明しました。ベルギー人男性は、そのチャ
ットボットとやり取りした6週間後に自殺で死亡しました。チャットボットは対話の中でますます有害
な応答を返し、彼に命を終えるよう勧めました。

[Business Insider社、2023年4月]

同意のない使用：権
利所有者の同意を得
ずに、モデルを使用し
て動画（ディープフェ
イク）、画像、音声、ま
たはその他の方法で
人々を模倣すること。

ディープフェイクに関するFBIの警告

FBIは最近、悪意のある攻撃者が「被害者への嫌がらせや性的脅迫詐欺を目的とした」露骨な合成
コンテンツを作成していると一般市民に警告しました。AIの進歩により、品質が向上し、カスタマイズ
が簡単になり、これまで以上にこうしたコンテンツにアクセスしやすくなったと指摘しています。

[FBI、2023年6月]

ディープフェイクによる音声

出所である記事によると、連邦通信委員会は人工知能によって生成された音声を含むロボコールを
禁止しました。この発表は、AIが生成したロボコールが大統領の声を模倣し、同州初の予備選での
投票を思いとどまるよう有権者に訴えたことを受けてなされました。

[AP News社、2024年2月]

非開示：コンテンツが
AIモデルによって生
成された事実を開示
しないこと。

非開示のAIのやり取り

出所である記事によると、オンラインで感情面をサポートするチャット・サービスは、GPT-3を使用し
ている約4,000人のユーザーに対して応答を追加または作成するための調査を無断で実施しまし
た。共同創設者は、すでに脆弱なユーザーに対してAI生成のチャットがもたらす危害の可能性につい
て、世間から大きく非難を受けました。この共同創設者は、この種の調査はインフォームド・コンセント
法の適用外であると主張しました。

[Business Insider社、2023年1月]

グループ

偽情報の拡散：モデ
ルを使用して誤解を
招く情報を作成し、対
象となるオーディエ
ンスを騙したり影響
を与えたりすること。

偽の情報の生成

ニュース記事によると、生成AIは、悪意のある攻撃者が選挙結果を左右する偽のコンテンツを作成お
よび拡散することを容易にするため、民主的選挙に脅威を及ぼしています。例としては、候補者の声を
模倣して、有権者に間違った日付に投票するよう指示するロボコール・メッセージ、犯罪を自白したり
人種差別的発言を装った合成音声録音、候補者が決して行ったことのない演説やインタビューを行っ
ている様子を示すAI生成の動画映像、候補者が選挙戦から脱落したと報道する地元ニュースのよう
に見せかけた偽画像などが挙げられます。

[AP News社、2023年5月] [The Guardian紙、2023年7月]

誤用

https://www.businessinsider.com/widow-accuses-ai-chatbot-reason-husband-kill-himself-2023-4
https://www.ic3.gov/Media/Y2023/PSA230605
https://apnews.com/article/fcc-elections-artificial-intelligence-robocalls-regulations-a8292b1371b3764916461f60660b93e6
https://www.businessinsider.com/company-using-chatgpt-mental-health-support-ethical-issues-2023-1
https://apnews.com/article/artificial-intelligence-misinformation-deepfakes-2024-election-trump-59fb51002661ac5290089060b3ae39a0
https://www.theguardian.com/us-news/2023/jul/19/ai-generated-disinformation-us-elections


21 基盤モデル：機会、リスク、緩和策｜2024年2月

リスク 例

有害なコードの生成：
モデルは、実行時に害
を引き起こしたり、他
のシステムに意図せ
ず影響を与えたりす
るコードを生成する
場合がある。

安全性の低いコードの生成

スタンフォード大学の研究者らはその論文の中で、コード生成ツールがコードの品質に及ぼす影響
を調査し、プログラマーがAIアシスタントを使用すると最終コードに多くのバグが含まれる傾向があ
ることを発見しました。これらのバグはコードのセキュリティー上の脆弱性を増大させる可能性があ
りますが、プログラマーは自分たちが作成したコードはより安全であると信じていました。

Neil Perry氏、Megha Srivastava氏、Deepak Kumar氏、Dan Boneh氏。2023年。「AIアシスタント
を使用すると、安全性に劣るコードが作成されるか？」2023年11月26～30日、デンマークのコペン
ハーゲンで開催された2023年度コンピューターと通信セキュリティーに関するACM SIGSACカンフ
ァレンス（CCS 2023）の議事録。ACM、米国ニューヨーク州ニューヨーク、15ページ。
https://doi.org/10.1145/3576915.3623157

個人情報の公開：個
人識別情報（PII）ま
たは個人の機密情報

（SPI）がデータをト
レーニングまたはファ
イン・チューニングす
る際に、またはプロン
プトの一部として使用
されている場合、モデ
ルが生成された出力
でこうした機密情報を
公開してしまうこと。

個人情報の漏洩

出所である記事によると、ChatGPTはバグに見舞われ、タイトルやアクティブ・ユーザーのチャット履
歴が他のユーザーに公開されました。その後、OpenAI社は、アクティブ・ユーザーの氏名、Eメール・
アドレス、支払い住所、クレジット・カード番号の下4桁、クレジット・カードの有効期限など、一部のユ
ーザーではさらに多くの個人データが流出した旨を発表しています。さらに、ChatGPT Plus加入者
の1.2％については、その支払い関連情報もこの障害で流出したと報告されています。

 [The Hindu BusinessLine社、2023年3月]

グループ

有害なコード
の生成

プライバシー

説明できない出力：
モデルの出力が生成
された理由の説明に
関する課題。

人種予測における説明不能な精度

出所である記事によると、患者の医療画像を使用して複数の機械学習モデルを分析した研究者は、
モデルは画像から人種を高い精度で予測しました。システムが一貫して正しく推測できる理由が何か
がわからず、研究者は困惑したものの、病気や体格などの要因でさえ、人種の強力な予測因子ではな
いことを突き止めました。言い換えれば、アルゴリズム システムは、画像の特定の側面を使用して予
測を行っていないようです。

[Banerjee氏ら、2021年7月]

説明可能性

https://doi.org/10.1145/3576915.3623157
https://www.thehindubusinessline.com/info-tech/openai-admits-data-breach-at-chatgpt-private-data-of-premium-users-exposed/article66659944.ece
https://arxiv.org/abs/2107.10356


説明責任：基盤モデル開
発は、大量のデータ、プロ
セス、ロールが伴う複雑
なプロセスで、モデルの
出力が期待どおりに機能
しない場合、根本原因を
特定して責任を割り当て
ることが困難になる場合
がある。

生成された出力に対する責任の所在

出所である記事によると、Science誌やNature誌などの主要ジャーナルは、著者は説明責任を負う
必要があり、AIツールはそのような責任を負うことができないため、ChatGPTを著者として掲載す
ることを禁止しました。

[The Guardian紙、2023年1月]

生成されたコンテンツの
所有権：AIによって生成
されたコンテンツの所有
権を決定すること。

AIで生成された画像の所有権の決定

ニュース記事によると、2022年にコロラド州が開催したアート・コンペティションでAI生成の芸術作
品が優勝した後、AI生成のアートが物議を醸しました。この優勝作品は、アーティストが画像生成AI
ツール「Midjourney」にプロンプトを出すことにより生成されました。この作品が優勝したことによ
り、著作権問題に関する疑義が生じました。つまり、アーティストがアート作成の説明を思いついた
だけで、実際に作品を生成したのがAIツールであった場合、生成された画像の権利は誰が所有する
のでしょうか。最新の記事によると、米国著作権局は、人工知能を使用して作成された芸術について
は、人間の創作物ではないという理由で著作権保護を拒否しました。

[The New York Times紙、2022年9月] [Reuters社、2023年9月]

生成されたコンテンツの特許取得におけるAIシステムの役割

米国最高裁判所は、AIシステムによって生み出された発明に対する特許の発行を拒否した米国特許
商標庁に対する異議申し立ての審理を棄却しました。特許の申請を行った科学者によると、開発した
AIシステムは、飲料ホルダーと非常灯ビーコンのユニークなプロトタイプを完全に独自に作成しまし
た。判事らは、特許は人間の発明者にのみ発行可能であり、この科学者のAIシステムは、それが生み
出した2つの発明の法的な発明者とはみなされないという下級裁判所の判決に対する控訴を棄却し
ました。最近発行された記事でも、英国知的財産庁が、発明者は機械ではなく人間または企業でなけ
ればならないという理由で特許の発行を拒否したケースを報告しています。

[Reuters社、2023年4月] [Reuters社、2023年12月]

生成されたコンテンツに
対する知的財産（IP）：生
成されたコンテンツに関
連する知的財産権にかか
る法的不確実性。
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リスクの例：課題

リスク 例

モデルの透明性：モデル
の透明性の欠如、または
モデル開発プロセスに関
するドキュメンテーション
が不十分な場合、モデル
がどのように、どのような
理由で構築されたのかを
理解することが困難にな
り、その結果、モデルが意
図せず悪用される可能性
が高まること。

データとモデルのメタデータの開示

OpenAI社が発表した技術レポートは、データとモデルのメタデータの開示に関する2面性がある
ことを示した一例です。多くのモデル開発者は、消費者に透明性を提供することに価値があると考え
ていますが、情報を開示すると実質的な安全上の問題が生じ、モデルが悪用される確率が高まりま
す。GPT-4技術レポートには「GPT-4のような大規模モデルの競争環境と安全性への影響の両方を
考慮し、本レポートには、アーキテクチャー（モデル・サイズを含む）、ハードウェア、トレーニング・コン
ピューティング、データセット構築、トレーニング方法などに関する詳細を記載していません」という注
意書きが添えられています。

[OpenAI社、2023年3月]

グループ

ガバナンス

法的コンプライ
アンス

https://www.theguardian.com/science/2023/jan/26/science-journals-ban-listing-of-chatgpt-as-co-author-on-papers#:~:text=The%20publishers%20of%20thousands%20of,flawed%20and%20even%20fabricated%20research
https://www.nytimes.com/2022/09/02/technology/ai-artificial-intelligence-artists.html
https://www.reuters.com/legal/litigation/us-copyright-office-denies-protection-another-ai-created-image-2023-09-06/
https://www.reuters.com/legal/us-supreme-court-rejects-computer-scientists-lawsuit-over-ai-generated-2023-04-24/
https://www.reuters.com/technology/ai-cannot-be-patent-inventor-uk-supreme-court-rules-landmark-case-2023-12-20/
https://arxiv.org/pdf/2303.08774.pdf


人間の搾取：AIモ
デルのトレーニン
グでのゴースト・
ワークの使用、不
適切な労働条件、
メンタルヘルスを
含む医療の欠如、
不当な報酬。

低賃金労働者をデータ・ラベラーとして雇用

TIME誌による内部文書と従業員へのインタビューのレビューによると、有害なコンテンツを特定するため
にOpenAI社の依頼を受けてアウトソーシング会社に雇用されたデータ・ラベラーに支払われていた手取
り賃金は、時給約1.32米ドルから2米ドル（年功とパフォーマンスにより異なる）という額でした。TIME誌
は、労働者は「児童性的虐待、獣姦、殺人、自殺、拷問、自傷行為、近親相姦」などの生 し々い内容を含む有害
で暴力的なコンテンツにさらされており、精神的に傷を負っていると述べています。

[TIME誌、2023年1月]

適切な帰属や注意書きのないコードの使用

出所である記事によると、Microsoft社、GitHub社、OpenAI社に対して起こされた訴訟では、コード
を生成するAIツール「Copilot」が、同サービスのトレーニングに使用されているオープンソース・コー
ドの開発者の権利を侵害したと申し立てられました。原告側は、トレーニング・コードがライセンス化
されているマテリアルを使用しており、これはGitHub社のサービス利用規約とプライバシー・ポリシ
ーに違反しているだけでなく、企業がマテリアルを利用する際に著作権情報の表示を義務付けてい
る連邦法にも違反していると主張しています。

[The New York Times紙、2022年11月]

ソースの帰属：生
成されたコンテン
ツの出所を確認
すること。
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リスクの例：課題

リスク 例

雇用への影響：基
盤モデル・ベース
のAIシステムが広
く導入されると、従
業員が新たにスキ
ルを習得しない限
り、これまでの仕事
が自動化され、雇
用が失われる可能
性がある。

労働者から仕事を奪う

ニュース記事によると、映画やテレビにおける人工知能の使用については、ハリウッドのさまざまなスタジ
オや出演者の間で議論が続いています。俳優たちは、完全にAIによって生成された俳優、つまり「メタヒュー
マン」が自分たちに取って代わることを懸念しています。特に背景俳優や声優は、AIが生成した出演者に仕
事を奪われることを懸念しているといいます。

[Reuters社、2023年7月]

グループ

社会的影響

https://time.com/6247678/openai-chatgpt-kenya-workers/
https://www.nytimes.com/2022/11/23/technology/copilot-microsoft-ai-lawsuit.html
https://www.reuters.com/technology/actors-decry-existential-crisis-over-ai-generated-synthetic-actors-2023-07-21/
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原則、基本特性、
ガバナンス

IBMの「信頼と透明性に関する原則」と「信頼できるAIのため
の基本特性」は、IBMのAI倫理イニシアチブの基礎です。IBMに
は、IBM AI倫理方針、活動、コミュニケーション、研究、製品、お
よびサービスの一 元化されたガバナンス、レビュー、および意思
決定プロセスをサポートすることを使命とするAI倫理委員会が
あります。同委員会には、会社全体の多様な関係者が含まれてお
り、AIフォーカル・ポイントおよびAI倫理推進者として機能する
IBM従業員のコミュニティーによって支えられています。IBMの
原則は同委員会を通じて実践されます。IBM AI倫理委員会は、
基盤モデルなどの新しいテクノロジーの出現によって生まれる
新たなAI倫理問題に対処するために、これらの原則や基本特性
を進化させ、サポートする活動に積極的に取り組んでいます。
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ガードレールと軽減策

IBMは、AIの責任ある開発と使用をサポートする組織文化を
確立しています。IBM Institute for Business Valueレポート

「AI倫理の実践」によると、AI倫理はすでにテクノロジー主導ではな
くビジネス主導になり、非技術者のエグゼクティブがAI倫理の主要
なリーダーを務める割合は、2018年の15%から3年後には80%に
増加しています。さらに、CEOの79%がAI倫理問題に取り組む準備が
できており、これは20%からの増加です。私たちは、責任あるAIは、文
化、プロセス、ツールへの全体的な投資を必要とする社会技術的分野
であることを認識しています。独自の組織文化への投資には、包括的
で学際的なチームを編成し、リスクを評価するためのプロセスとフレ
ームワークを確立することが含まれます。

IBMは、責任ある信頼できるAIのライフサイクル全体を通して専門
家をサポートするために、最先端の研究に取り組み、ツールを開発
しています。 Watsonxエンタープライズ対応のAIおよびデータ・プ
ラットフォーム watsonxは、IBM watsonx.ai™ AIスタジオ、IBM 
watsonx.data™ データ・ストア、IBM watsonx.governance™ ツール
キットの 3つのコンポーネントで構築されています。IBMのAIガバナ
ンス技術により、ユーザーは責任ある透明で説明可能なAIワークフ
ローを推進することができます。このテクノロジーにはIBM Watson 
OpenScaleが含まれ、AIモデルからの成果をライフサイクルを通じ
て追跡・測定し、公平性、説明可能性、回復力、ビジネス成果との整合
性、コンプライアンスの監視を支援します。IBMはまた、FairIJ、Equi-
tuning、FairReprogramのようなバイアスの問題を支援するための
いくつかのメソッドを開発しました。その他のオープンソースの信頼
できるAIツールについてはこちらをお読みください。

その他のガードレールと軽減策には以下のようなものがあります。

透明性レポート 
標準化されたファクトシートのテンプレートを使用することは、データ
とモデルの詳細、目的、潜在的な有用性と弊害を正確に記録する一
つの 方法です。 
詳しくはこちら →

望ましくないデータのフィルタリング 
キュレーションされたより質の高いデータを使用することで、特定の
問題を軽減することができます。IBMは、データから憎悪表現、偏った
表現、下品な表現を取り除くことで、望ましくない、悪いコンテンツを
生み出す可能性を減らすのに役立つフィルタリング技術を開発して
います。 
詳しくはこちら→

ドメイン適応 
基盤モデルを特定のドメインや業界に適応させる学習は、そのドメイ
ンや業界により関連するように調整された出力を生成するように条
件付けることができるため、モデルが生みだしうるリスクの範囲を最
小限に抑えるのに役立ちます。 
詳しくはこちら →

https://www.ibm.com/jp-ja/blog/how-our-commitment-to-ethics-trust-and-transparency-is-differentiating-ibm/
https://www.ibm.com/thought-leadership/institute-business-value/jp-ja/report/ai-ethics-in-action
https://www.ibm.com/jp-ja/products/watsonx-ai
https://www.ibm.com/jp-ja/products/watsonx-data
https://www.ibm.com/jp-ja/products/watsonx-data
https://www.ibm.com/jp-ja/products/watsonx-governance
https://cloud.ibm.com/catalog/services/watson-openscale#about
https://cloud.ibm.com/catalog/services/watson-openscale#about
https://research.ibm.com/publications/fair-infinitesimal-jackknife-mitigating-the-influence-of-biased-training-data-points-without-refitting
https://research.ibm.com/publications/equi-tuning-group-equivariant-fine-tuning-of-pretrained-models
https://research.ibm.com/publications/equi-tuning-group-equivariant-fine-tuning-of-pretrained-models
https://research.ibm.com/publications/fairness-reprogramming
https://research.ibm.com/topics/trustworthy-ai#tools
https://newsroom.ibm.com/Whitepaper-A-Policymakers-Guide-to-Foundation-Models
https://research.ibm.com/blog/generative-ai-for-enterprise
https://newsroom.ibm.com/Whitepaper-A-Policymakers-Guide-to-Foundation-Models
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人間による監視とヒューマン・イン・ザ・ループ 
人間による監視とレビューは、生成された出力のエラーやバイアスを
特定し、修正するのに役立ちます 。人間による検証とモデル回答の質
に関するフィードバックは、生成されたコンテンツが正確で、関連性
があり、質が高く、ドリフトしておらず、価値観に合っていることを保証
するうえで役立ちます。 
詳しくはこちら→

コンサルティングの取り組み 
IBM Consulting™は、、お客様が希望するテクノロジー・スタックに
関係なく、AIの安全で責任ある使用を支援することに専念していま
す。IBM Consultingは、AIを安全に採用し、スケールさせる企業文化
の育成を支援し、ブラックボックス化したアルゴリズムの内部を見る
ための調査ツールを作成し、お客様の企業戦略に強力なデータ・ガ
バナンスの原則が含まれていることを確認します。 
詳しくはこちら →

IBM Enterprise Design Thinking 
IBM Enterprise Design Thinkingのメソッドとフレームワーク

（Team Essentials for AIなど）は、AIの設計と開発プロセス全体を
通して倫理的な行動を定義するのに役立ちます。 
詳しくはこちら →

AI倫理審査 
AIプロジェクトにおける能力、限界、リスクの評価は、責任ある技術
の開発と利用を保証するのに役立ちます。

Ethics by Design 
Ethics by Designは、技術開発パイプラインに技術倫理を統合する
ことを目的とした構造化フレームワークであり、対象はAIシステムに
限定されていません。Ethics by Designは、技術倫理の原則を製品、
サービス、より広範な事業全体に組み込むことで、AIやその他の技術
を、社会を良くするための力として活用することを可能にします。

チームの多様性 
モデルを含むAIシステムを構築および学習するチームの多様性は、
さまざまな視点や経験を考慮する上で有益です。多様性により、AI シ
ステムの精度とパフォーマンスが向上することから、多様性の低いチ
ームでは十分に代表されない可能性のあるマイノリティーのグルー
プに対する悪影響の可能性など、AIライフサイクル全体のリスクを軽
減するのに役立ちます。

https://research.ibm.com/blog/generative-ai-for-enterprise
https://www.ibm.com/jp-ja/blog/ibm-consulting-unveils-center-of-excellence-for-generative-ai/
https://www.ibm.com/jp-ja/design/thinking/page/badges/ai
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AIのポリシー、規制、
ベスト・プラクティス

基盤モデルに関する政策立案者向けガイドでは、政策立案者が
基 盤モデルについて知っておくべきことを紹介しています。IBM 
PolicyLabのこのブログは、イノベーションと有益な機会を制限する
ことなくリスクを回避することを目的として、生成AIの使用を規制す
るという複雑なタスクで政策立案者を支援することを目的としていま
す。政策立案者に対するIBMの推奨事項の詳細については、チーフ・
プライバシー&トラスト・オフィサーであるクリスティーナ・モンゴメリ
ーが、米国上院のプライバシー、テクノロジー、法律に関する司法小
委員会で証言した内容をお読みください。

IBM は、次のような各組織との取り組みを主導し貢献することで、規
制政策、業界のベスト・プラクティスとツール、新興テクノロジーのガ
バナンス、および社会技術研究の形成に影響を与えています。

 – 世界経済フォーラム
 – Partnership on AI
 – 国際プライバシー専門家協会（IAPPAI）ガバナンス・センター
 – 自律型およびインテリジェント・システムの倫理に関する IEEE グ
ローバル・イニシアチブ

 – 国家人工知能諮問委員会（NAIAC）におけるクリスティーナ・モン
ゴメリーの功績

 – 国連グローバル・デジタル・コンパクト
 – 人工知能に関するグローバル・パートナーシップ（GPAI）
 – 経済協力開発機構（OECD）
 – The Data & Trust Alliance

MIT-IBMワトソンAIラボのように、IBMは強力な学術的パートナー
シップを結んでおり、MITとIBMリサーチの科学者のコミュニティー
がAI研究を行い、グローバルな組織と連携してアルゴリズムをビジ
ネスや社会への影響に橋渡ししています。ノートルダム大学とIBMの
技術倫理ラボは、AI、機械学習（ML）、量子コンピューティングなどの
先進テクノロジーの開発と使用に伴う数多くの多様な倫理的問題に
対処するために設立されました。スタンフォード大学の人間中心人工
知能（HAI）研究は、AI 研究、教育、政策、実践を前進させます。

https://newsroom.ibm.com/Whitepaper-A-Policymakers-Guide-to-Foundation-Models
https://www.judiciary.senate.gov/imo/media/doc/2023-05-16 - Testimony - Montgomery.pdf
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基盤モデルの最新動向や、IBMが責任ある
開発とその他のテクノロジーの利用に向け
てどのように取り組んでいくかについて、引
き続きご注目ください。
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