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Introducao

O cenério de ameacas cibernéticas estd sempre mudando, pois tanto os
invasores quanto os defensores investem em novas tecnologias e processos.
As organizacdes gastam um valor global aproximado de 60 bilhdes de dolares
por ano para defender seus ativos e recrutar talentos para prevenir e reagir

a ataques, ao passo que os gastos com seguranca aumentaram 10% em 2021.2

Enquanto grande parte do foco e dos gastos de uma organizagao destina-se

a impedir ataques provenientes de fora da propria empresa, muitas vezes as
ameacas internas sao negligenciadas: aquelas que vém de dentro da organizagao.
As ameacas internas, frequentemente acidentais ou nao mal-intencionadas,

tém o potencial de causar danos devastadores na forma de furto de dados, perda
financeira, furto de propriedade intelectual e danos a reputacdo. Em uma pesquisa
de 2020, o Ponemon Institute estimou que as organizagdes gastam, em média,
US$ 644.852 para se recuperar de um incidente causado por uma ameaca interna,
independentemente da origem do incidente.? Isto inclui o custo de monitoramento
e investigagao de suspeitas de ocorréncias internas e a resposta ao incidente,
contencao, erradicacao e remediagao de um incidente interno.

No contexto deste documento, o IBM Security X-Force define o usuario interno
(insider) como:

— O usuario interno acidental: um funcionario ou fornecedor/prestador de
servicos terceirizado negligente.?

— O usuario interno mal-intencionado: um funcionario ou fornecedor ou
prestador de servigos terceirizado criminoso ou mal-intencionado.

1. https://www.infosecurity-magazine.com/news/global-cybersecurity-spending-to/
2. https://securityintelligence.com/posts/gaining-insight-into-the-ponemon-institutes-2020-cost-of-insider-threats-report/

3. Define-se o usuario interno negligente como um usuario que involuntariamente causa um incidente que afeta a confidencialidade,
integridade ou disponibilidade de dados, ou sistemas dentro de uma organizacao. Isto ndo inclui incidentes de phishing/engenharia social.
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https://securityintelligence.com/posts/gaining-insight-into-the-ponemon-institutes-2020-cost-of-insider-threats-report/
https://www.ibm.com/br-pt/security/xforce

Usando dados proprietarios exclusivos adquiridos a partir de investigacoes reais de resposta
aincidentes, o X-Force analisou suspeitas de incidentes com ameacas internas — tanto acidentais
como mal-intencionadas — que afetaram as organizacdes de 2018 a 2020. Juntamente com os
relatérios de codigo aberto dos mais proeminentes ataques realizados por membros internos,
este documento examinara as descobertas criticas a partir desses dados, tais como:

— Como se descobre a maioria dos ataques dos usuarios internos.
— O papel do nivel de acesso nos ataques de usuarios internos.

— Melhores praticas para mitigar as ameacas internas.

Principais resultados da pesquisa

f? 40% dos incidentes foram detectados por meio de alertas
A gerados por uma ferramenta de monitoramento interno.

P} 40% dos incidentes envolveram um funcionario com
Y acesso privilegiado aos ativos da empresa.

@ﬁ Em 100% dos incidentes nos quais o usuario interno foi
]

confirmado ou provavelmente teve acesso administrativo,
esse nivel elevado de acesso contribuiu para o incidente em si.
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Secao 1

Como sao descobertos o0s ataques
provenientes de ameacas internas

Define-se ameacas internas geralmente como ataques nos quais usuarios legitimos
com algum nivel de acesso aos ativos da empresa aproveitam esse acesso, de forma
mal-intencionada ou acidental, e acabam causando danos a organizagao. Esta ameaca
pode vir de um funcionério atual ou antigo, ou de um prestador de servicos terceirizado
ou fornecedor que tenha acesso para exercer uma funcao especifica no negécio.

Como foi

Queda dos
descoberto sistemas
9%
o ataque do °
usuario interno Relatado
por uma Ferramenta de
peisoa monitoramento
20% interno
40%
Nao relatado
ao X-Force
31%

Uma andlise das ameacas internas as quais o X-Force tem respondido desde
2018 revela que 40% desses incidentes foram detectados por meio de alertas
gerados por uma ferramenta de monitoramento interno. Notificagcoes humanas,
por exemplo, de funcionarios que alertam a organizacao sobre atividades
andmalas, representaram 20% das deteccoes, e a queda dos sistemas alertou
as equipes de seguranca em 9% dos casos.

IBM Security 5



No 2020 Cost of Insider Threats: Global Report gerado pelo Ponemon Institute, patrocinado
pela ObservelT e pela IBM, estima-se que ferramentas como o User Behavior Analytics (UBA),
Privilieged Access Management (PAM), gerenciamento de eventos e informacdes de seguranca
(SIEMs) e programas como o compartilhamento de inteligéncia de ameacas e o treinamento

e conscientizacdo dos usuarios pouparam as organizagées uma média de 3 milhdes de ddlares

em termos de reducdo ou eliminacao de riscos internos.*

ECO nomia Estima-se que ferramentas cc?mo UBA, PAM, SII?h:Is |
e programas como o compartilhamento de inteligéncia
d e Cu StOS d e de ameacgas e o treinamento e conscientizagao dos
Tk X usSuarios pouparam as organizacoes uma média
3 milhoes botip sanizac

de 3 milhdes de délares em termos de reducao ou

d e d é [areS eliminacdo de riscos internos.*

4. https://securityintelligence.com/posts/gaining-insight-into-the-ponemon-institutes-2020-cost-of-insider-threats-report/
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Secao 2

Auséncia de evidéncias e incognitas
na pesquisa do X-Force

Com relacao aos incidentes internos nos quais o método de descoberta “nao foi
relatado ao X-Force” ou “auséncia de evidéncias”, as equipes de resposta aos
incidentes do X-Force nao receberam informacdes suficientes para tomar uma
decisao sobre a descoberta. Isto se deve muitas vezes a falta de visibilidade de
muitas organizacdes sobre como é seu ambiente padrdo e como ele funciona.
Para detectar atividade anémala dentro de qualquer sistema, é fundamental
entender como ¢ a atividade normal para que essas atividades anormais possam
ser mais facilmente detectadas com confianca. Em 2019, a IBM patrocinou um
relatorio SANS® analisando o cenario de ameacas avancgadas as organizagoes.
Essa pesquisa demonstrou que:

— 48% das organizacoes consideraram a falta de visibilidade em sua
infraestrutura como a principal brecha em termos de seguranca.

— 35% sentiram que lhes faltava a capacidade de detectar o uso indevido por
parte de usuarios internos da empresa.

— 47% das organizagdes admitiram nao ter a capacidade de entender como era
a atividade normal de referéncia dentro de suas redes.

5. https://www.ibm.com/account/reg/br-pt/signup?formid=urx-39989
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)

Acesso privilegiado versus
acesso administrativo

0 X-Force classificou dois tipos diferentes de usuarios ao analisar incidentes
relacionados a ameacas internas.

Define-se um usuario privilegiado como alguém dentro da organizacdo com
acesso a dados sensiveis. Esses dados podem ser propriedade intelectual,
dados de clientes ou informagoes de RH. Esses usuarios também podem ser
aqueles com acesso a informacgdes corporativas sigilosas, como dados sobre
fusdes e aquisicoes ou outras informacgoes legais.

Define-se usuarios com acesso administrativo, também conhecidos como
administradores ou admins, como pessoas com acesso elevado aos sistemas
de TI dentro da rede. Teoricamente, esse tipo de acesso nao deve se sobrepor.
Entretanto, o X-Force descobriu que os usuarios finais muitas vezes sao
excessivamente provisionados em seus ambientes de TI.

Os membros internos com acesso administrativo sao diferentes daqueles com
acesso confidencial a um ambiente corporativo. Estes incluem funcionarios,
prestadores de servigos/fornecedores com acesso ao ambiente de TI da
organizacao e apresentam um risco Unico para uma organizacao com base em
seus elevados privilégios de rede.

& =4

Exemplos de fungées com acesso privilegiado Exemplos de fun¢ges com acesso administrativo
— Funcoes de RH — Administradores do servidor

— Executivos seniores — Administradores de TI

— Fungoes financeiras — Helpdesk (suporte)

— Funcoes juridicas — Fornecedores de TI externos

— Cargos de pesquisa — Outras fungdes que sao capazes de modificar

— Outras funcGes com acesso a propriedade configuragdes/parametros em sistemas de TI

intelectual de uma organizacao ou “joias
da coroa” ou dados dos clientes
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Secao 4

Quem vigia os vigilantes?

Os usuarios internos que causam incidentes costumam ter acesso privilegiado?
A resposta em uma palavra é sim.

O usuario

. Falta de

Interno evidéncias

teve acesso 17%

privilegiado aos Ndo

dados? =
Sim
40%

A analise dos dados do X-Force mostra que 40% dos incidentes provocados por membros
internos envolveram um funcionario com acesso privilegiado a ativos sigilosos da empresa.
Nesta pesquisa, o X-Force classificou 0 acesso privilegiado como pessoas que trabalham
em areas que incluem o departamento de TI, recursos humanos, financeiro, seguranca ou
cargos executivos.

Em mais 17% dos dados, nao ficou claro se o usuario interno tinha ou nao acesso
privilegiado a dados sensiveis, o que significa que o nimero de incidentes causados por
usuarios com acesso privilegiado poderia ser substancialmente maior.

Pessoas com acesso elevado a ativos criticos, tais como compartilhamento de rede,
dispositivos de seguranca, sistemas de e-mail, informacdes pessoais identificaveis (PII)
de funcionarios ou clientes, propriedade intelectual ou dados financeiros, podem
representar um risco consideravelmente maior do que os que tém privilégios mais
limitados.
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Faz sentido, entao, que incidentes causados por usudrios internos acidentais com
acesso privilegiado acabem custando mais as organizagdes do que aqueles causados

por usuarios internos acidentais com um menor nivel de acesso. Os incidentes envolvendo
usudrios internos mal-intencionados com maior nivel de acesso privilegiado custam ainda
mais alto, e os ataques envolvendo esses usuarios podem evoluir para uma violacao de dados
em larga escala. Por exemplo, em 2018, um corretor de iméveis australiano que trabalhava
para uma agéncia local de grande porte foi considerado culpado de acessar bancos de dados
confidenciais antes de se desligar da agéncia. O corretor manipulou o estado das potenciais
vendas no sistema, diminuindo o interesse dos potenciais clientes. Além disso, o corretor
admitiu ter levado mais de 200 cadastros de clientes para propor negécios em uma nova
agéncia. Estima-se que esse ataque interno tenha custado a agéncia afetada 30 milhoes de
délares em potenciais vendas de propriedades.®

Um dos melhores métodos para prevenir incidentes com informagoes privilegiadas
relacionadas ao acesso € aderir aos principios de privilégio minimo e garantir que os usuarios
tenham o nivel mais baixo de acesso necessario para o desempenho de suas fungdes na
organizagao. Isso pode ser feito por meio de uma solugao de gerenciamento de acesso
privilegiado (PAM, na sigla em inglés) que pode ser construida em torno de um modelo zero
trust.”® Neste modelo, o objetivo é que todos com uma conta de usuario tenham o menor
privilégio possivel, diminuindo a probabilidade de um usuario interno obter acesso ndo
intencional a dados ou ativos. Este conceito se torna ainda mais critico na nuvem, onde
residem mais dados e os usuarios que os solicitam, tanto humanos quanto nao humanos,
devem acessa-los para operar.

0 2020 Cost of Insider Threats: O Global Report mostrou que apenas 39% das organizagoes
adotaram alguma forma de gerenciamento de acesso privilegiado.? Além disso, mostra

que a adocao de um PAM resultou em uma economia de custos de 3,1 milhdes de délares,
destacando a eficacia dessas medidas.

O 39% das organizacgoes adotaram alguma forma de PAM.°
9 /C) Esta adogao resultou em uma economia de custos de 3,1

milhdes de ddlares.

. https://indaily.com.au/news/2018/10/23/harris-director-resigns-from-top-real-estate-post/
. https://www.ibm.com/br-pt/security/identity-access-management/privileged-access-management

. https://www.ibm.com/br-pt/security/zero-trust

O 00 N o

. https://www.ibm.com/security/digital-assets/services/cost-of-insider-threats/
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0 abuso do acesso administrativo € um problema que sai caro

Varias instancias publicas de usudrios internos abusaram de suas competéncias como
administradores em organizagdes por motivos desonestos como vinganga, ganho financeiro
ou outra ma intengao. Em fevereiro de 2020, o antigo engenheiro da Microsoft, Volodymyr
Kvashuk, foi considerado culpado de usar seu acesso privilegiado para roubar mais de

10 milhoes de dolares em ativos digitais da empresa.’® O furto foi possibilitado pelo

acesso administrativo de Kvashuk a plataforma de vendas a varejo por cuja gestao ele era
responsavel.’* Mais especificamente, Kvashuk usou os enderecos de e-mail de seus colegas
e contas de teste validas no sistema para encobrir sua atividade, incluindo a exfiltragao de
vales-presente digitais. Estes e outros ativos furtados foram revendidos na Internet para lucro
pessoal que o engenheiro usou mais tarde para comprar uma casa de 1,6 milhdes de ddlares
e um carro Tesla de 160.000 dolares.*?

Abuso de acesso administrativo em niimeros

O usuario interno
tinha acesso
administrativo?

Falta de
evidéncias
60%

Sim ou —

provavelmente

40%

Em 40% dos incidentes aos quais o X-Force respondeu de 2018 a 2020, foi confirmado
que o usuario interno teve acesso (ou provavelmente teve acesso) administrativo a rede.
Os analistas do X-Force determinaram o tipo de acesso interno baseado nos detalhes do
incidente quando o papel especifico do usuario nao foi fornecido pelo cliente.

10. https://www.justice.gov/usao-wdwa/pr/former-microsoft-software-engineer-sentenced-nine-years-prison-stealing-more-10-million
11. https://apnews.com/article/seattle-retail-sales-james-robart-13f5a86053533b40034246ef37ecad8d

12. https://www.redmond-reporter.com/news/former-microsoft-employee-convicted-of-18-federal-felonies/
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Esses incidentes envolveram a exfiltragao de dados, exposicao e exclusao de dados
sensiveis, e instalacdo de software ndo autorizado, entre outros. Concretamente,
algumas organizacoes perderam petabytes de logs apagados dos servidores,
sofreram vazamentos intencionais de cédigo-fonte ou sofreram interrupgoes
dispendiosas nas maos de um usuario interno com acesso administrativo.

E 0 que é mais interessante ainda € que em 100% dos incidentes em que o usuario
interno teve (ou provavelmente teve) acesso administrativo, este acesso elevado
contribuiu para o incidente em si. (Veja o grafico abaixo)

O acesso

privilegiado Provavelmente
arede contribuiu 2°%

para o incidente

com o usuario

interno?

Para explicar isto de outra maneira, se o usuario interno nao tivesse acesso
administrativo, € provavel que o incidente tivesse provocado muito menos
impacto para a organizagao ou, em muitos casos, ele poderia nem ter ocorrido.
0 X-Force respondeu a varios incidentes internos nos quais bancos de dados
e logs criticos foram excluidos dos servidores. Se o usuario interno nao tivesse
tido acesso administrativo a esses sistemas, o evento nao teria acontecido.

IBM Security
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Secao 5

Recomendacoes

O X-Force acredita que a quantidade de incidentes internos esta sub-representada nos dados
de terceiros. E provavel que haja muito mais incidentes dessa natureza tratados dentro das
proprias organizacoes e provavelmente nao divulgados devido ao medo de responsabilizacao
ou danos a reputagao.s

A pesquisa e os dados do X-Force destacam a necessidade de que as potenciais
ameagas internas sejam um componente relevante de um programa de seguranca da
informacgao baseado no impacto que esses incidentes podem ter sobre uma organizagao.
Particularmente, a IBM Security recomenda o seguinte em relacao as ameacas internas:

I As estratégias de defesa em profundidade funcionam bem para detectar ameacas internas.

Tradicionalmente, acredita-se que uma abordagem de varias camadas das tecnologias

e processos implementados pelas organizagées faca frente as ameacas externas. Entretanto,
a pesquisa do X-Force indica que muitas dessas ferramentas, inclusive as solucdes de
gerenciamento de eventos e informacoes de seguranca (SIEM), foram cruciais para detectar
também a atividade de ameacas internas.

| Entenda o que é normal em seu ambiente.

A melhor maneira de detectar atividades suspeitas de qualquer tipo de invasor

€ compreender que tipo de atividade é considerada normal dentro de sua rede. Construir
uma compreensao sélida da atividade de referéncia facilita a deteccao e resposta

a comportamentos andmalos de forma rapida e eficaz. Uma solucao robusta de analise
comportamental do usuario (user behavior analytics, UBA) pode proporcionar essa
funcionalidade e adaptar-se as mudancas em seu ambiente ao longo do tempo.

| Reavalie 0 acesso administrativo regularmente.

0 X-Force encontrou varios incidentes internos envolvendo administradores que
provavelmente se deveram a usuarios com privilégios de acesso excessivos. Um controle
rigoroso de mudancgas e processos deve ser implementado junto ao acesso administrativo,
particularmente em servidores essenciais. Considere solucdes tecnologicas que registram
e concedem acesso administrativo temporario a sistemas e funcdes sensiveis.

13. https://www.darkreading.com/edge/theedge/fbi-encounters-reporting-an-insider-security-incident-to-the-feds-/b/d-id/1340016
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l Separe suas equipes de seguranca da informacao e administrativas de TI.

A experiéncia do X-Force demonstrou que uma abordagem equilibrada para gerenciar
aindependéncia e a governanca das equipes de seguranca e administrativas
melhora a seguranca. Isso também permite que as equipes administrativas tenham
a flexibilidade e a criatividade necessarias para otimizar sua exploracdo e descoberta
de ameacas, a0 mesmo tempo em que proporciona a empresa supervisao

e controle suficientes para minimizar os riscos dentro da equipe.

l Estabeleca perfis de risco para funcdes organizacionais sensiveis.

Como o acesso privilegiado contribuiu para muitos dos incidentes internos aos
quais o X-Force respondeu, recomendamos que as organizagoes considerem

a elaboragao de perfis de risco para cargos dentro da organizagao que tenham
acesso sensivel ou administrativo a sistemas ou dados. A implementacao de uma
solucado de gerenciamento de acesso privilegiado (PAM) baseada em um modelo
zero trust cria menos privilégios de acesso para os usuarios e pode minimizar

o impacto de incidentes com informagoes privilegiadas.

I Atualize seu manual de resposta a incidentes para incluir ameacas internas.

Um treinamento genérico nao é suficiente para esses incidentes. Embora a maioria
dos manuais de resposta leve em conta os ataques de adversarios externos, as
organizagdes devem considerar a inclusao de cenarios de ameacgas que incluam
usuarios internos acidentais ou mal-intencionados. Escolha um parceiro que possa
ajudar vocé a desenvolver Planos de Resposta a Incidentes e manuais de ataque
especificos para melhor preparar e responder a ataques cibernéticos.

| continue treinando seus funcionarios.

Praticas empresariais éticas estao incluidas nos programas anuais de treinamento
de inumeras organizacoes, bem como treinamento em engenharia social. Muitos
dos incidentes internos aos quais o X-Force respondeu foram descobertos por
outros funcionarios e nao pela tecnologia. As organizacdes devem incluir a forma
de comunicar uma suspeita de incidente interno nas iniciativas anuais de ética
empresarial ou de treinamento em engenharia social. Além disso, o treinamento
baseado em funcoes para funcionarios com acesso privilegiado pode ajuda-los a se
manterem conscientes dos sinais de que algo ao seu redor esta.

IBM Security
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l Aproveite servicos de inteligéncia contra ameacas conceituados.

Muitas vezes, criar, gerenciar e operacionalizar a inteligéncia de ameacas é um
desafio para os clientes. Busque uma solucao que proporcione a agregacao,
automacao e integracoes necessarias para operacionalizar a inteligéncia de
ameacas em escala.

I Os servicos de Deteccao e Resposta Gerenciada fornecem protecao
24 horas por dia.

Os servicos de seguranca de Deteccao e Resposta Gerenciada (Managed
Detection and Response, MDR) sdo essenciais para proporcionar prevengao,
deteccao e resposta rapida a ameacas internas. Sao fundamentais as solucdes
que vao além da prevencao tradicional, utilizando antivirus de Ultima geracao
para bloqueio baseado em comportamento, investigacdes e gerenciamento
continuo de politicas.

Descubra como a IBM Security ajuda os clientes
a proteger os ambientes mais complexos e criticos
contra ameacgas externas e internas.

Saiba mais sobre a IBM Security

IBM Security
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