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执行摘要 

数据作为一种会带来变革的商业资产，其作用正在不断增强。对应用开发的投资增加、全新的 DevOps 实践，以

及商业智能、分析和机器学习需求的提升，几乎所有企业都在加速数据的创建和使用。同时，他们也在扩大使用

数据的领域。这种数据的激增与加速运营带来的更大压力相互叠加，导致了 IT 基础架构和 IT 运营的变得尤其复

杂。 

上述因素致使企业及其基础架构面临着遭遇恶意攻击、人为错误和疏忽行为的巨大风险。不幸的是，传统的策略

无法充分保证在发生这些类型的事件之后，业务运营能够持续进行。公司可以同时尝试各种方法，试图防止攻击

或其他违规行为的发生，但功能的差距、整合缺陷以及管理的复杂性会使得安全目标的实现既费时、又困难。 

将组织思维从预防转变为对事件的准备——例如，实施具有内置网络复原力的存储解决方案——这是保护关键数

据资产，快速响应勒索软件和其他网络攻击，并从中恢复的关键。 

简介 

IT 部门面临着各种新的挑战。近一半（46%）的 ESG 调查对象表示，IT 部门今天面临的情况比两年前更加复杂。

这种复杂性的增加可能是由于正在进行的数字化转型规划（29%），更大的数据量（35%），网络安全环境的快

速演变（37%），以及努力遵守新的数据安全和隐私法规（32%）。1 

同时，企业正在努力解决关键 IT 技能短缺的问题。事实上，48%的受访企业表示他们没有足够的网络安全专家，

这是最常提到的短缺。此外，这些企业正在处理日益兴起的应用程序、设备以及远程和移动办公的问题，这扩大

了 IT 部门负责保护的安全边界。2 

鉴于现代 IT 的复杂性、不断扩散的数据和持续增长的网络攻击威胁，IT 团队往往难以跟上步伐。如果试图仅靠内

部人员来解决复杂性的问题，这是一场注定失败的战斗。成功需要对基础架构本身进行现代化改造。而且在这过

程中，IT 决策者不只是寻找一些用于满足应用需求或是简化操作的工具。要实现真正的成功意味着找到最适合的

技术，同时改善应用环境的网络复原能力。 

网络攻击和勒索软件的威胁不断上升 

企业面临着越来越多的网络安全威胁，这可能是由于对网络犯罪分子的经济刺激越来越大而导致的。例如，2020

年美国公众对联邦调查局互联网犯罪投诉中心（IC3）的投诉比 2019 年增加了 69%，报告损失金额超过 41 亿美

元。3 此外，在过去五年中，IC3 报告的损失金额共计为 133 亿美元。4 截至 2020 年第四季度在美国，勒索软件攻

击企业后的平均中断时间为 21 天。5 很显然，勒索软件对企业运营的负面影响巨大。 

IT 的复杂性与其面对网络攻击的脆弱性之间存在着强烈的关联性。伴随着 IT 日益复杂，网络攻击的频率会变得越

来越高，所造成的损失代价也会越来越大。 

勒索软件是一种普遍性的威胁，而且有针对性攻击企业最宝贵的资产——数据。IC3 在 2020 年确定了 2474 起报告

的勒索软件事件，ESG 发现，调查中 63%的组织在过去一年中都经历过勒索软件攻击。事实上，9%的企业每天都

会遭遇勒索软件的攻击（见图 1）。 6  

 
1 数据来源：ESG 完整的调查结果，2022 年企业技术开支意向调查，2021 年 11 月。 
2 同上。 
3 数据来源：联邦调查局互联网犯罪投诉中心，2020 年互联网犯罪报告。联邦调查局互联网犯罪投诉中心，2020 年互联网犯罪报告。 
4 同上。 
5 数据来源：Coveware 博客，随着越来越少的公司支付数据渗透勒索要求，勒索软件的支付量下降，2021 年 2 月。 
6 数据来源：ESG 完整的调查结果，2022 年企业技术开支意向调查，2021 年 11 月。 

https://research.esg-global.com/reportaction/2022TechnologySpendingIntentionsSurveyRPT/Toc
https://research.esg-global.com/reportaction/2022TechnologySpendingIntentionsSurveyRPT/Toc
https://www.ic3.gov/Media/PDF/AnnualReport/2020_IC3Report.pdf
https://www.ic3.gov/Media/PDF/AnnualReport/2020_IC3Report.pdf
https://www.coveware.com/blog/ransomware-marketplace-report-q4-2020
https://research.esg-global.com/reportaction/2022TechnologySpendingIntentionsSurveyRPT/Toc
https://research.esg-global.com/reportaction/2022TechnologySpendingIntentionsSurveyRPT/Toc
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针对勒索软件的保护需要一个超越传统网络安全领域的技术战略——同时，这应该充分利用数据存储和数据保护

领域的技术进步。 

数据存储应对网络威胁过程中的作用 

存储系统和存储管理员在防范勒索软件方面都发挥着重要作用。当 ESG 询问 IT 决策者，他们的组织有哪些措施来

打击勒索软件攻击，或者降低其影响时，67%的受访者表示会使用网络工具来主动避免勒索软件，53%的受访者

谈及到数据恢复能力，如物理隔离（见图 2）。7 这两项普遍的答复选项强调了不仅要实施避免攻击的措施，而且

要投资于那些能够确保企业在攻击不可避免地发生时做好恢复准备的解决方案。重要的是，要避免单纯设定规则

政策来打击勒索软件，或缓解其影响，然后就此止步。这种“以偏概全”的方法创造出一种错误的安全感。在努

力减轻攻击影响的同时，实际上还应该建立一个有效的数据恢复计划，以便不时之需。 

 

 

 

 

 
7 数据来源：ESG 完整的调查结果，2022 年企业技术开支意向调查，2021 年 11 月。 

图 1. 63%的受访者在过去 12 个月中遭遇过勒索软件的攻击 

 
数据来源：TechTarget 有限公司，ESG 事业部 

 

1%

36%

27%

15%

12%

9%

不知道/不愿意说

没有，我们在过去12个月内没有遭遇到任何勒索软件尝

试性的攻击

是的，我们早遇到过零星（即不到每月频次）的勒索软

件攻击

是的，我们每月都会遭遇到勒索软件的攻击

是的，我们每周都会遭遇到勒索软件的攻击

是的，我们每天都会遭遇到勒索软件的攻击

据您所知，在过去12个月内，贵组织是否遭遇过勒索软件尝试性的攻击？

（根据706名受访者回答的百分比率统计）

https://research.esg-global.com/reportaction/2022TechnologySpendingIntentionsSurveyRPT/Toc
https://research.esg-global.com/reportaction/2022TechnologySpendingIntentionsSurveyRPT/Toc
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重要的是要记住，打击勒索软件的攻击与传统的数据恢复是完全不同的两件事。通常情况下，企业几乎总是希望

通过使用最新的副本来恢复他们的数据。但对于勒索软件，IT 部门通常不知道该使用哪个副本是“良好的”；因

此，恢复风险往往会更大，而且可能需要更长的时间。一些勒索软件的攻击不仅针对数据，而且还针对备份基础

架构本身。这就是为什么先进的数据存储能力是有效恢复勒索软件的基础。 

 

采取图 2 中措施无疑是明智之举，应该尽量增加这些举措。同时企业还必须明白，没有任何一种防御措施对勒索

软件的恢复是 100%有效的。虽然专门用于识别和避免勒索软件以及恢复数据的工具很重要，但这只是努力的一部

分。即使有最好的防御，也有可能被攻击绕开。企业必须为这种情况做好准备，并评估如何通过尽可能快地恢复

方法来减少对业务影响。为了最大限度地减少勒索软件的整体风险，企业应该寻找方法来加快他们识别攻击的速

度，如何快速地减轻各种损害，以及如何快速地用已知的良好的副本加以恢复。 

 

这就是强大的网络复原力发挥作用的地方，考虑到所有的数据处理组件，即硬件、软件、人员和流程。在制定网

络复原策略时，企业应该从问 "我们如何保护？"转向 "如果我们被勒索软件击中，我们能多快恢复？我们的业务能

多快恢复正常？" 

 

图 2. 打击勒索软件，或缓解其影响的常见措施 

 
数据来源：TechTarget 有限公司，ESG 事业部 

 

1%

31%

37%

41%

41%

42%

53%

67%

我们目前没有采取任何措施

聘请了专业的事件响应（IR）公司

业务的各个方面都经过事件响应计划的演练

部署业务连续性计划

部署正式的事件响应计划

选择网络保险

数据恢复能力 / 物理隔离(Air-Gapping)

为避免勒索软件而专门设计的网络工具

贵组织目前采取了哪些措施来打击勒索软件攻击，或者降低其影响？

(根据706名受访者多选项回答的百分比率统计)
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数据存储与数据保护：明确重点，最大限度地减少勒索软件的风险 

勒索软件的恢复是灾难恢复的一种形式，但勒索软件的影响与火灾或洪水的影响完全不可同日而语。毕竟，通常

来说，你会知道火灾何时被完全扑灭。勒索软件更像是墙内隐藏的火花，有可能在任何时候重新点燃。存储管理

人员需要专注于某些领域，以帮助减少与勒索软件相关的风险。因为速度是至关重要的，他们应该确定所在的组

织可以多快响应： 

• 识别风险。 

• 量化已经造成的损害。 

• 通过确定一个已知的良好的副本，使用该副本进行恢复，并最终恢复正常运行，从而减轻损失。 

采取“这不会发生在我们身上”的方法无疑是一种将有风险隐藏起来的鸵鸟心态。企业必须主动出击，在真正需

要之前，制定一个有效的数据存储和保护解决方案。 

与 IBM 携手，从网络安全转向网络复原力 

凭借在网络安全和风险管理方面的丰富经验，IBM 是行业内公认的网络复原力的领导者，并提供一套全面的高级

存储和数据保护解决方案，这包括： 

• IBM FlashSystem、IBM Cloud Object Storage 以及 IBM Spectrum Scale，这些初级存储解决方案具有数据防篡改

和加密功能。 

• IBM 磁带存储支持数据的防篡改和加密，并通过物理隔离提供保护。 

• IBM Spectrum Copy Data Management 软件管理和保护数据的副本。 

• IBM Spectrum Protect 套件提供额外保护。Spectrum Protect 软件定义的存储可以将数据放在闪存、磁盘、对象

存储和物理或虚拟磁带上。然后，通过识别与正常访问模式的巨大偏差来检测恶意软件和勒索软件活动。 

• QRadar 和 Storage Insights 解决方案利用人工智能增强的功能帮助加速检测潜在威胁。 

发挥 IBM Cyber Vault 的网络复原能力 

存储在防止勒索软件方面的作用怎么强调都不为过。存储软件可以看到对主数据所做的更改。因此，存储软件处

于一个很好的位置来识别攻击开始的时间。同时，这也是获取和保护二级副本的技术——这使得存储在数据恢复

方面发挥着至关重要的作用。考虑到这些事实，在 IBM 的网络复原工具箱中最有用的工具之一就是 IBM Cyber 

Vault。 

IBM Cyber Vault 是一种安全方法，用于从网络攻击中快速恢复。它建立在 IBM Safeguarded 拷贝之上，这是一种定

期创建隔离的、防篡改的快照技术。Cyber Vault 分析这些快照，寻找潜在的恶意变化，从而指向可能存在的勒索

软件。IBM Cyber Vault 还与 IBM QRadar 与 IBM Storage Insights 集成，以便实现更快地检测。它对防篡改的副本的

验证使管理员能够快速识别一个良好的副本，对其进行测试，然后用它进行恢复。 

特别在提高速度方面，IBM Cyber Vault 能够帮助存储管理员加快响应： 

• 发现识别——QRadar 和 Storage Insights 的整合提供了增强的检测和监控。 
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• 量化并降低损害——这是一个自动化过程。对攻击的早期自动检测显然能够实现更快恢复。 

• 识别已知的良好的副本——假如检测到威胁，就会自动生成防篡改的数据副本。 

• 恢复运行——实现在几小时内快速恢复的可能性，而非等待数天甚至数周时间（见图 3）。 

图 3. 如何通过 IBM Cyber Vault 加速网络恢复 

 
Source: IBM 

更大的真相 

IT 基础架构正在继续变得日益复杂，增加了发生人为错误、系统故障或疏忽的可能性。同时，组织内部和外部的

恶意行为者都在不遗余力地寻找和利用薄弱环节。 

毫无疑问，安全事件将会不可避免的发生。这一事实应该迫使组织的思维方式从被动变为主动——从执着于试图

防止攻击转变为在安全故障发生时做好准备和应对工作。这就是组织在从网络安全到网络复原力的过程中必须进

行的转变。 

许多企业和组织正在按照 NIST 网络安全框架提供的指导来制定他们的网络复原战略，该框架建议组织确定关键资

源，保护这些资源，检测故障和漏洞，并计划从网络事件中进行响应和恢复。领先的组织正在特别关注 IT 基础架

构能力，这些能力可以通过数据发现、副本管理、加密、访问控制和不可改变的存储等能力来增强其网络复原

力，同时保持多种数据恢复选项。 

对于 IT 和商业领袖来说，网络复原力就是要做出正确的技术决策和正确的商业决策——最终目的是保障业务的正

常运作。 

  

                       
            

 
                    
                                 

                    
              

               

                             
                

                       
                

                    
     

   
     

           
  

  
    

    
        

 

                    
     

   
     

           
  

  
  

    

  

    
   

 
 

  

  

    
  

    
   

    
    

    



 White Paper: Storage’s Role in Addressing the Challenges of Ensuring Cyber Resilience 8 

© 2022 by The Enterprise Strategy Group, Inc. All Rights Reserved. 

 

 

Enterprise Strategy Group is an integrated technology analysis, research, and strategy firm that provides 

market intelligence, actionable insight, and go-to-market content services to the global IT community. 

 

www.esg-global.com contact@esg-global.com 508.482.0188 

All product names, logos, brands, and trademarks are the property of their respective owners. Information contained in this publication has been obtained by sources 

TechTarget, Inc. considers to be reliable but is not warranted by TechTarget, Inc. This publication may contain opinions of TechTarget, Inc., which are subject to change.  This 

publication may include forecasts, projections, and other predictive statements that represent TechTarget, Inc.’s assumptions and expectations in light of currently available 

information. These forecasts are based on industry trends and involve variables and uncertainties. Consequently, TechTarget, Inc. makes no warranty as to the accuracy of 

specific forecasts, projections or predictive statements contained herein. 

This publication is copyrighted by TechTarget, Inc. Any reproduction or redistribution of this publication, in whole or in part, whether in hard-copy format, electronically, or 

otherwise to persons not authorized to receive it, without the express consent of TechTarget, Inc., is in violation of U.S. copyright law and will be subject to an action for civil 

damages and, if applicable, criminal prosecution. Should you have any questions, please contact Client Relations at cr@esg-global.com. 

 

mailto:cr@esg-global.com

