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卓越的技术不仅仅是创意新颖那
么简单，它体现了造福人类的非
凡决心。 

 
 
 
 
 
 
 

 
 

谈话要点 

原则的重要意义 
区块链是发展潜力巨大的创新技术；不过，
只有技术开发人员和营销推广人员严格践行
基本原则，才能真正让这项技术发扬光大，
造福人类。 

 
奠定基础，造福人类 
采用支持开放性的方法（包括通用开放标准
和共同监管），不仅有助于推动创新，还能
有效降低滥用的可能性。 

 
责任分明 
区块链参与者的身份必须已知而且经过验证，
他们还必须能够掌控自己的数据以及可以访
问这些数据的人员，以便保障基本的隐私。 

促进发挥积极影响力 
技术并非存在于真空环境 — 特别是一些可能引发大规模全
球变革的创新，有时甚至令人望而却步。区块链就是这样
的创新技术，与人工智能 (AI) 和量子计算一样，区块链也
是一把双刃剑。 
 

据我们观察，区块链对人类的影响毁誉参半：比如，尽管
发展历史相对较短，区块链却帮助食品零售商跟踪并妥善
应对了沙门氏菌疫情。但与此同时，加密货币诈骗犯利用
区块链，哄抬“首次代币发行”(ICO) 的价格，然后抛售 
获利。 
 

那么，该如何发挥区块链的技术优势，避免乃至遏制滥用
行为呢？主要责任在于创新者，也就是开发及推广区块链
技术的人员和组织。 
 

令人欣慰的是，经过多年的试验，凭借成熟的业务网络经
验，我们对可信透明的企业区块链的特征有了清晰的认识。
业务网络必须创造真正的业务价值，公平对待全体参与者
并促进开放创新与协作。 
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全球  64% 的 大众希望企业 的 
CEO 带头建立信任，而不是一味
期盼由政府推动。1 

 
 
 
 
 
 
 
 

区块链原则 
如果区块链实现突破，成为主流技术，为这个世界带来更
大的信任度和透明度，那么身为创新者，我们必须坚守一
系列务实的发展理想，以此指导行动以及技术的应用。 

 

以下是我们总结出的一系列行之有效的区块链原则： 

 

 
 

 
 

 
 

 
 

 
 

开放更利于发展 

区块链网络必须有助于打造由开源贡献者和组织构成的多
元化社区。这不仅有助于推动开放创新，还能提高代码整
体质量。在开放式监管模式的支持下，广大参与者可按照
免费许可模式（如 Apache2 和 MIT）开展协作。 

 

如有可能，开发人员应避免运用专有技术，而是使用开源
框架以及既定的共同贡献方法。倘若实施得当，开放式开
发将有助于推动创新，加快成熟周期并降低成本。 

设置权限不代表私有 

为保障隐私而采用匿名形式往往不利于企业区块链参与者
担负起监管和信托责任。区块链必须围绕许可和可信访问
的原则进行设计。许可制区块链具有访问控制层，确保只
有经过身份识别的特定参与者才能完成特定操作。 

 

虽然匿名公有区块链可能具备某些强大功能，但并不适合
大多数企业，特别是受管制行业中的企业。大多数组织需
要明确了解和谁开展业务往来，杜绝通过网络开展非法 
活动。 

 

这并不意味着企业区块链不能采用公有形式。许可制企业
区块链可面向任何自愿注册并接受密码身份验证的团体开
放。通用身份标准采用一组相同的经过验证的凭证，简化
了对多个区块链网络的访问。 

 

例如，Linux 基金会运作的 Hyperledger Project 就是一个
开源“温床”，采用自由许可制，借助强大的多元化代码
贡献者发展企业级区块链软件。2 最近，Hyperledger 刚刚
新增了 45 个成员，而且 12 个项目中有 3 个目前处于活跃
状态。3 数字身份管理网络 Sovrin 和分散式全球支付平台 
Stellar 均为许可制公有区块链网络。供应链管理平台 
TradeLens 基于 Hyperledger Fabric，堪称许可制区块链的
又一典范，支持参与者查看网络对等方身份。 
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监管需要团队合作 

企业区块链必须采用分布式透明监管机制，以确保网络满
足所有参与者的需求，并防止影响力过度集中。企业选择
的平台应自动在业务网络中采用民主化的结构，并配备内
置的隐私和“许可”功能。 

 

应明确制定监管规则，确定哪些用户可以加入区块链网络
以及如何加入；此外，还需建立指导方针，规定哪些参与
者发挥关键作用（如网络运营者）。信任锚（运行网络节
点并参与验证交易的成员）的职责应由多个参与者共同 
承担。 

 

一般而言，受信任的监管模式至少需要指定三个信任锚，
但如果能够增加持有分布式账本副本的成员数量，可使业
务网络从中受益。监管框架还应充分考量融资模式，无论
是通过会员费、账本运营方、中介监管机构或其他方式获
得资金。 

 

借助通用标准形成共识 

企业区块链应围绕通用标准进行设计，充分考虑互操作性。
这有助于打造“面向未来”的业务网络，防止被特定供应
商套牢，以及建立强大的创新者生态系统。互操作性必须
涵盖云平台，这一点至关重要：供应商应根据数据存储位
置统筹协调参与者。 

 

尽管目前大多数区块链网络都孤立运行，但人们普遍承认
这项技术正朝着支持“网络之网络”的方向不断发展。为
实现这种互操作性，首先必须通过注册中心（如 Hacera 
Unbounded）确保区块链彼此可见。4 此外，区块链网络
还应定义并发布数据模型和变更策略。如有可能，应尽量
基于行业标准，或者使用具有许可访问权限的 API。 

造福全人类 
TradeLens 正在建立由生态系统参与者组成的行业顾
问委员会，帮助管理不断发展的网络，塑造平台并推
行开放标准。该网络正与联合国贸易便利化和电子商
务中心 (UN/CEFACT)、数字集装箱航运协会 (DCSA) 
等机构以及 OpenShipping.org 等行业组织密切合作，
帮助实现互操作性。5 

分布式信任模式 
加拿大 Verified:Me 身份网络（由 SecureKey Inc. 召集
成立）邀请数家加拿大主要银行作为信任锚，运行节点
并验证网络交易。SecureKey 创建了一种监管模式，开
展持续检查，并有效平衡各个参与工作组。6 



技术行动优秀案例： 
合乎道德地开采钴矿 
钴矿开采可能造成严重的污染和健康风险，特别是在贫
困国家或地区，一旦发现矿藏，可能引发投机性质的人
力密集型开采作业，致使当地社区面临风险。但是，由
于钴冶炼后通常与各种来源的金属混合在一起，因此目
前企业还无法向客户证明这些钴来自于安全的采矿作业
地。而今，福特汽车公司、IBM、LG Chem 和 RCS 
Global 组建联盟，推出首创的区块链试点项目，旨在
证明从矿山到最终制造商的整个钴供应链中，材料都是
以负责任的方式开采、交易和加工的。7 
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目前，1/3 的消费者根据社会和
环境影响力来选择消费品牌。倘
若品牌明确展示可持续发展的特
点，就有可能从价值 9660 亿欧
元的巨大商机中分一杯羹。8 

 
 
 
 
 

隐私至上 

企业区块链的参与者必须能够控制哪些用户可以访问自己
的数据，以及在什么情况下有权访问。根据定义，在区块
链平台上，必须将数据分散存储至多个节点。此外，虽然
任何一个参与者均非区块链网络的“所有者”，但是其中
所存储数据的权利始终归数据创建者所有。 

 

所有 API 均应采用编程方式扩展相同的许可访问权限。同
时，区块链网络还必须遵守隐私法规，如《通用数据保护
条例》(GDPR)。在大多数情况下，这意味着所有个人数据
都保存在区块链外。 

 

例如，全球去中心化身份联盟  (Decentralized Identity 
Foundation) 制定了一套规范，规定如何识别组织、人员
和数字资产，以便能够跨区块链（和非区块链）网络识别
实 体 。 Hyperledger 与 企 业 以 太 坊 联 盟  (Enterprise 
Ethereum Alliance)、模块化区块链客户端 Burrow 和代币
分类法倡议 (Token Taxonomy Initiative) 开展协作，致力
实现区块链代币标准化，推广相关标准化做法。9 

 

又如，为保证供应链的效率，同时保护各个成员的专有信
息，以保障食品安全、新鲜和可持续发展为目标的区块链
网络 IBM Food Trust 帮助沃尔玛、家乐福和 Driscoll 等品
牌利用共享数据。10 



与尚未采用区块链技术的企业相比，
表示实现了高水平收入增长和盈利
能力的区块链早期采用者的数量要
多出两倍。11 

 
 
 
 
 
 

践行区块链原则 
如果技术部署者和开发者能够认真思考技术的用途，势
必可以带来更高的社会效益。尤其是，区块链还能帮助
我们确切了解庞大而又复杂的交易和交互的现状，例如
全球供应链的运转状况。因此，区块链非常适合帮助企
业保证原产地、证明遵守法规和行业道德，并快速查找
潜在有害问题。 

 

通过保持区块链开发和使用的开放性与公平性，同时确
保全体参与者身份公开并承担各自的责任，组织就可以
利用区块链推动业务积极向前发展。这不仅有助于保持
企业声誉和诚信，还能赢得客户以及业务合作伙伴的充
分信任。 

 

准备好采用重要区块链原则了吗？ 
– 贵企业的哪些流程还能进一步提升信任

度和透明度？ 

– 贵企业所在的区块链中需采取哪些协作
活动，以进一步开放开发和监管工作？ 

– 贵企业采取哪些措施来保证数据的完整
性和隐私性？ 
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于某种特定用途的任何保证以及非侵权的任何保证或条件。
IBM 产品根据其提供时所依据协议条款和条件获得保证。 

本报告的目的仅为提供通用指南。它并不旨在代替详尽的
研究或专业判断依据。由于使用本出版物对任何企业或个
人所造成的损失，IBM 概不负责。 

本报告中使用的数据可能源自第三方，IBM 并未对其进行
独立核实、验证或审查。此类数据的使用结果均为“按现
状”提供，IBM 不作出任何明示或默示的声明或保证。 
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