
生成 AI で 
企業が変わる
現状と課題

IBM Institute for Business Value   |   Trending Insight



生成 AI の力を活用する

生成 AI に関する議論は、両極端に陥りがちである。推進論者と懐疑論者が互いに主張を譲ら
ないために、妥協点が見いだせないことが多い。これはビジネス・リーダーにとって大きな問
題だ。AI に対するアプローチを決める際には、厳然たる事実と戦略的な妥当性に基づくこと
が必要だからだ。自信過剰や誇張した考えに陥ることは許されない。

より冷静な評価を提供するため、「IBM Institute for Business Value（IBM IBV）」は、経済分
析・予測を手掛けるオックスフォード・エコノミクス（Oxford Economics）社の協力を得て、
米国やオーストラリア、ドイツ、インド、シンガポール、および英国の経営層約 400 人を対
象とした調査を 2023 年 5 月に実施した。同時に、米国では 200 人の CEO を対象とした調
査も行った。この中で、生成 AI の導入計画や期待しているメリット、導入を進める上での障
害などについて尋ねた。

その結果分かったのは、生成 AI を巡る熱狂が続く中で、経営層も間違いなくその活用に動い
ている、ということだ。ただ、その姿勢には慎重さがうかがえる。

生成 AI を活用したプロジェクトの平均 ROI（投資利益率）は上昇傾向にあり、資本コストを
上回る状況が続く見込みだ。1 2025 年までに 10% を超えるだろうと経営層は回答している。
こうした予測を受け、今後 2 年間かけて生成 AI の導入を進めようとする企業が相次いでいる。
生成 AI の試験利用や導入、運用、最適化を 22 年中に行ったと回答した経営層は 23% にす
ぎなかったが、24 年までには 62% に上昇すると予想されている（図 1 参照）。

生成 AI が不可欠であることは、経営層なら十分承知している。問題は、
そうした認識を持ちながらも、生成 AI から大きな価値を創出できる
までには至っていないということだ。
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生成 AI の時代が到来

経営層は 2022 年から 24 年にかけて、 
AI の導入は 3 倍近くになると予想
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このように AI 導入の動きが急速に進んでいる背景の一端には、AI に
対する認識の深まりがある。現在の生成 AI に対するビジネス・リー
ダーの理解度は、AI が大々的な注目を集め始めた 2016 年当時をは
るかに上回っている。2 その結果、経営層は生成 AI をどこに導入すべ
きかについて、はるかに的確な見方ができるようになっている。

2016 年当時のビジネス・リーダーは AI の導入先について軸足が定
まらず、13 もの異なるビジネス領域にわたって導入しようとしてい
た。しかし、戦略においては「何を選択するか」と同様に、「何を選
択しないか」も重要である。今日のビジネス・リーダーは、何が最大
の価値をもたらすかという点について、はるかに明確に捉えている。
当社データによると、少なくとも初期段階では、リーダーが重視して
いるのは 3 つの観点だ（図 2 参照）。

当然、企業はそれぞれの戦略的な能力とビジネス上の優先課題に合う
ように、この幅広い領域にわたって引き続き業務の見直しを行ってい
るところである。例えば、IBM の「チーフ・アナリティクス・オフィ
ス（Chief Analytics Office）」は、より広範な社内の「トランスフォー
メーション＆オペレーション」分野の中核部門として、生成 AI の導
入に注力している。その対象は IT（情報技術）や、アプリケーショ
ンのモダナイゼーション（最新化）、カスタマー・サービス、および
従業員エンゲージメント（組織と社員の相互信頼・貢献）である。こ
うした分野はいずれも自動化が支えとなっている。3

生成 AI に対する認識は経営層の間で急速に高まっているものの、大き
な価値を創出できるまでには至っていない。経営層が特定した優先領域
は、AI 能力の成熟化が最も進んだところであって、必ずしも戦略的な
課題に直結していない。つまり、戦略上の価値を全社的に提供できる水
準まで AI を活用できていない企業が多い、ということだ。
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焦点の明確化

経営層は生成 AI の導入に当たって 
3 つの観点を重視
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CEO は迅速な行動が必要だと考えるため、
短期間で成果を出そうとする場合がある。
CEO の 64% は「投資家や債権者、金融機関
から生成 AI の導入を急ぐべきだという大き
なプレッシャーを受けている」と回答してい
る。また、従業員も迅速な導入を求めている
との回答は過半数に及んだ。こうした結果、
生成 AI への投資は今後 2 ～ 3 年で 4 倍に拡
大すると見込まれるものの、AI 支出全体か
らみると、少なくとも現時点ではほんのわず
かにとどまる。

生成 AI への投資をためらわせている要因は
何だろうか。一言で言えば、「信頼」である。
5 人中 4 人の経営層は、生成 AI の導入の妨
げになっている要因として、信頼に関連する
問題が少なくとも 1 つあると考えている。上
位にはサイバーセキュリティーやプライバ
シー、正確性が挙がり、説明可能性や倫理、
バイアス（偏見や思い込み）についても懸念
が広がっている。

こうした懸念は、今日世界で起きている状況に
基づいている。生成 AI が急速に一般へ広まっ
た結果、きちんとした指導を受けないまま AI
を使っている個人も現れている。彼らはガード
レール（安全対策）なしに実験を重ね、その振
る舞いに誰も気付かないまま、予測不能な結果
をもたらそうとしている。

組織が最新技術の導入に伴うリスクを正しく
見極め、定量評価し、管理するためには、適切
な監視が必要である。安全に、かつ責任を持っ
て生成 AI の力を活用するための第一歩は、自
社が何を達成したいのか、そのビジョンを実現
するために何を変える必要があるのかについ
て理解することである。
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基盤モデルは企業による 
生成 AI の導入を加速し、 
拡大する力となる。

「生成 AI」 
「基盤モデル」とは 

何か

企業が AI 投資の費用対効果を高める上で必
要となるのは、新しいコンテンツの生成など、
さまざまな用途に利用できる、柔軟かつ再利
用可能なモデルである。生成 AI は学習データ
に基づいて、高品質のテキストや画像などの
コンテンツを生成できるディープ・ラーニン
グ（深層学習）・モデルだ。4 概念としては、生
成モデルは、学習データを簡略化した表現を
エンコードし、元データと似ていながらも同
一ではない、新しい作品を作り出す。

このテクノロジーは 2010 年代初めに登場
し、「変分オートエンコーダー」（VAE）が
ディープ・ラーニング・モデルとして初め
て、リアルな画像や音声の生成に広く使われ
るようになった。オートエンコーダーはラベ
ルが与えられていないデータを、圧縮された
表現にエンコードし、データを元の形式にデ
コードすることで機能する。「通常の」オー
トエンコーダーは、破損したり、ぼやけたり
した画像の再構成など、さまざまな目的に使
用されていた。VAE はデータを再構成するだ
けでなく、元のデータのバリエーションを出
力するという重要な能力を追加した。

このように新たなデータを生成する能力に
よって、よりリアルなフェイク画像を生成で
きる技術が次々に発展した。敵対的生成ネッ
トワーク（GAN）や拡散モデル* などだ。こ
うして VAE は今日の生成 AI を生む素地を築
いた。その構造はエンコーダーとデコーダー
のブロックから成り、現在の大規模言語モデ
ル（LLM ＝大量のテキスト・データを学習
した汎用的な基盤モデル）も同様のアーキテ
クチャーを基盤としている。エンコーダーは
データ・セットを密な表現に圧縮し、類似し
たデータ・ポイントを抽象的な空間でより近
くに配置する。デコーダーはこの空間からサ
ンプリングを行うことで新しいバリエー
ションを作成する一方で、データ・セットの
最も重要な特徴を保持する。

「トランスフォーマー」はエンコーダーおよ
びデコーダーのアーキテクチャーに、テキス
ト処理メカニズムを組み合わせたものであ
る。エンコーダーは未加工で注釈のないテキ
ストをエンベディング（埋め込み）として知
られる表現に変換する。デコーダーはこの

エンベディングとともにモデルの過去の出
力を受け取り、文中の各単語を連続して予測
する。いわば「穴埋めゲーム」のように、エ
ンコーダーは品詞のラベル付けをしなくと
も、単語と文がお互いにどのように関連して
いるかを学習する。文の要素をラベル付けす
る必要はない。

トランスフォーマーは特定のタスクをあらか
じめ定義せずに、最初から事前学習を行う。
このように一度学習してしまえば、後からわ
ずかなデータでモデルを微調整することによ
り、特定のタスクを実行できるようになる。
トランスフォーマーはこうした汎用性から基
盤モデルとして知られるようになった。

基盤モデルは理論的には多くの領域に適用
することができるため、生成 AI の導入を加
速し、その規模を拡大する機会をもたらして
いる。5 例えば、膨大なパラメーターを持つ
LLM は、組織全体で情報をどのように生成
し、共有するかを変革することができる（パ
ラメーターとはモデルの学習に使用される
変数のことで、新しいコンテンツを推論する
上で有用である）。セマンティック検索 ** や
分類、予測、要約、および翻訳といった用途
に応じて調整するだけで十分である。

基盤モデルの導入を後押ししているのは、現
在主流となっている最新 AI エンジニアリン
グのベスト・プラクティス（最良事例）だ。

モデル開発からプロンプト・エンジニアリン
グ *** に至るまで、こうした共通のプラクティ
スやアプローチが、企業とエコシステムの全体
にわたり業務協力を効率化する。

基盤モデルには、将来性や可能性がある一方で、
新たな課題も伴っている。1 つには、膨大な計算
やストレージ、およびネットワーク・リソース
が必要で、エネルギーも大量に消費することだ。
大規模な自然言語処理モデルを 1 つトレーニン
グすることは、自動車 5 台を寿命まで走らせる
ほどの二酸化炭素排出量と同じになる。6

破壊的変化を生み出す他のテクノロジーと同
様に、生成 AI や基盤モデルの導入にはトレー
ドオフが伴う。7 成功は実験を繰り返していく
中からしか生まれない。その中で、特に企業に
とっては生成 AI が生み出せる価値と、そのた
めに必要な投資とのバランスを取ることが求
められる。適切なバランスを実現できた企業
が、AI の未来を定めることになるだろう。

*  「敵対的生成ネットワーク（GAN）」は、与えられたデー
タを基に特徴を学習し、実際には存在しないデータを生
成したり、既存データを変換したりできる生成モデル。
正解データを与えずに特徴を学習する「教師なし学習」
の 1 つ。「拡散モデル」は、画像に加えたノイズ情報を
除去して元画像の復元を進める過程を学習する手法。純
粋なノイズ情報から画像を復元できるようになる

**  セマンティック検索は、検索エンジンがユーザーの意図
や目的を入力情報などから読み取り、適切な検索結果を
提供する技術

***  プロンプト・エンジニアリングは、AI から望ましい回答
を得られるように、質問や指示を最適化する技術 4



ケース・スタディー

ロイズ・バンキング・ 
グループ： 
大規模言語モデルで 
カスタマー・サービスを 
改善

自分の金融資産について知る必要に迫られ
ているときは、誰しも待たされることを好ま
ない。しかし、ロイズ・バンキング・グルー
プ（Lloyds Banking Group = LBG）のモバイ
ル・アプリは、顧客が検索機能を使っても、
知りたい情報にたどりつくのは容易ではな
かった。顧客がサポートを受けるにはアプリ
以外のコミュニケーション手段に頼らざる
を得ず、サービス・コストの増加と顧客体験
の低下を招いていた。8  

検索ではキーワードの一致を求められたた
め、ごく一般的な検索でも、スペル・ミスが
あると適切な結果が得られなかった。IBM は
この問題に対処するため、事前学習を済ませ
た生成型トランスフォーマーのエンベディ
ングを使用して FAQ（よくある質問）をベ
クトル化したほか、適切な応答を見いだし、
合成応答を生成してユーザーに返せるよう
にした。

IBM のデータサイエンティストやユーザー
体験（UX）担当者、戦略コンサルタントの
チームは現在、次の作業を行っている。

— 実証実験（PoC）を行い、LLM がモバイル・
アプリの検索体験を劇的に改善すること
を示す。具体的には、検索失敗回数の削減
や、音声アシスタント（VA）統合の改善、
検索応答のパーソナライゼーション（個別
化）を実現する。

— ローンチに向けたアプローチの概要をま
とめ、PoC をソリューションとして導入
し、顧客の元に届けるまでのステップを定
義する。今後のリスクと機会を検討し、「検
索」をあらゆる顧客セルフサービスの入り
口として位置付ける。

IBM と LBG は 2017 年以来、斬新な手法で AI
を活用して顧客エンゲージメント（企業と顧客
の強い結びつき）を高めようとしてきた。LBG
は基盤モデルと生成 AI モデルを全社的に利用
することで、変化し続ける顧客ニーズを理解す
るとともに、AI 主導のエンゲージメントにつ
いて管理やトレーニング、実行になるべく人間
が関わらずに済むようにしている。こうした取
り組みを通じてデータ・ストアが利用できるよ
うになり、分析作業にかかる年間 200 万ポン
ド以上のコストと数千時間分もの労力を節約
することができた。9
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生成 AI の 
拡張

生成 AI を実際にどう活用すれば、ビジネス
で成果を上げられるのだろうか。この点につ
いては依然さまざまな見方がある。ただ、期
待する成果については、経営層の考えはほぼ
一致している。

彼らが特に期待を寄せるのは、コンテンツの
質向上や競争優位性の促進、従業員の専門性
拡充などだ。総じて経営層は、AI によるエ
クスペリエンス（体験）向上を通じて、能力
を拡張し、成長を促すことを重視している。
一方で、コスト削減にはそれほど重きを置い
ていない（図 3 参照）。

成功への 3 つの鍵

図 3

コスト削減よりも重視すること

経営層は生成 AI によって 
成長と能力を底上げしたいと考えている
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ビジネスの成長

コストの削減

自社のチームに、成功に必要な 
スキルがあると考える CEO は 
74% に達するが、 
他の CxO（最高責任者）では 
29% にとどまっている。
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とはいえ、経営層の誰もが自社は生成 AI を導入する準備ができていると考えているわけで
はない。自社のチームに、成功に必要なスキルがあると考える CEO は 74% に達するが、
他の CxO（最高責任者）では 29% にとどまっている。

CEO の念頭にあるのは潜在能力であり、彼らは自社が次のレベルに上がるために必要な AI
の経験とスキルを持っていることが分かっている。しかし、それを実現するために何が必
要かという、オペレーティング・モデルに関する検討事項については理解していないかも
しれない。つまり、AI 推進に何が必要かということだ。もう 1 つの視点は、旧来の経営層
の一部は、デジタル世界で競争するために適切なスキルを持たず、最高デジタル責任者

（CDO）や最高情報責任者（CIO）に任せっきりにしている、との見方もある。テクノロジー
への理解が深い、新しいタイプのビジネス・リーダーが必要だ。つまり、業務の効率化だ
けではなく、変革を推進できるリーダーだ。

こうした現状を脱し、生成 AI の導入を加速させるために、ビジネス・リーダーは次の 3 分
野に注力する必要がある。

組織とスキル | データとプラットフォーム | リスクとガバナンス

能力を拡張し続けることと同様に、戦略も重要である。具体的には、ビジネスの方向性と
整合性を図り、各部門の重点領域を洗い出す。さらに、ユースケースを特定する、といっ
たことだ。10 ただ、本レポートでは「実行」に焦点を絞る。特に現在のように流動的な環境
では、迅速に（ただし思慮深く）行動することが、短期的には生成 AI の成果を左右するだ
ろう（その他の熟考すべき主要なアクションについては、14 ページの「アクション・ガイ
ド」を参照）。 7

企業に必要なのは、テクノロジーへの理解が深い 
ビジネス・リーダーだ。そうしたリーダーは業務の
効率化だけでなく、変革を推進する能力がある。



生成 AI により従業員の役割やスキルが変化すると考える経営層は 80% に達す
る（もっと高いと予想していたが、今後増えるだろう）。経営層は将来を見据え
る中で、従業員が持つべきスキルとして、「生成 AI を活用して行う業務のスキ
ル」「人間にしかできない業務のスキル」の両方が重要だと考えている。生成 AI
の普及につれて、創造力スキルの重要性が格段に増すと予想する経営層も 57%
いる。テクノロジー・スキルや、時間の管理・優先順位付けの能力についても、
過半数が同様に考えている。

全体的には、生成 AI によって業務が奪われる従業員よりも、能力が拡張される
従業員の方がはるかに多いと見込まれている。ただ、部門によって受ける影響は
異なる。マーケティングとカスタマー・サービスの両部門については、生成 AI
による従業員の代替を想定する経営層は 4 分の 1 に達するが、調達部門はわず
か 3% である（図 4 参照）。

最大の影響を被るのは、最前線にいる従業員とみてよいだろうが、恩恵を最も多
く受けるのも彼らだろう。11 職場環境が進化し続ける中で、次世代の従業員が自
らの役割と責任を理解できるようにするため、リーダーは生成 AI 導入に伴う変
化についてあらかじめ把握しておく必要がある。さらに、企業が取り組むべきな
のは、リスキリング（学び直し）やアップスキリング（スキル向上）を進めて、
需要の高い能力を従業員に身に付けさせることだ。専門能力の開発を活性化する
インセンティブ（動機付け）・プランを立ち上げることも必要だ。

図 4

従業員の能力を拡張

経営層は AI が従業員の業務を代替すること
よりも、能力を拡張することを期待

マーケティング

カスタマー・サービス

人事

製造

販売

平均

情報技術

製品開発

研究＆イノベーション

情報セキュリティー

財務

リスク＆コンプライアンス 
（法令順守）

調達

サプライチェーン、物流、 
フルフィルメント 

（受注・配送管理）
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23% |

19% |
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11% |

11% |

10% |

8% |
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7% |

7% |

3% |
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92%
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組織とスキル

代替

能力拡張

8



データとプラットフォーム

生成 AI モデルはデータがなければ成り立たない。責任を持って同モデルにデータを
供給するには、組織全体で協力する必要がある。しかし、企業の 60% は生成 AI に
対する一貫性のある全社的アプローチをまだ確立できていない。

ハイブリッドクラウドへの移行が進んでいる企業ほど、生成 AI の可能性を活かしや
すい。クラウド・トランスフォーメーション（クラウドを活用した変革）では、デー
タに対する総合的なアプローチがより求められるためだ。12 クラウドを個別分野のコ
スト削減に集中活用してきた企業は、いったん原点に戻り、機能を包括的に活用する
体制づくりが必要だろう。

当社調査では、経営者の 5 人のうち 3 人程度は、ハイブリッドクラウドと生成 AI が
それぞれ企業にもたらす価値は、共生的（シンビオシス）な関係にあると回答した。
残りの 40% は各プラットフォームを連携させるのに苦労している。

データを統合することは簡単ではなく、明確な目標がなければ、労力が割に合わない
と思うことがあるかもしれない。だが、信頼できるデータを基盤としてハイブリッド
クラウドと生成 AI のプラットフォームが構築できれば、より有益なパートナーシッ
プを新たに築くことも可能となる。経営層の 3 人中 2 人近くは、生成 AI によってエ
コシステム・パートナーとのデータ共有を改善し、促進することができると回答して
いる。

9



ケース・スタディー

ブイグテレコム社： 
生成 AI を利用して 
顧客管理を変革 ブイグテレコム（Bouygues Télécom）社は、

顧客管理（CRM）のプロセスへ生成 AI を見
事に取り込んだ。特に注力したのは顧客に応
対するコンタクト・センターの会話だった。

このユースケースでは「10 分間の会話を正
確に要約する」という長年の課題に直接取り
組んだ。顧客との関係を改善し、サービスを
パーソナライズ（個別化）することが狙い
だった。LLM を活用して自社固有の要件や
業務ニーズに合わせてカスタマイズするこ
とで、革新的なソリューションを開発した。
それによって録音された会話に内在する価
値を引き出し、顧客対応を大幅に改善するこ
とができた。

これに先立ち、同社は自動音声認識による会
話の文字起こしの改善に取り組んだ。13 さま
ざまな LLM の評価を通じて、顧客との会話
の簡潔な要約を生成し、最低限のデータ準備
で要点を抽出することに成功した。応答した
アドバイザーと顧客の発言が区別しにくい
など、書き起こしには複雑な問題もあった
が、試験運用時には有望な初期結果が得ら
れた。

良い結果が出た理由は、LLM のニューラル・
ネットワーク * のパラメーター数が多かっ
たことと、分析に利用できるデータ量が豊富
だったことにある。同社は自社固有のニーズ
に合わせてモデルを最適化することを目指
し、コンテキスト（状況を踏まえた動作がで
きる判断材料）の指定や具体例の提供などの
要素を踏まえた最適化フェーズに着手した。
今後は、固有のデータを用いてモデルの再ト
レーニングを行い、こうしたソリューション
の導入をより大規模に推進する予定である。

以上の取り組みは、データと AI を活用してコ
ンタクト・センターの能力を拡張したいと考え
るブイグテレコム社の戦略的ビジョンに完全
に沿っている。生成 AI は一貫性とコンテキス
トへの理解を保ちながら、正確かつ簡潔な要約
を可能にする。さらに、同社が設定した要件に
も適切に対処している。具体的にはカスタマイ
ズ性や、既存のシステムとワークフローとの
シームレスな統合、大量の会話を処理できる拡
張性などだ。生成 AI の利用で会話録音から得
た貴重なインサイト（洞察）をフルに活用し、
CRM プロセス全体の向上につながった。

*  ニューラル・ネットワークは人間の脳の仕組みを模倣する
ことで、コンピューター・プログラムがパターンを認識し、
データ処理を行う人工知能の一手法

10



時系列分析は 
企業が市場動向や顧客行動、 
リソース・ニーズを 
予測するために役立つ。

時系列データの 
基盤モデル

時系列分析とは、統計的手法を使用して、連
続するデータのパターンや傾向、および相関
関係を明らかにし、今までに観測されたデー
タ・ポイントに基づいて将来の値を予測する
ことである。これは単に過去を理解するだけ
でなく、未来を形作ることにもつながり、
日々進化するビジネス環境の中で競争力を
維持するために不可欠な取り組みだ。この強
力なツールは、先取り的な意思決定と戦略的
な計画立案を可能にし、企業が市場動向や顧
客行動、リソース・ニーズなどの変化を予見
するために役立つ。

基盤モデルとは、広範かつ多様なデータに基
づき学習が施された、AI 活用のフレームワー
ク（枠組み）である（4 ページの「『生成 AI』

『基盤モデル』とは何か」を参照）。基盤モデ
ルの特徴は、高い柔軟性である。同じ基盤モ
デルを微調整してさまざまなタスクに適応
させることができるため、多様な課題に対す
る万能のソリューションとなる。

時系列基盤モデルとは、時系列分析の力と基
盤モデルの柔軟性を融合させたものである。
時間データを分析し、隠れたパターンや基本
的な傾向、時間的依存関係などを抽出するこ
とができるように設計されている。時系列基
盤モデルは、さまざまなビジネス部門にわた
る幅広い意思決定タスクに対応することが
できる。いわば、多機能で知られる「スイ
ス・アーミー・ナイフ」の AI 版ともいえる
役割を果たす。

このモデルは包括的かつ多様な時系列デー
タ・セットを用いて事前学習済みである。例
えば、IBM のモデルは小売りや製造、金融
サービス、政府支出、環境データなどの領域
で、1992 年までさかのぼるオープンソース
のデータを使用している。時系列データには
株価や為替レート、電力需要、気温傾向など
が含まれる。データ・セットがこのように豊
富で多様なため、さまざまなシナリオに幅広
く対応することができる。

時系列基盤モデルを備えた企業は、正確な予
測や効率的な資源配分、的確な情報に基づい
た戦略計画を立案することができる。モデル
を微調整すれば、将来の株価や電力需要、製
品需要を予測することも可能だ。さらに、特
定ユースケース向けとして事前に関連学習
を行ったモデルに変換すれば、データの価値
を生むこともできる。

このモデルは GPT（Generative Pre-trained 
Transformer）型クエリー（処理要求）や、
生成言語による説明と同じような出力が可
能で、さまざまなビジネス領域で能力を拡張
することができる。具体的には、マーケティ
ングや販売、サプライチェーン、IT、製品開
発、カスタマー・サービス、財務報告、人事
など広範囲にわたる。
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業務や製品開発で生成 AI の利用が進む中で、ビジネス・リーダーは新たなリスクや
課題への対処を求められている（図 5 参照）。従来のデータサイエンスと共通した課
題もある。例えば、予測精度の低さや公正性・平等の不徹底、説明可能性の欠如、モ
デルの不確実性、「中毒」「回避」「推論」の各攻撃*、モデルの透明性の欠如などだ。
一方で、これまで全くなかったリスクも基盤モデルには存在する。ハルシネーション

（もっともらしい虚偽の回答）、事実性の欠如、データ・リネージュ（データ履歴の可
視化）とプロビナンス（来歴）の不在、有毒性（不適切な内容を含む回答）、推論不
能性、プライバシー漏えい、プロンプト・インジェクション攻撃** などだ。

経営層が特に懸念しているのは、法的責任を増大させる「運用リスク」、新たな脆弱
性をもたらす「サイバーセキュリティー・リスク」、さらに、データ・ソースが特定
されない場合に生じる「説明可能性リスク」である。

生成 AI のリスクは、入力と出力の両方からもたらされる。モデルのトレーニングや
チューニング（出力精度を高めるための調整・修正）を行う際、チームはさまざまな
データ・プライバシーや知的財産（IP）のルールに適切に対処する必要がある。使用
するデータ・セットの堅牢性や公正性、透明性も確保しなければならない。

*  「中毒攻撃」は AI の学習データを改ざんすることで性能劣化などを図る。「回避攻撃」は入力データを細工
し、AI の誤分類を誘発する。「推論攻撃」は入力データに対する AI の応答を観察することで、AI の学習
データを窃取する

**  プロンプト・インジェクション攻撃は生成 AI を組み込んだシステムに悪意のあるプロンプトを入力するこ
とで、開発者が意図していない、不適切な回答を引き出したり、情報開示を導いたりすること

図 5

リスク環境を巡る新たな動き

生成 AI は、企業が対処すべきリスクを 
新たに生んだり、増幅したりしている

モデルの準備	
（トレーニングおよび

チューニングの
フェーズ）

モデルの運用化	
（推論フェーズ）

モデルの出力

堅牢性

データ関連法規

プライバシー

堅牢性

リスクとガバナンス
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従来のリスク	 増大したリスク	 新しいリスク

公正性

知的財産

透明性

プライバシー

価値観の整合性 
（value alignment）

プライバシー

知的財産

堅牢性

公正性 悪用

説明可能性

公正性

知的財産

価値観の整合性

悪用

有害コンテンツの生成

プライバシー

追跡可能性 
（トレーサビリティー）

出 典：「AI Ethics and Foundation Models: Opportunities, Risks, and Mitigation」
（IBM Corporate AI Ethics Board、2023 年）から一部のリスクを抜粋



IP 環境が進化し続ける中、2023 年は生成 AI の「ネットスケープ・モーメント」になるのか、
あるいは「ナップスター・モーメント」* にもなり得るのか。いずれ、私たちは目にすること
になるだろう。今や、パブリック・データの公正利用やコンテンツ所有権を巡って、指針・
ルールを策定する動きが拡大し、訴訟も急増している。実際、こうしたリスクのために、企業
がこれまで以上に独自のデータや AI モデルを重視するようになる可能性がある。

機械学習の手法や生成 AI の出力には、公正性も不可欠だ。担当チームは回答に偏りや有害な
内容がないかをチェックし、ソースの情報が追跡可能、かつ説明可能であることを確認すべき
だ。企業は、データが悪用されていないことを要求に応じて証明できなければならない。

例えば、アドビ（Adobe）社はこのほど、ロイヤリティーフリー（追加使用料免除）のストッ
ク画像や、著作権が失効したパブリック・ドメインの画像コンテンツでトレーニングした生成
AI ツール「Firefly」を発表し、デザイナーが簡単なテキスト・プロンプト（指示）を使って
色を試せるようにした。14 Firefly の使用で著作権侵害の争いに巻き込まれることを危惧する
企業に対し、アドビ社は同ツールが安全に商業利用できることを証明するため、法人顧客に知
財免責（IP indemnity）を提供し、一定のリスクを引き受けている。15 

ただ、世界経済フォーラムで指摘されたように、企業の意欲と実際の行動には大きな隔たりが
あり、16 この解消に努めるために企業は言行一致を心がける必要がある。一例を挙げると、AI 担
当チームは社内の他部門に比べダイバーシティー（多様性）の取り組みがかなり遅れている。最
近の当社調査では、女性の構成比率は全社が33%であるのに対しAI担当チームは6%、LGBTQ+
は 4% に対し 1%、黒人・先住民・有色人種（BIPOC）は 10% に対し 6% にとどまっている。17

*  「ネットスケープ・モーメント」はウェブ・ブラウザーのネットスケープが登場したインターネット黎明（れいめい）
期のこと。「ナップスター・モーメント」はナップスター社が始めた音楽データの共有サービスが、著作権侵害で廃業
に追い込まれた事例を指す

ケース・スタディー

三井化学：生成 AI による新規用途探索

三井化学と日本アイ・ビー・エムは、生成 AI の 1 つである GPT を取り
入れて、新規用途探索の取り組みを開始した。三井化学のビジネス・ド
メイン（事業領域）でデジタル・トランスフォーメーション（DX）を
推進することで、同社製品の売り上げや市場シェアの拡大を目指す。18 

三井化学は 2022 年 6 月から、新規用途探索の基盤モデルをグループ全
体で導入している。これまでに 20 以上の事業部門が基盤モデルを活用
し、100 以上の新規用途を発見した。

ただ、探索に時間がかかることが課題となっている。このため、IBM は
三井化学の要請でサード・パーティー（第三者企業）の大規模言語モデ
ルを導入する計画だ。それによって、特許からビジネス・ニュースに至
る、あらゆるテキスト・データの膨大なリポジトリー（情報を格納する
データベース）を使って新規用途を生成する。さらに、探索のスピード
と精度を向上させ、新規用途の発見を大幅に増やす。

三井化学は生成 AI と基盤モデルを融合させることで、製品開発プロセ
スに弾みがつくことを期待している。その一環として、LOB（ライン部
門）や研究開発（R&D）といった異なる部門間でデータを統合する。さ
らに、営業支援システム（SFA）やマーケティング・オートメーション

（MA）、マテリアルズ・インフォマティクス（MI）*、ロボティクスと
いった支援技術を活用する。

*  マテリアルズ・インフォマティクス（MI）は AI や最先端のデータ処理技術を活用して新
規材料や代替材料を探索する技術。開発コストの低減や開発期間の短縮、革新的な素材の
発見につながることが期待されている 13



アクション・
ガイド

—	マインドセット（思考態度）を変える：「AI
を補強に使う」から「AI を起点とする」へ考
え方を転換する。そうすることで、生成 AI に
対する理解が深まり、市場環境の変化に対す
るアジリティー（機敏性）が高まると同時に、
投資や資金調達に際して、組織のあらゆる階
層を通じ横断的な支持を得ることができる。

—	測定可能な目標を設定する：生成 AI の導入
に関わる財務目標および非財務目標を定義
する。また、従業員に対して求める変化を具
体的かつ定量的に測る基準を明確化する。

—	倫理ガイドラインを策定する：AI 利用に関し
て倫理的な境界線を定める。生成 AI モデル
は強力だが、その分利用には責任が伴う。こ
の中には、プライバシーや透明性、公正性、
および説明責任（アカウンタビリティー）に
対する配慮が含まれる。

• AI 統合フレームワークを確立し、AI を
業務全体にシームレスに展開する。

• データおよび AI のガバナンスについて、
規制基準やベスト・プラクティスに即し
た形で確実に実行する。

• さまざまな事業部門やテクノロジー・
チーム、データサイエンティスト、およ
び意思決定者が相互協力できる環境を整
える。

• AI スキルを習得する場を設け、技術力に
とどまらず、人間関係やコミュニケー
ション、エンパシー（共感）の力を養成
することにも重点を置く。習得内容には
基盤モデルに関する「適切」「不適切」な
使い方を盛り込み、責任ある AI 利用が定
着するよう促す。

組織・スキルを含むビジネス能力全般の AI
関連アクションについては、当社レポート

「Generating ROI with AI: Six capabilities 
that drive world-class results」に広範かつ
詳細な説明がある。20 

当社は自社調査やクライアントとの経験を
踏まえて、経営層が生成 AI の利用を全社的
に急ピッチで拡大するために、重点領域で実
行し得る主要なアクションを洗い出した。事
業戦略と一体的に進めていく体制が整って
いることが前提だ。

なお、AI 戦略の策定方法については、当社
レポート「Rethinking your approach to AI: 
How to ground artificial intelligence in 
business strategy」に詳細な説明がある。19

組織とスキル —	実験的精神を持つ組織文化を築く：生成 AI
が全く新しい技術であることを認識する。担
当チームが生成 AI の実験を繰り返しながら
改良に導けるよう後押しして、その進ちょく
状況を成功の指標に基づいてトラッキング
する。

—	中間管理職の能力を強化する：経営層と現場
従業員をつなぐフィードバック・ループを継
続的に形成する上で、中間管理職は極めて重
要な役割を果たす。中間管理職を橋渡し役と
して鍛えるため、生成 AI のユースケースに
重点を置き、その導入に伴う「成功」「失敗」
の事例を共有する。

—	役割の変化について明確に説明する：生成 AI
を導入しようとする分野で、既存従業員の

「ロール＆レスポンシビリティー（役割と実
行責任）」がどう変わるのか、オープンな形
で明確化し、情報共有する。

—	業務モデルを刷新する：AI の導入を加速させ
るために、業務モデルを再考し、つくり直す。
それによって部門横断的な理解を促し、AI の
導入プロセスを効率化する。さらに、生成 AI
と基盤モデルのメリットが組織全体に及ぶ
ようにする。
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—	データとプラットフォームのニーズを理解する：まず、基盤モデルが
特定のユースケースで必要とする、具体的なデータとハイブリッド・
プラットフォームの要件について、総合的に評価することから始め
る。その一環として、保有データの種別を把握し、そのデータを処
理・分析するための計算要件について理解を深める。

—	プラットフォームの選択基準を設定する：生成 AI および関連する基
盤モデルの利用に適したプラットフォームの選択基準を設定する。具
体的には以下が考えられる。

• ユースケースの特性
• コスト（モデル開発と業務運営の費用）
• 関連データの可用性とアクセスのしやすさ
• 予測精度と計算効率のバランス
• セキュリティー対策とプロトコル（ネット上で安全性を確保する

技術）
• カスタマイズの必要度合い
• 全体的なシステムのパフォーマンス
• 異なる環境間での移植性
• 法規制基準への適合性

—	適切なエコシステム・パートナーを見いだす：選択基準を定めた後に、
自社のハイブリッド・プラットフォームのニーズを効果的かつ効率的
に満たすエコシステム・パートナーの候補を見いだす。パートナー候
補は AI の活用を本格的にサポートしてきた実績がなければならない。

—	次世代のデータ機能を活用する：最先端のデータ・マーケットプレイ
ス（データ流通を仲介する仕組み）と自動化機能を利用する。具体的
なプラットフォーム機能としては、データをシームレスに取り込め、
クレンジング（データ不備の修正）ができること。さらに、自社 AI
から成果を得るための準備に適していることなどだ。

—	混乱を抑えつつ拡張を図る：基盤モデルを業務に取り込む際には、ビ
ジネス成果を損なわず、かつ業務に混乱を来さないように、モデル拡
張ができるようにする。そのためには、モデル管理の厳格化や稼働状
況の監視、継続的な改善のメカニズムが必要である。

—	データ・ガバナンスの強化に取り組む：基盤モデルがアクセスを要す
るデータ・セットは、膨大かつ多様で、慎重な扱いを要する。このた
め、データ・ガバナンスについてもしっかりとした体制が必要である。
具体的には、データの収集や保管、アクセス、処理、さらにセキュリ
ティー・プロトコルについて、規制基準やベスト・プラクティスに準
拠することなどだ。

データやプラットフォームを含むビジネス能力全般の AI 関連アクショ
ンについては、当社レポート「Generating ROI with AI: Six capabilities 
that drive world-class results」に広範かつ詳細な説明がある。21 

データとプラットフォーム
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—	リスクを見いだすために協力する：基盤モデルに関連する、入出力や
使用上の特定リスクを認識する。この中には倫理や規制順守の問題は
もちろん、モデルの信頼性やデータ・プライバシー、セキュリティー
も含まれる。

—	リスク軽減の指針を設ける：上記リスクを軽減するため、適切な指針
を設ける。指針には柔軟性を持たせ、規制や業界標準が見直された場
合に適応できるようにする。

—	AI ガバナンスの状況を記録する：社内での AI 活用の全事例と現行の
ガバナンス体制について、ファクト・シートのような形で詳細を包括
的にまとめた文書を作成する。これにより透明性と説明責任を確保
する。

—	AI 資産のプロビナンス（来歴）を追跡する：AI による出力の来歴す
べてについて、基盤モデルやデータ・セット、プロンプトなどのイン
プットにまでさかのぼって追跡する仕組みを導入する。来歴情報は追
跡可能性と説明責任を確保するため、デジタル資産管理（DAM）* な
どのシステムに記録する。

—	リスクを監視し、管理する：AI システムのライフサイクル全体を通
じて必要とされるコンプライアンス（法令順守）とリスク管理の水準
に見合った、包括的な監視・管理システムを導入する。このシステム
はモデルの稼働状況やデータ利用、コンプライアンスについて継続的
に追跡して評価する。

—	ゼロ・トラスト **	のサイバーセキュリティーに移行する：サイバー
セキュリティーでは、社内およびパートナー・ネットワークの全体で
ゼロ・トラストのフレームワークを速やかに導入する。このアプロー
チでは、あらゆるソースに脅威が潜んでいる可能性があると仮定し、
システムへのアクセスすべてについて認証を求め、監視を行う。

—	AI を活用したセキュリティー・インテリジェンス ***	を導入する：
AI を活用したセキュリティー・ツールを使って、自社がセキュリ
ティーの潜在的脅威を検知・防止したり、対処したりする能力を強化
する。インシデント発生時のエスカレーション・ポリシー（担当者へ
通知するフロー）が、取締役会に至る各組織階層で明確に文書化され
るよう徹底を図る。

リスクやガバナンスの AI 関連アクションについては「AI ethics in 
action: An enterprise guide to progressing trustworthy AI」に広範か
つ詳細な説明がある。22

*  デジタル資産管理（DAM）はメディア資産を整理してアクセスするための一元化された
システムで、ビジネス・プロセスであると同時に情報管理の技術でもある

**  ゼロ・トラストはどんなアクセスも信用せずに常に安全性を検証するという考え方

***  セキュリティー・インテリジェンスは社内システムのログ情報などを一元的に収集・分
析し、潜在的な脅威へ早期に対処しようとする仕組み。従来型の個々の対策ではその隙
間が狙われる懸念があったが、そうしたリスクを低下させる効果がある

リスクとガバナンス
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日本語版監修考察

本調査では、米国やオーストラリア、ドイツ、インド、シンガポール、
および英国の経営層約 400 人を対象とした。では、日本の経営者にとっ
て、生成 AI に期待する効果は、グローバルと同様、コスト削減よりも

「能力を拡張し、成長を促す」ことなのだろうか？

以下の調査が示すように、日本における生成 AI の導入率は調査対象の
18 カ国中 16 位であり、「日常的に活用する」経営者の割合も同 17 位
である（図 6 参照）。

日本の経営者が期待するものは何か？
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図 6
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出典：経済産業省 第 9 回 デジタル時代の人材政策に関する検討会 資料 3 ボストン コンサルティング グループ「デジタル／生成 AI 時代に求められ
る人材育成のあり方」2023 年 7 月 https://www.meti.go.jp/shingikai/mono_info_service/digital_jinzai/pdf/009_03_00.pdf

https://www.meti.go.jp/shingikai/mono_info_service/digital_jinzai/pdf/009_03_00.pdf


さらに日本企業の経営層を調査対象に含む別の調査をみると、日本企業
の生成 AI の利用目的や用途は、圧倒的に「生産性向上、業務プロセス
効率化」（いわゆる「コスト削減」に貢献するもの）であり、より日常
的に活用している企業の方が「新規事業の創出」といったトップライン
の向上に利用していることが分かる（図 7 参照）。

つまり、現状の日本企業においては、「コンテンツの質向上や競争優位
性の促進」といった「能力を拡張し、成長を促す」効果よりも、生産性
向上を期待している可能性が高い。

確かに、日本は今回の調査対象国と大きく異なる社会的背景が存在す
る。生産年齢人口の減少である。* 厚生労働省によると、2030 年には
7,073 万人という労働需要に対して、644 万人もの不足が予想されてい
る。さらに、日本の就業者 1 人当たりの労働生産性は、OECD 加盟
38 カ国の中で 29 位（2021 年）であり、今回の調査対象国に比べてか
なり低い（米国 4 位、オーストラリア 9 位、ドイツ 15 位、英国 19 位）。
そのような状況を勘案すれば、日本企業にとって生産性向上が優先的な
事項になることはもっともであろう。

* ドイツ、シンガポールも減少傾向

図 7
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出典：EXAWIZARDS 社 「生成 AI の利用実態 調査レポート 2023」



 ● 顧客満足度の向上

 9 顧客からマネージャーへの問題のエス
カレーション要求が減少

 9 AI が生成したレコメンデーションを
活用し、経験が浅い従業員やスキルの
低い従業員の問題解決と顧客満足度が
上昇

図 8

ただし、生成 AI の活用には、コスト削減と「能力を拡張し、成長を促
す」効果を明確に切り離して期待することは難しいケースも多い。例え
ば、スタンフォード大学と MIT の研究者らが、生成 AI ツールが会社の
生産性に与える影響を検証した研究では、カスタマー・サービスの生産
性を 14% 向上させたという論文が存在するが、研究結果をみると、
チャット対応時間の短縮、時間当たりのチャット解決率の向上など、生
産性向上に分類される内容もあれば、顧客満足度向上という「能力を拡
張し、成長を促す」効果に近い結果も創出されている（図 8 参照）。

カスタマー・サポート業務において、AI ツール（カスタマー・サービスの成功事例をもとに開発されたもの）に 
アクセスできるグループと、そうでないグループの 2 つに分け、それぞれのパフォーマンスを比較

 ● 従業員のチャット対応時間の短縮

 ● 時間当たりのチャット解決率の向上

生産性向上 能力を拡張し、成長を促す
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出典：Erik Brynjolfsson, Danielle Li, and Lindsey R. Raymond. “GENERATIVE AI AT WORK.” NATIONAL BUREAU OF ECONOMIC RESEARCH. 
April 2023. https://www.nber.org/system/files/working_papers/w31161/w31161.pdf

https://www.nber.org/system/files/working_papers/w31161/w31161.pdf


インテリジェント・ワークフローヘの進化
単一技術・業務による点や線での自動化から、
複数技術を活用した面の自動化（インテリジェント・ワークフロー）への進化は体験変化をもたらす

技術活用の成熟度

データ、AI、
自動化技術を駆使し
動的な業務最適化

AIなどを活用し
人間の判断業務も補完

紙情報のデジタル化、
定型業務自動化

一部の業務 部門全体 部門横断 業界横断 範囲

人間による
システム入力、判断

図 9

一連の業務に生成 AI を活用する場合、特定の業務の自動化（点の自動
化）ではなく特定プロセスの自動化（線の自動化）を目指すことは有効
であり、さらに本ケースでいえば、カスタマー・サービスからのフィー
ドバックを製品開発にフィードバックするなど、部門横断で「面の自動
化」に拡大していくことを IBM ではインテリジェント・ワークフロー
として、AI を含む複数のテクノロジーを活用して自動化を進め、これ
により「体験の変化」を獲得するもの、として提唱している。（図 9 参照）

日本企業各社が、生成 AI の活用を検討する際にも、特定の目的・業務
に着目するのではなく、一連のワークフローから「顧客や従業員に提供
すべき体験は何か」を起点にして検討することが、生成 AI がもたらす
効果を最大化するために有効なのではないだろうか。

20

出典：日本 IBM Smarter Business 「インテリジェント・ワークフローの最新動向と実現ステップ」https://www.ibm.com/blogs/smarter-business/
business/iwf-2023/

https://www.ibm.com/blogs/smarter-business/business/iwf-2023/
https://www.ibm.com/blogs/smarter-business/business/iwf-2023/
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