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EinfUhrung

Willkommen bei Blockchain For Dummies, einer limitierten Auflage von
IBM, Threm Leitfaden fiir alle Aspekte im Zusammenhang mit Block-
chain fiir Unternehmen. Es wird immer wieder gesagt, dass Blockchain
die gleiche Bedeutung fiir Transaktionen hat wie das Internet fiir Infor-
mationen. Das heif3t, sie bietet uns mehr Vertrauen und Effizienz beim
Austausch von nahezu allem. Blockchain kann zu einem erheblichen
Wandel der Arbeitsweise in unserem geschaftlichen Umfeld beitragen.
Wenn Sie je ein Haus gekauft haben, mussten Sie sicherlich zahlreiche
Dokumente von den unterschiedlichsten Beteiligten unterzeichnen,
damit der Kauf abgeschlossen werden kann. Wenn Sie je ein Fahrzeug
angemeldet haben, wissen Sie, wie langwierig dieser Vorgang sein kann.
Ganz zu schweigen von den Herausforderungen, die mit der Nachver-
folgung Threr Krankenakte verbunden sind.

Eine Blockchain ldsst sich ganz einfach als gemeinsames, unverander-
liches Konto definieren. Sie hat das Potenzial, sich zu einer Technologie
zu entwickeln, die bei diesen und vielen anderen Prozessen vollkommen
neue Mafistdbe setzt. Es soll gleich am Anfang klargestellt sein, dass
wenn es in diesem Dokument um Blockchain geht, damit ist nicht Bit-
coin gemeint. Es geht vielmehr darum, die digitale Grundlage von
Anwendungen zum Beispiel Bitcoin zu ermdglichen. Der Einfluss einer
Blockchain ist aber weitaus umfangreicher als von Bitcoin.

Uber dieses Buch

Blockchain For Dummies, eine limitierte Auflage von IBM, vermittelt ein
Verstdndnis der Grundlagen von Blockchain, der Funktionsweise und
der Méglichkeiten, wie sich damit Abldufe in Threm Unternehmen und
in der Branche, in der es angewendet wird, verbessern lassen. Sie lernen
die Grundlagen von Blockchain kennen und erfahren, wie diese Tech-
nologie Transaktionen und Unternehmensnetzwerke revolutionieren
wird. Sie lernen auflerdem den wichtigen Unterschied zwischen Block-
chain und Blockchain fiir Unternehmen kennen und die Griinde, warum
Blockchain die ideale Losung fiir die Optimierung von Unternehmens-
netzwerken ist.

Und Sie erfahren mehr iiber Hyperledger, ein Projekt der Linux Founda-
tion, das darauf ausgerichtet ist, die Technologie und die Vorreiterrolle
brancheniibergreifender Blockchain-Technologien voranzubringen. Wir
stellen in diesem Zusammenhang Hyperledger Fabric, ein Open
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Source-Framework, und dessen entscheidende Rolle bei der Entwick-
lung einer Blockchain fiir Unternehmen vor. Abschliefend erfahren Sie
alles iiber die erforderlichen Aspekte fiir die Einrichtung eines Block-
chain-Netzwerks im heutigen Umfeld.

Annahmen

Ich habe dieses Buch auf der Basis bestimmter Annahmen iiber Sie, den
Leser, geschrieben, um die Inhalte des Buchs und deren Darstellung auf
die richtige Zielgruppe abstimmen zu konnen. Ich gehe zundchst davon
aus, dass Sie Entwickler sind, der noch relativ wenig mit Blockchain
vertraut ist. Die weniger technischen Abschnitte dieses Buchs kdnnen
aber auch fiir Unternehmenseigentiimer und Entscheidungstrager von
Interesse sein. Unabhdngig von Ihrer Rolle gehe ich davon aus, dass Sie
daran interessiert sind, mehr iiber Blockchain und das damit verbun-
dene gewaltige Potenzial zu erfahren. Ich gehe auflerdem davon aus,
dass Sie die erforderlichen Schritte kennenlernen méchten, um mit der
Implementierung  Blockchain-basierter ~ Unternehmensnetzwerke
beginnen zu kénnen.

Symbole in diesem Buch

L@
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WARNUNG

V/an)
\3%%
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In jedem For Dummies-Buch gibt es kleine Bilder, sogenannte Symbole,
die jeweils am Seitenrand angezeigt werden. In diesem Buch werden
folgende Symbole verwendet:

Dieses Symbol weist auf schnellere und einfachere Wege hin, um eine
Aufgabe durchzufiihren, bzw. bessere Moglichkeiten, um Blockchain in
Threm Unternehmen zu verwenden.

Dieses Symbol weist auf merkenswerte Konzepte sowie auf andere
wichtige Themen hin.

Wenn dieses Symbol angezeigt wird, sollten Sie vorsichtig vorgehen. Es
werden auch Ratschldge gegeben, wie Sie die hdufigsten Probleme ver-
meiden konnen.

In Abschnitten, die mit diesem Symbol gekennzeichnet sind, finden Sie
Hinweise, wo Sie im Internet weitere Informationen iiber Blockchain
und zugehorige Themen finden.

2 Blockchain For Dummies, Limitierte Auflage von IBM



IN DIESEM KAPITEL

» Grundlagen eines Systems
mit gemeinsamem Konto

» Das geschéftliche Potenzial
von Blockchain

Kapitel 1
Grundlagen zu Blockchain

lockchain ist ein gemeinsames, verteiltes Konto, das den Prozess

der Aufzeichnung von Transaktionen und der Uberwachung von

Assets in einem Unternehmensnetzwerk vereinfacht. Ein Asset
kann konkret sein, z. B. ein Haus, ein Auto, Bargeld oder ein
Grundstiick, oder abstrakt, z. B. geistiges Eigentum wie Patente,
Urheberrechte oder Markennamen. In einem Blockchain-Netzwerk
konnen nahezu alle Aspekte mit einem geschdftlichen Nutzen iiber-
wacht und gehandelt werden. Dadurch verringern sich die Risiken und
die Kosten fiir alle Beteiligten.

Das war die Kurzbeschreibung einer Blockchain. Im Rest dieses Kapitels
finden Sie weitere Einzelheiten, die Thnen dabei helfen, sich mit den
Vorteilen dieser Technologie und deren Potenzial fiir die Optimierung
von Geschaftsprozessen vertraut zu machen.

Die Urspriinge von Blockchain

Ein besseres Verstandnis von Blockchain erhalten Sie, wenn Sie sich
den Kontext ndher ansehen, in dem diese Technologie entwickelt
wurde, d. h. die Notwendigkeit eines effizienten, kostengiinstigen,
zuverldssigen und sicheren Systems zur Durchfiihrung und Aufzeich-
nung finanzieller Transaktionen. In diesem Abschnitt werden dieser
Kontext und die Merkmale von Blockchain beschrieben, die es zu einer
besonders gut geeigneten Losung machen.

KAPITEL 1 Grundlagen zu Blockchain 3
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Die Nachteile aktueller Transaktionssysteme

Im Lauf der Geschichte gab es immer wieder Instrumente, um Ver-
trauen zu schaffen, z. B. Miinzprdagungen, Geldscheine, Beglaubi-
gungen und Bankensysteme, die den Austausch von Werten
vereinfachen und Kaufer sowie Verkdufer schiitzen sollten. Wichtige
Innovationen wie Telefonleitungen, Kreditkartensysteme, das Internet
und mobile Technologien haben bei Transaktionen den Komfort, die
Geschwindigkeit und die Effizienz erhoht. Gleichzeitig hat sich die
rdumliche Distanz zwischen Kaufern und Verkaufern verringert und ist
in einigen Fallen sogar fast ganz verschwunden.

Viele geschaftliche Transaktionen sind aufgrund folgender Einschréan-
kungen aber weiterhin ineffizient, kostspielig und anféllig:

¥ Bargeld bietet sich nur bei lokalen Transaktionen und bei relativ klei-
nen Betragen an.

¥ Der Zeitraum zwischen Transaktion und Abrechnung kann lang sein.

% Mehrfachaufwénde und die Notwendigkeit einer Uberpriifung
durch Dritte und/oder die Einbindung von Vermittlern erhéhen das
MaB an Ineffizienz.

¥ Betrugsfalle, Cyberangriffe und selbst einfache Fehler erh6hen die
Kosten und die Komplexitat bei der Durchfihrung der Geschaftsta-
tigkeit. Auf3erdem sind dadurch alle Teilnehmer im Netzwerk Risiken
ausgesetzt, wenn ein zentraler Faktor (z. B.eine Bank) beeintrachtigt
wird.

¥ Kreditkartenorganisationen haben im Grunde eingegrenzte Umge-
bungen geschaffen, in denen es schwer ist, Zugang zu erhalten.
Handler mussen die hohen Kosten fiir einen Zugang in Kauf neh-
men, der haufig mit vielen Formalitdten und einer langwierigen
Uberprifung verbunden ist.

¥ Die Halfte der Menschheit hat keinen Zugang zu einem Bankkonto
und musste daher parallele Zahlungssysteme zur Durchfihrung von
Transaktionen entwickeln.

Das Transaktionsvolumen nimmt weltweit enorm zu und wird die
Komplexitdt, die Schwachstellen, die Ineffizienz und die Kosten aktu-
eller Transaktionssysteme sicherlich weiter vergrofiern. Die Zunahme
im Bereich E-Commerce, Online-Banking, Kaufe {iber mobile Apps und
die immer starkere Mobilitdt der Menschen weltweit hat die Zunahme
der Transaktionsvolumen begiinstigt. Die Transaktionsvolumen wer-
den durch das Aufkommen des Internet of Things (I0oT) weiter stark
zunehmen - hierbei handelt es sich um autonom agierende

A Blockchain For Dummies, Limitierte Auflage von IBM
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Gegenstdnde, z. B. Kiihlschrdnke, die Lebensmittel kaufen, wenn der
Bestand geringer wird, und Fahrzeuge, die selbststandig zu Thnen nach
Hause fahren und bei Bedarf unterwegs an einer Tankstelle halten.

Um diese und andere Herausforderungen zu bewaltigen, werden welt-
weit schnelle Zahlungsnetzwerke bendtigt, die auf einem Verfahren
basieren, das Vertrauen schafft, keine speziellen Komponenten bend-
tigt, nicht mit Riickvergiitungen oder monatlichen Gebiihren verbun-
den ist und eine gemeinschaftliche Buchhaltungsldsung darstellt, die
Transparenz und Vertrauen gewahrleistet.

Das Aufkommen von Bitcoins

Bitcoins sind eine Losung, die entwickelt wurde, um die Komplexitat,
Sicherheitsliicken, Ineffizienzen und Kosten abzubauen, die mit den
derzeitigen Transaktionssystemen verbunden sind Bitcoins — eine digi-
tale Wahrung, die 2009 von einer geheimnisvollen Person (oder meh-
reren Personen) eingefiihrt wurde, die lediglich unter dem Pseudonym
Satoshi Nakamoto bekannt ist.

Im Gegensatz zu den traditionellen Wahrungen, die von Zentralbanken
ausgegeben werden, gibt es fiir Bitcoins keine zentrale Wahrungsbe-
horde. Sie werden von niemandem kontrolliert. Bitcoins werden wie
Dollar- oder Euro-Miinzen geprdgt; sie werden von Menschen und
immer haufiger von Unternehmen auf der ganzen Welt ,,geférdert", die
mit Computern arbeiten, auf denen Software zum Losen mathema-
tischer Ratsel ausgefiihrt wird. Bitcoins basieren nicht auf einer zentra-
len Wahrungsbehorde, die Transaktionen iiberwacht, iiberpriift und
genehmigt und die Geldmenge steuert, sondern auf einem
Peer-to-Peer-Computernetzwerk, das sich aus den Systemen der
Benutzer zusammensetzt, dhnlich den Netzwerken, auf den BitTorrent
und Skype basieren.

Bitcoins haben im Vergleich zu den derzeitigen Transaktionssystemen
mehrere Vorteile, z. B.:

3 Kostenglinstig: Bei Bitcoins werden keine Vermittler benétigt.

¥ Effizient: Informationen zu einer Transaktion werden einmal erfasst
und allen Beteiligten tber das verteilte Netzwerk zur Verfligung
gestellt.

¥ Sicher: Das zugrunde liegende Konto ist manipulationssicher.
Eine Transaktion kann nicht geandert, sondern lediglich durch eine
andere Transaktion rlickgangig gemacht werden. In diesem Fall wer-
den beide Transaktionen angezeigt.

KAPITEL 1 Grundlagen zu Blockchain 5
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Die Entwicklung von Blockchain

Bitcoins basieren auf der Grundlage von Blockchain, die als gemein-
sames Konto (,,Shared Ledger®) von Bitcoins dient. Stellen Sie sich
Blockchain als Betriebssystem vor, wie z. B.Microsoft Windows oder
MacOS, und Bitcoin lediglich als eine der vielen Anwendungen, die unter
diesem Betriebssystem ausgefiihrt werden kann. Blockchain bietet die
Moglichkeit, Bitcoin-Transaktionen zu erfassen — das Shared Ledger —,
dieses kann aber auch zur Erfassung beliebiger Transaktionen und zur
Uberwachung der Verlagerung beliebiger Assets verwendet werden,
unabhdngig davon, ob es sich um konkrete, abstrakte oder digitale Assets
handelt. Mit Blockchain kénnen Wertpapiere z. B. innerhalb weniger
Minuten anstatt mehrerer Tage bezahlt werden. Sie kann auflerdem
dazu verwendet werden, um Unternehmen bei der Steuerung des Waren-
flusses und der zugehdrigen Zahlungen zu unterstiitzen, oder Herstel-
lern die Moglichkeit zu bieten, Produktionsprotokolle mit OEMs (Original
Equipment Manufacturers) und Regulierungsbehtrden gemeinsam zu
nutzen, um die Zahl der Riickrufaktionen zu verringern.

Resiimee: Bitcoin und Blockchain ist nicht dasselbe. Blockchain bietet die
Moglichkeit, Bitcoin-Transaktionen zu erfassen und zu speichern, kann
aber in weitaus mehr Anwendungsfallen als Bitcoin verwendet werden.
Bitcoin ist lediglich der erste Anwendungsfall fiir Blockchain.

Revolution herkommlicher
Unternehmensnetzwerke

6

Die Teilnehmer in einem Netzwerk verwalten ihre eigenen Konten und
andere Datensdtze mit traditionellen Methoden zur Erfassung von
Transaktionen und zur Uberwachung von Assets (siehe die Darstellung
links in Abbildung 1-1). Die traditionelle Methode kann kostspielig sein,
zum Teil deshalb, weil Vermittler beteiligt sind, die fiir ihre Dienstlei-
stungen Gebiihren verlangen. Aufgrund von Verzogerungen bei der
Umsetzung von Vertragen und des erforderlichen Mehraufwands fiir die
Verwaltung zahlreicher Konten ist diese Methode eindeutig ineffizient.
Sie ist zudem anféllig fiir Sicherheitsbedrohungen, da das gesamte Netz-
werk betroffen ist, wenn ein zentrales System (z. B. eine Bank) aufgrund
eines Betrugsfalls, eines Cyberangriffs oder eines einfachen Fehlers
beeintrachtigt wird.

Die Darstellung rechts in Abbildung 1-1 zeigt Unternehmensnetzwerke,
die Blockchain verwenden. Durch die Blockchain-Architektur haben die
Teilnehmer die Maoglichkeit, ein Konto, das durch Peer-to-Peer-

Blockchain For Dummies, Limitierte Auflage von IBM
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Replikation aktualisiert wird, jedes Mal gemeinsam zu nutzen, wenn
eine Transaktion durchgefiihrt wird. Peer-to-Peer-Replikation bedeutet,
dass jeder Teilnehmer (Knoten) im Netzwerk sowohl als Herausgeber
als auch als Abonnent fungiert. Jeder Knoten kann Transaktionen
erhalten oder an andere Knoten senden. Die Daten werden bei der Uber-
tragung im gesamten Netzwerk synchronisiert.

Digital unterzeich-

Datensatze Prifer nete/verschliisselte
des Priifers a >
=88 Transaktionen
und Konten

Datensitze Datensitze Teil- Teil-
von Teil- von Teil- nehmer A nehmer B
nehmer B nehmer B E28

Datensatze Alle Teilnehmer Bank

der Bank arbeiten mit derselben —2=2

Replik des Kontos
ABBILDUNG 1-1: Unternehmensnetzwerke vor und nach Blockchain.

Das Blockchain-Netzwerk ist kostenglinstig und effizient, da Mehr-
fachaufwénde und die Einbindung von Vermittlern umgangen werden.
Es ist zudem weniger anfallig fiir Sicherheitsbedrohungen, da es Kon-
sensmodelle verwendet, um Informationen zu {iberpriifen. Die Trans-
aktionen sind sicher, authentifiziert und {iberpriifbar.

Die Teilnehmer sind bei beiden Transaktionssystemen dieselben. Was
sich andert, ist, dass der Datensatz zur Transaktion jetzt gemeinsam
genutzt und allen Beteiligten zur Verfiigung gestellt wird.

Ein Blockchain-Netzwerk weist die folgenden Hauptmerkmale auf:

3 Konsens: Damit eine Transaktion gultig ist, mUssen alle Teilnehmer
deren Gultigkeit zustimmen. (Weitere Einzelheiten zu Konsensver-
fahren finden Sie in Kapitel 2.)

¥ Herkunft: Die Teilnehmer wissen, woher Assets stammen und wie
sich deren Eigentumsrechte im Lauf der Zeit verandert haben.

3 Unverdnderbarkeit: Kein Teilnehmer kann eine Transaktion nach
deren Erfassung im Konto manipulieren. Wenn eine Transaktion
fehlerhaft ist, muss der Fehler mithilfe einer neuen Transaktion riick-
gangig gemacht werden. In diesem Fall werden beide Transaktionen
angezeigt.

¥ Endgiiltigkeit: Ein einzelnes gemeinsames Konto ist die zentrale
Stelle, um die Verantwortlichkeit fir ein Asset oder den Abschluss
einer Transaktion festzustellen.

KAPITEL 1 Grundlagen zu Blockchain 7



Uberblick Giber eine Blockchain-
Anwendung

Automobilunternehmen erwecken den Anschein, als sei das Leasen
eines Fahrzeugs ganz einfach. In Wirklichkeit kann dies jedoch recht
kompliziert sein. Ein grofes Problem in den Netzwerken fiir Fahr-
zeug-Leasing von heute besteht darin, dass — obwohl die physische Lie-
ferkette iiblicherweise integriert ist — die unterstiitzenden Systeme
hdufig stark unterteilt sind. Jeder Teilnehmer im Netzwerk verwaltet ein
eigenes Konto, sodass die Synchronisierung Tage oder Wochen dauern
kann (siehe Abbildung 1-2).

) iberogung

st 5 2 i 3 Sleosne ool ¢ Lot ool s
iy} o O U

LIntern” JIntern” JIntern” JIntern” .Intern”
(Konto) (Konto) (Konto) (Konto) (Konto)

QQ%?@Q

Regulierungsbehdrde

.Intern”
(Konto)

ABBILDUNG 1-2: Uberwachung der Fahrzeughaltung ohne Blockchain.

Durch die Verwendung eines gemeinsamen Kontos in einem Block-
chain-Netzwerk kann jeder Teilnehmer den Fahrzeugstatus aufrufen,
tiberwachen und analysieren — unabhdngig davon, an welcher Stelle im
Lebenszyklus sich das Fahrzeug befindet (siehe Abbildung 1-3).
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ABBILDUNG 1-3:: Uberwachung der Fahrzeughaltung ohne Blockchain.

Mit Blockchain kénnen die Teilnehmer im Netzwerk folgendermaflen
zusammenarbeiten:

1.

Die staatliche Regulierungsbehorde erstellt die Anmeldung
fiir das neue Fahrzeug, gibt sie in die Blockchain ein und
libertragt das Eigentumsrecht fiir das Fahrzeug an den
Hersteller.

Der Hersteller gibt das Fabrikat, das Modell und die Fahrg-
estellnummer in die Vorlage fiir das Fahrzeug ein, unter
Beriicksichtigung der im Smart Contract festgelegten Param-
eter (ein digitaler Vertrag oder eine Reihe von Regeln, iiber
die eine Transaktion gesteuert wird - weitere Einzelheiten
finden Sie in Kapitel 2).

Der Handler kann den neuen Lagerbestand anzeigen, und
nach Ausfiihrung eines Smart Contracts kann das Eigentum-
srecht fiir das Fahrzeug vom Hersteller auf den Handlerbe-
trag Gibertragen werden, um den Verkauf zu bestatigen.

Das Leasing-Unternehmen kann den Bestand des Handlers
anzeigen.

Das Eigentumsrecht flr das Fahrzeug kann vom Handler nach
Ausfuhrung eines Smart Contracts auf das Leasing-Unternehmen
Ubertragen werden, um die Ubertragung der Rechte zu
bestatigen.

KAPITEL 1 Grundlagen zu Blockchain 9



5. Dper Leasingnehmer kann die Fahrzeuge anzeigen, die geleast
werden konnen, und alle erforderlichen Formulare ausfil-
len, um den Leasing-Vertrag abzuschlieRBen.

6. Der Leasing-Prozess wiederholt sich zwischen verschiedenen
Leasingnehmern und dem Leasing-Unternehmen, bis das
Leasing-Unternehmen entscheidet, das Fahrzeug aul3er
Betrieb zu nehmen.

Zu diesem Zeitpunkt wird das Eigentumsrecht fiir das Fahrzeug
an den Schrotthandler Gbertragen, der entsprechend den Anga-
ben in einem weiteren Smart Contract berechtigt ist, das Fahr-
zeug zu entsorgen.

Die wichtigsten geschaftlichen Vorteile

Blockchain bietet fiir Unternehmen die folgenden besonderen Vorteile:

¥ Zeitersparnis: Die Transaktionszeiten bei komplexen Interaktionen
mit mehreren Beteiligten verringern sich von mehreren Tagen auf
wenige Minuten. Die Abrechnung einer Transaktion erfolgt schnel-
ler, da keine Uberpriifung durch eine zentrale Behérde notwendig
ist.

¥ Kosteneinsparungen: Ein Blockchain-Netzwerk verringert die
Kosten auf mehrere Arten:

Es sind weniger Kontrollen erforderlich, da das Netzwerk von
den Teilnehmern selbst Uberwacht wird, die alle im Netzwerk
bekannt sind.

Es werden weniger Vermittler benétigt, da die Teilnehmer Ver-
maogenswerte direkt austauschen kénnen.

Mehrfachaufwéande werden vermieden, da alle Teilnehmer auf
das gemeinsame Konto zugreifen kénnen.

3 Mehr Sicherheit: Die Sicherheitsfunktionen in einer Blockchain
schitzen vor Manipulationen, Betrugsfallen und Cyberkriminalitat.
In einem Netzwerk mit Berechtigungen kann ein Netzwerk nur fur
Mitglieder eingerichtet werden. Hierbei muss der Nachweis erbracht
werden, dass die Mitglieder diejenigen sind, fur die sie sich ausge-
ben, und dass es sich bei den gehandelten Gutern und Assets exakt
um die aufgeflhrten Glter und Assets handelt.
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Nicht alle Blockchains wurden fiir Unternehmen entwickelt. Einige
sind mit Berechtigungen verbunden und andere nicht. Ein Netzwerk
mit Berechtigungen spielt in einer Blockchain fiir Unternehmen eine
entscheidende Rolle, insbesondere in regulierten Branchen. Es bietet
folgende Vorteile:

3 Besserer Datenschutz: Die Benutzer konnen durch die Verwen-
dung von IDs und Berechtigungen angeben, fiir die Anzeige welcher
Einzelheiten zu einer Transaktion andere Teilnehmer berechtigt
sind. Berechtigungen kdnnen auf spezielle Benutzer, z. B. Auditoren,
ausgeweitet werden, die Zugriff auf weitere Einzelheiten zu einer
Transaktion benotigen.

» Bessere Uberpriifbarkeit: Ein gemeinsames Konto, das als zen-
trale Informationsquelle dient, erméglicht eine bessere Uberwa-
chung und Uberpriifung von Transaktionen.

3 Hohere betriebliche Effizienz: Die reine Digitalisierung von Assets
optimiert die Ubertragung von Eigentumsrechten. Transaktionen
konnen daher in einem Zeitraum durchgefihrt werden, der besser
auf die Geschaftstatigkeit abgestimmt ist.

In Kapitel 2 wird ausfiihrlicher erldutert, warum sich ein Block-
chain-Netzwerk ideal fiir Unternehmen eignet.

Vertrauen aufbauen mit Blockchain

Blockchain erhéht das Vertrauen im gesamten Unternehmensnetz-
werk. Es geht nicht darum, dass Sie Ihren Geschédftspartnern nicht ver-
trauen konnen, es geht vielmehr darum, dass es darauf nicht ankommt,
wenn Sie ein Blockchain-Netzwerk betreiben.

Blockchain ist besonders niitzlich, um das Maf an Vertrauen zwischen
allen Teilnehmern im Netzwerk zu erh6hen. Da jede Transaktion auf
jeder anderen Transaktion aufsetzt, ist jede Beeintrdchtigung sofort
ersichtlich und alle Teilnehmer werden darauf aufmerksam gemacht.
Durch diese Art der Selbstiiberwachung kann sich die Notwendigkeit
verringern, vom derzeitigen Maf3 an rechtlichen oder staatlichen
SchutzmafSinahmen und Sanktionen abhdngig zu bleiben, um den
Ablauf geschéftlicher Transaktionen zu {iberwachen und zu kontrollie-
ren. Dies iibernehmen die Teilnehmer.

In Fallen, in denen eine Kontrolle durch Dritte erforderlich ist, verrin-
gert Blockchain die Belastung auf das Regulierungssystem, da es Audi-
toren und Regulierungsbehérden die Uberpriifung relevanter Details zu
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Transaktionen und der Einhaltung gesetzlicher Bestimmungen
vereinfacht.

Blockchain schafft Vertrauen durch die folgenden fiinf Merkmale:

»

»

»

»

»

Verteilt und nachhaltig: Das Konto wird gemeinsam genutzt, bei
jeder Transaktion aktualisiert und unter den Teilnehmern nahezu in
Echtzeit selektiv repliziert. Da die Blockchain-Plattform nicht Eigen-
tum einer einzelnen Organisation ist oder von ihr kontrolliert wird,
hangt deren Fortbestand auch nicht von einer einzelnen Entitat ab.

Sicher, privat und dauerhaft: Berechtigungen und Verschlisse-
lungen verhindern den nicht autorisierten Zugriff auf das Netzwerk
und gewahrleisten, dass die Teilnehmer diejenigen sind, fur die sie
sich ausgeben. Der Datenschutz wird mithilfe von Verschlusselungs-
und/oder Partitionierungsverfahren gewahrleistet, Uber die die Teil-
nehmer wahlweise Einblick in das Konto haben. Sowohl
Transaktionen als auch die Identitat der handelnden Parteien kon-
nen verdeckt werden. Sobald Bedingungen vereinbart wurden, kon-
nen die Teilnehmer keine Anderungen am Datensatz einer
Transaktion mehr vornehmen. Fehler kénnen nur durch neue
Transaktionen behoben werden.

Transparent und Uberpriifbar: Da die Teilnehmer an einer Trans-
aktion auf dieselben Datensatze Zugriff haben, kénnen sie Transak-
tionen, Identitaten oder Eigentumsrechte Uberprifen, ohne
Vermittler hinzuziehen zu missen. Transaktionen werden mit einer
Zeitmarke versehen und kdnnen nahezu in Echtzeit Gberprift
werden.

Konsensbasiert und transaktionsorientiert: Alle relevanten Teil-
nehmer im Netzwerk mussen zustimmen, dass eine Transaktion
zulassig ist. Dies wird durch die Verwendung von Konsensalgorith-
men erreicht. In jedem Blockchain-Netzwerk kdnnen die Bedin-
gungen festgelegt werden, unter denen der Austausch einer
Transaktion oder eines Assets erfolgen kann.

Koordiniert und flexibel: Da in die Plattform geschaftliche Rege-
lungen und Smart Contracts (die auf der Grundlage einer oder meh-
rerer Bedingungen ausgefihrt werden) integriert werden kdnnen,
entwickeln sich Blockchain-Unternehmensnetzwerke weiter und
konnen durchgangige Geschaftsprozesse und eine Vielzahl von Akti-
vitdten unterstutzen.
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IN DIESEM KAPITEL

» Erlauterungen zum ,,Blockchain”-Konzept

» Griinde fur die Eignung eines Blockchain-
Netzwerks fiir Unternehmen

» Einzelheiten zu den Teilnehmern im
Netzwerk und deren Rollen

Kapitel 2

Informationen zur
Funktionsweise von
Blockchain

n Kapitel 1 haben Sie ein allgemeines Verstdndnis erhalten, was

Blockchain ist, welche Vorteile damit verbunden sind und wie es

funktioniert. In diesem Kapitel mochte ich einige Hintergrundinfor-
mationen zu einem Blockchain-Netzwerk vermitteln, ohne dabei zu
sehr auf die technischen Einzelheiten einzugehen.

Sie erhalten einen Einblick, wie in einem Blockchain-Netzwerk Trans-
aktionen so abgelegt werden, dass keine Anderungen an erfassten
Transaktionen vorgenommen werden konnen. Sie lernen die vier Kon-
zepte kennen, die die Grundlage einer Blockchain fiir Unternehmen bil-
den. Sie erfahren auflerdem mehr iiber die Teilnehmer im Netzwerk
und deren unterschiedlichen Rollen.

Grunde fur die Bezeichnung ,,Blockchain

Blockchain verdankt ihren Namen der Art und Weise, wie Transaktions-
daten gespeichert werden, ndamlich in Bldcken, die untereinander in
Form einer Kette verkniipft sind (siehe Abbildung 2-1). Wenn die Zahl
der Transaktionen zunimmt, wird auch eine Blockchain gréer. Blocke
erfassen und bestatigen den Zeitpunkt und die Reihenfolge von Trans-
aktionen, die anschlieflend in der Blockchain protokolliert werden — in
einem eigenstdndigen Netzwerk, in dem die von den Teilnehmern im
Netzwerk vereinbarten Regelungen gelten.
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ABBILDUNG 2-1: Blockchain speichert Transaktionsdatensatze in einer Reihe
von vernetzten Blocken.

Jeder Block enthalt einen Hash (einen digitalen Fingerabdruck oder eine
eindeutige ID), Batches der jlingsten zuldssigen Transaktionen mit
Zeitstempel und den Hash des vorherigen Blockes. Die Blocke werden
iber den Hash des vorherigen Blocks miteinander verkniipft. Dadurch
wird vermieden, dass an einem Block Anderungen vorgenommen wer-
den oder ein Block zwischen zwei bestehenden Bldcken eingefiigt wird.
Auf diese Weise bestitigt jeder nachfolgende Block die Uberpriifung des
vorherigen Blocks und damit der gesamten Blockchain. Dies schiitzt die
Blockchain vor Manipulationen und ist gleichzeitig ein Beleg fiir das
wichtige Merkmal der Unveranderbarkeit.

Zur Verdeutlichung: Die Blockchain enthdlt zwar Transaktionsdaten, ist
aber kein Ersatz fiir Datenbanken, Messaging-Technologie, Transakti-
onsverarbeitung oder Geschaftsprozesse. Die Blockchain enthdlt einen
verifizierten Beweis fiir Transaktionen. Sie dient zwar im Wesentlichen
als Datenbank fiir die Erfassung von Transaktionen, die damit verbun-
denen Vorteile gehen aber weit iiber diejenigen einer herkommlichen
Datenbank hinaus.

Warum eignet sich eine Blockchain
fur Unternehmen?

Anstatt einer Blockchain, die auf dem Austausch von Kryptowdhrungen
mit anonymen Benutzern in einem 6ffentlichen Netzwerk basiert (wie
dies z. B. bei Bitcoins der Fall ist), handelt es sich bei einer Blockchain
fiir Unternehmen um ein privates Netzwerk mit Berechtigungen, mit
bekannten Identititen und ohne die Notwendigkeit von
Kryptowdhrungen.

Um die Funktionsweise einer Blockchain fiir Unternehmen und das
damit verbundene Potenzial zur Erneuerung von Unternehmensnetz-
werken besser zu verstehen, miissen Sie sich mit den vier wesentlichen
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Konzepten einer Blockchain fiir Unternehmen vertraut machen, die in
Abbildung 2-2 dargestellt sind.

Verteiltes System of Record Angemessene Transparenz

(nur zum Hinzuflgen), Gemeinsames sicherstellen; Transakti-
das im gesamten Genehmigungen b i
Unternehmensnetzwerk Konto Bung Qnain aindbsishas, Jitany-

gemeinsam genutzt wird fiziert und Gberprifbar

Geschéftsbedingungen

sind in Transaktions- Smart Alle Parteien stimmen der
datenbank integriert und Konsens im Netzwerk Uberpriften
werden zusammen mit Contract Transaktion zu

Transaktionen ausgefiihrt

ABBILDUNG 2-2: Die wichtigsten Konzepte von Blockchain fir Unternehmen.

In diesem Abschnitt werden die folgenden vier Konzepte erldutert.

Gemeinsames Konto

Konten sind nichts Neues, sondern werden bei der doppelten Buchfiih-
rung bereits seit dem 13. Jahrhundert verwendet. Das Neue ist das Kon-
zept eines gemeinsamen, verteilten Kontos, d. h. ein unveranderbarer
Datensatz aller Transaktionen im Netzwerk, auf den alle Teilnehmer im
Netzwerk zugreifen kénnen. Mit einem gemeinsamen Konto werden alle
Transaktionen nur einmal erfasst. So werden Mehrfachaufwande ver-
mieden, die fiir traditionelle Unternehmensnetzwerke typisch sind. Das
gemeinsame Konto hat folgende Merkmale:

¥ Erfasst alle Transaktionen im gesamten Unternehmensnetzwerk; das
gemeinsame Konto ist das System der Datenhaltung (,System of
Record”) und die zentrale Informationsquelle.

3 Wird von allen Teilnehmern im Netzwerk gemeinsam genutzt; jeder
Teilnehmer verfligt dank Replikation Gber eine Kopie des Kontos.

¥ Ist mit Berechtigungen verbunden, sodass die Teilnehmer nur die
Transaktionen anzeigen kdnnen, fUr die sie autorisiert wurden. Die
Teilnehmer haben Identitaten, durch die sie mit Transaktionen ver-
knUpft sind. Sie kdnnen aber auch die Informationen tber Transakti-
onen auswahlen, fir deren Anzeige andere Teilnehmer autorisiert
wurden.

Berechtigungen

Blockchains kénnen mit oder ohne Berechtigungen sein. Bei einer Block-
chain mit Berechtigungen hat jeder Teilnehmer eine eindeutige Identi-
tat. Sie dient als Grundlage fiir die Verwendung von Richtlinien fiir die
Einschrankung der Teilnahme im Netzwerk und den Zugriff auf Details
zu Transaktionen. Durch die Moglichkeit, die Teilnahme im Netzwerk
einzuschrdanken, konnen Unternehmen Datenschutzbestimmungen
einfacher einhalten, z. B. den Health Insurance Portability and
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Accountability Act (HIPAA). Mithilfe von Blockchains mit Berechtigungen
lasst sich zudem die Einheitlichkeit der Daten, die an die Blockchain
angehdngt werden, effektiver kontrollieren.

Durch die Méglichkeit, den Zugriff auf Details zu Transaktionen einzu-
schranken, konnen in der Blockchain mehr Details zu Transaktionen
gespeichert werden. Aulerdem koénnen die Teilnehmer die Informationen
iber Transaktionen angeben, deren Anzeige sie anderen Teilnehmern
ermoglichen mdchten. Einige Teilnehmer kdnnen dariiber hinaus fiir die
Anzeige bestimmter Transaktionen autorisiert werden, wahrende andere
(z. B. Auditoren) Zugriff auf ein grofReres Spektrum an Transaktionen
erhalten. (In einer 6ffentlichen Blockchain konnen die Detailinformati-
onen zu Transaktionen eingeschrankt werden, um die Vertraulichkeit
und die Anonymitat zu schiitzen.)

Wenn Teilnehmer A z. B. ein Asset an Teilnehmer B iibertragt, sieht
sowohl Teilnehmer A als auch Teilnehmer B die Details zu der Transak-
tion. Teilnehmer C sieht, dass A und B eine Transaktion durchgefiihrt
haben, kann aber keine Details zu der Assetiibertragung anzeigen. Wenn
ein Auditor oder eine Regulierungsbehorde am Netzwerk teilnimmt, kann
iber Datenschutzdienste sichergestellt werden, dass sie alle Details zu
allen Transaktionen im Netzwerk anzeigen konnen. Die Grundlage hier-
fiir ist Verschliisselungstechnologie, in diesem Fall die Verwendung von
digitalen Zertifikaten.

Ein digitales Zertifikat liefert wie ein Ausweis identifizierende Informati-
onen, ist falschungssicher und kann verifiziert werden, da es von einer
vertrauenswiirdigen Behorde ausgestellt wurde. Ein Blockchain-Netz-
werk beinhaltet eine Zertifizierungsbehorde, die das digitale Zertifikat
ausstellt.

Konsens

In einem Unternehmensnetzwerk, in dem die Teilnehmer bekannt und
vertrauenswiirdig sind, konnen Transaktionen durch verschiedene Arten
eines Konsens (einer Vereinbarung) iiberpriift und fiir das Konto bestdtigt
werden. Dazu gehoren z. B.:

» Teilnehmerbestétigung: Zur Uberpriifung von Transaktionen miissen
die Prufer fur einen bestimmten Prozentsatz des gesamten geschaft-
lichen Nutzens des Netzwerks verantwortlich sein. Teilnehmerbestati-
gungen kdnnen zu einem besseren Schutz vor boswilligen Angriffen
auf das Netzwerk beitragen, da sie Anreize fir Angriffe verringern und
die Durchfiihrung von Angriffen sehr kostspielig gestalten.

3 Mehrere Signaturen: Die Mehrheit der Prifer (z. B. drei von funf)
muss zustimmen, dass eine Transaktion zuldssig ist.
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3 Practical Byzantine Fault Tolerance (PBFT): Ein Algorithmus, mit
dem Streitfalle zwischen Computingknoten (Teilnehmern im Netzwerk)
beigelegt werden, wenn ein Knoten in einer Reihe von Knoten unter-
schiedliche Ausgaben als die anderen Knoten generiert.

AUSFUHRUNGSNACHWEIS: EINE UNNOTIGE AUS-
GABE FUR EIN BLOCKCHAIN FUR UNTERNEHMEN

Wenn die Teilnehmer anonym sind (z. B. im Bitcoin-Umfeld), ist eine Festle-
gung kostspielig. Im Bitcoin-Netzwerk wird der Konsens durch einen Aus-
fithrungsnachweis erreicht. Das Netzwerk zwingt jedes System, auf dem
eine Kopie des Kontos abgelegt wurde, dazu, ein komplexes Ratsel zu
|6sen, das auf der jeweiligen Version des Kontos basiert. Systeme mit iden-
tischen Kopien des Kontos ,arbeiten zusammen®, um das Ratsel zu [6sen.
Das erste Team, das das Ratsel [6st, gewinnt. Alle anderen Systeme aktuali-
sieren ihre Konten, um es mit demjenigen des siegreichen Teams abzuglei-
chen. Der Grundgedanke ist, dass die Mehrheit gewinnt, weil sie Uber die
meiste Verarbeitungsleistung verflgt, um das Ratsel als Erster zu I6sen.

Ausfihrungsnachweise sind in einer &ffentlichen Blockchain nitzlich,

z. B. derjenigen fur Bitcoin, verbrauchen aber sehr viel Verarbeitungslei-
stung und Strom und sind somit ein kostspieliger Weg, um einen Konsens
zu erreichen. Solche Kosten sind in einem privaten Unternehmensnetz-
werk unnétig, in dem alle Teilnehmer bekannt sind.

Blockchain fiir Unternehmen bietet die Mdglichkeit fiir einen modularen
Konsens, d. h. eine Moglichkeit zur Einfiihrung des Konsensverfahrens,
das fiir ein bestimmtes Branchensegment als beste Losung erachtet wird.

Smart Contracts

Bei einem Smart Contract handelt es sich um eine Vereinbarung oder eine
Reihe von Regeln, die eine geschdftliche Transaktion bestimmen. Er wird
in der Blockchain gespeichert und automatisch als Teil einer Transaktion
ausgefiihrt. Smart Contracts kénnen zahlreiche vertragliche Klauseln
enthalten, die vollstdndig oder teilweise unmittelbar anwendbar, selbst
durchsetzend oder auf beide Arten gestaltet sind. Damit sollen eine
hohere Sicherheit als beim herkémmlichen Vertragsrecht sowie nied-
rigere Kosten und weniger Verzogerungen als bei herkdmmlichen Ver-
tragen erreicht werden.

In einem Smart Contract konnen z. B. die vertraglichen Bedingungen
festgelegt werden, unter denen die Ubertragung von Unternehmens-
anleihen erfolgt. Oder er kann die Bedingungen einer Reiseversicherung
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enthalten, die automatisch zur Anwendung kommen, wenn sich ein Flug
beispielsweise um mehr als sechs Stunden verzogert.

Teilnehmer und deren Rollen identifizieren

In einem Blockchain-Netzwerk spielen verschiedene Teilnehmer eine
Rolle. Nachfolgend sind die Beschreibungen der einzelnen Teilnehmer
aufgefiihrt:

»

»

»

»

»

»

»

Blockchain-Benutzer: Ein Teilnehmer (Ublicherweise ein Unterneh-
mensbenutzer) mit der Berechtigung, am Blockchain-Netzwerk teilzu-
nehmen und Transaktionen mit anderen Teilnehmern im Netzwerk
durchzufihren. Die Blockchain-Technologie wird im Hintergrund
betrieben, sodass der Blockchain-Benutzer keine Kenntnis hiervon hat.
In einem Unternehmensnetzwerk gibt es tiblicherweise mehrere
Benutzer.

Regulierungsbehdrde: Ein Blockchain-Benutzer mit spezieller Berech-
tigung, die im Netzwerk ablaufenden Transaktionen zu Gberwachen.
Regulierungsbehorden ist es moglicherweise untersagt, Transaktionen
durchzufihren.

Blockchain-Entwickler: Programmierer, die die Anwendungen und
Smart Contracts erstellen, auf deren Grundlage die Blockchain-Benut-
zer Transaktionen im Blockchain-Netzwerk durchfiihren kénnen. Die
Anwendungen dienen als Verbindung zwischen den Benutzern und der
Blockchain.

Blockchain-Netzwerkbetreiber: Einzelpersonen mit der speziellen
Berechtigung, ein Blockchain-Netzwerk zu definieren, zu erstellen, zu
verwalten und zu Uberwachen. Jedes Unternehmen in einem Block-

chain-Netzwerk hat einen Blockchain-Netzwerkbetreiber.

Herkémmliche Verarbeitungsplattformen: Bestehende Computer-
systeme, die moglicherweise von der Blockchain verwendet werden,
um die Datenverarbeitung zu verbessern. Dieses System muss mogli-
cherweise auch Anfragen an die Blockchain schicken.

Herkémmliche Datenquellen: Bestehende Datensysteme, die mogli-
cherweise Daten liefern, die das Verhalten von Smart Contracts beein-
flussen und bei der Festlegung helfen, wie die Kommunikation und
Datenubertragung zwischen herkémmlichen Anwendungen und Daten
und der Blockchain erfolgt - Gber API-Aufrufe, MQ Cloud Messaging
oder beides.

Zertifikatsbehorde: Eine Einzelperson, die die unterschiedlichen Arten
von Zertifikaten ausstellt und verwaltet, die zur Ausfihrung einer Block-
chain mit Berechtigungen bendétigt werden. Zertifikate missen z. B. fur
Blockchain-Benutzer oder einzelne Transaktionen ausgestellt werden.
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IN DIESEM KAPITEL

» Das Potenzial einer Blockchain zur
Vermeidung von Marktfriktionen

» Das Bemiihen um reibungslose
Unternehmensnetzwerke

» Nutzung der enormen Dynamik groRerer
Transparenz

Kapitel 3
Unternehmen mit
Blockchains voranbringen

er weltweite Handel war in der Geschichte der Menschheit der

bisher wichtigste Faktor fiir den Wohlstand. Und Marktfrikti-

onen sind das grote Hindernis fiir den Wohlstand. Im Lauf der
Jahre haben Unternehmen mehrere Quellen fiir solche Friktionen
beseitigt. Es wurden Institutionen und Instrumente entwickelt, um
Vertrauen zu schaffen und Risiken bei geschéftlichen Transaktionen zu
verringern. Technologische Innovationen haben dazu beitragen,
Distanzen und Ineffizienzen abzubauen. Allerdings sind weiterhin viele
geschiftliche Transaktionen ineffizient, kostspielig und anfdllig fiir
Sicherheitsbedrohungen.

Die Blockchain-Technologie hat das Potenzial, um viele der verblei-
benden Marktfriktionen zu beseitigen, d. h. die Hindernisse, die zu Ver-
zbgerungen bei der Geschdftstatigkeit fithren. Wenn diese Friktionen
beseitigt sind, kann eine neue Organisationsstruktur entstehen, die bei
der Art und Weise, wie Branchen und Unternehmen strukturiert sind,
vollkommen neue Maf3stdbe setzt. Sobald Transparenz die Norm ist,
kann sich eine solide Vertrauensgrundlage als Impuls fiir die weitere
wirtschaftliche Entwicklung ergeben. Teilnehmer und Assets, die bisher
aus den Markten ausgeschlossen waren, konnen jetzt daran teilnehmen
und einen schnelleren Kapitalfluss sowie nie da gewesene Chancen auf
Wohlstand schaffen.
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Arten von Marktfriktionen erkennen

T
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Marktfriktionen sind alles, was fiir den Austausch von Assets hinderlich
ist, d. h. alles, was zu weiteren Kosten oder Verzogerungen fiihrt, z. B.
Steuern, Regulierungen, Biirokratie, Betrugsfdlle, die Einbindung von
Vermittlern, Verzdgerungen bei der Umsetzung von Vertragen usw.
Unterschiedliche Arten von Marktfriktionen wirken sich in unterschied-
lichen Branchen auf unterschiedliche Weise und in unterschiedlichem
Mag aus. Sie bleiben ein Hindernis fiir die globale Geschdftstdtigkeit und
den globalen Handel und fiihren zu Verzogerungen oder sogar zu Still-
stand. In diesem Abschnitt werden die hdufigsten Arten von Marktfrik-
tionen erldutert, die eine Blockchain beseitigen kann.

Informationsfriktionen

Informationsfriktionen resultieren aus folgenden Einschrankungen:

¥ Fehlerhafte Informationen: Die Teilnehmer an einer Transaktion
haben keinen Zugang zu denselben Informationen, sodass eine Partei
einen unlauteren Vorteil hat. Die Informationen kénnen auch falsch
oder uneinheitlich sein, d. h. beim Versuch, sie aufeinander abzustim-
men, kann es zu fehlerhaften Entscheidungen oder Verzégerungen
kommen.

3 Nicht zugéngliche Informationen: Der potenzielle geschéftliche
Nutzen groRer Daten- und Informationsmengen wird durch die tech-
nischen Herausforderungen bei der Speicherung, Verarbeitung,
gemeinsamen Nutzung und Analyse der Daten erheblich einge-
schrankt. Viele Informationen werden daher nicht erfasst oder blei-
ben unzuganglich.

¥ Risiken bei Informationen: Die Zahl der technologischen Risiken bei
Informationen nimmt zu. Sie reichen von Hackerangriffen Giber Cyber-
kriminalitat bis hin zu Problemen beim Datenschutz. Hinzu kommen
immer héhere Kosten und eine Beschadigung des Markenimages.

Interaktionsfriktionen

Interaktionsfriktionen treten dann auf, wenn entweder die Transaktions-
kosten zu hoch sind oder der Grad an Aufteilung zwischen den Parteien
(physisch oder auf andere Weise) zu grof§ ist. Geschaftliche Transakti-
onen, die tagelang dauern und deren Verwaltung aufgrund von Vermitt-
lern kostspielig ist, gehen hdufig an flexiblere Wettbewerber verloren.

Interaktionsfriktionen werden hdufig durch die Zahl der erforderlichen
Interaktionen verstarkt. Durch die Peer-to-Peer-Architektur einer
Blockchain kann die Zahl der erforderlichen Interaktionen oder Parteien
zur Durchfiihrung einer Transaktion haufig verringert werden. So ver-
ringert sich auch die Zahl der potenziellen Quellen fiir
Interaktionsfriktionen.
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Innovationsfriktionen

Innovationsfriktionen sind alle (internen oder externen) Bedingungen, die
die Fahigkeit eines Unternehmens beeintrdchtigen, auf Marktverdnde-
rungen reagieren zu kénnen. Hierzu gehoren z. B. folgende:

¥ Institutionelle Erstarrung: Die interne Blrokratie, herkémmliche
Systeme und der natirliche menschliche Widerstand gegen Verande-
rungen konnen die Reaktionsfahigkeit eines Unternehmens
beeintrachtigen.

¥ Restriktive Regulierungen: Regulierungen kénnen zwar erforderlich
sein, um das Branchenverhalten zu kontrollieren, haben aber den
Nebeneffekt, dass sich héhere Kosten und Verzégerungen ergeben.

3 Unbekannte Sicherheitsbedrohungen: Neue, wettbewerbsfahige
Geschaftsmodelle, die auf neuen Technologien basieren, stellen
Sicherheitsbedrohungen dar, auf die sich Unternehmen nicht vorbe-
reiten konnen. In vielen Unternehmen fiihrt die immer gréRere Unsi-
cherheit zu einem Nachlassen des dauerhaften geschaftlichen Erfolgs.
Sowohl kleine Unternehmen als auch flexible gréRere Unternehmen
gehen daher neue Wege. Auch wenn viele keinen Erfolg haben wer-
den, werden doch einige neue Mal3stabe fir ganze Branchen setzen.

Die Entwicklung hin zu reibungslosen
Unternehmensnetzwerken

In jedem Jahrhundert ist die Zahl der Innovationen an Stellen zuriickge-
gangen, an denen Friktionen auftraten — und Ineffizienzen haben wei-
tere Fortschritte verhindert. Mit den ersten Beglaubigungsschreiben
wurde im 14. Jahrhundert eine neue Vertrauensbasis geschaffen. Das
Telefon ermdglichte Gesprache in Echtzeit liber groBe Entfernungen.
Durch das Internet konnten Friktionen sehr viel schneller als bisher
beseitigt werden. Technologen und Okonomen begannen gleicherma-
Ren, ein vollig reibungsloses geschdftliches Umfeld zu prognostizieren.
Friktionen konnten theoretisch ,,wegdigitalisiert* werden.

Durch das Internet konnten einige Friktionen verringert werden, z. B.
Transaktionskosten. Es hat zwar bei einigen Formen fehlerhafter Infor-
mationen zu Verbesserungen beigetragen, konnte die Probleme aber
nicht vollstandig losen. Bei den verbleibenden Friktionen handelt es sich
um indirekte Friktionen. Sie haben sich in der Tat zur Grundlage fiir
Wettbewerb entwickelt, da sich Start-up-Unternehmen bemiihen,
Kapital aus deren Beseitigung zu schlagen.

Gleichzeitig sind aber auch andere Friktionen entstanden. Widerspriich-
liche internationale Regulierungen fiihren zu Verzdgerungen bei der
Globalisierung. Neue Sicherheitsbedrohungen wie z. B. Cyberangriffe
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konnen nur mit hohem Kostenaufwand verhindert werden, und die
Wiederherstellung der Systeme ist anschlieend sogar noch teurer. Der
Druck auf Okosysteme nimmt durch die immer gréfere Zahl an Ver-
mittlern zu, die deren Kiirzungen gerne iibernehmen. Die gute Nach-
richt ist, dass die verbleibenden Friktionen mithilfe einer neuen
Technologie — Blockchain — beseitigt oder zumindest deutlich verrin-
gert werden konnen.

Informationsfriktionen verringern

Unsicherheiten im Hinblick auf die Informationen, die fiir geschaftliche
Entscheidungen bendtigt werden, erweisen sich bei der Durchfiihrung
der Geschdftstdtigkeit oft als Hindernis. Eine Blockchain zeichnet sich
durch mehrere Merkmale aus, mit denen sich Informationsfriktionen
verringern lassen. Dazu gehoren:

¥ Gemeinsames Konto: Blockchains sorgen fur einen Wandel des bis-
herigen Grundsatzes, dass eine einzelne Person fir Informationen
verantwortlich ist, hin zur gemeinsamen Dokumentation Uber die
gesamte Lebensdauer eines Assets oder einer Transaktion. Die Teil-
nehmer kdnnen Transaktionen validieren und Identitaten und Eigen-
tumsrechte Uberprufen, ohne Vermittler hinzuziehen zu mussen. Alle
relevanten Informationen kénnen mit anderen auf der Basis von
deren Rollen und Zugriffsberechtigungen gemeinsam benutzt
werden.

3 Berechtigungen: Eine Blockchain fur ein Unternehmensnetzwerk
kann als Modell eingerichtet werden, zu dem ausschlieBlich Mit-
glieder Zugang haben. Jeder Teilnehmer hat hierbei eine eindeutige
Identitat und die Teilnehmer mussen bestimmte Kriterien erfllen,
um Transaktionen durchfiihren zu kénnen. Die Teilnehmer kénnen
Transaktionen durchfiihren und sich darauf verlassen, dass die Per-
son, mit der sie geschaftlich zu tun haben, auch diejenige ist, fur die
sie sich ausgibt.

3 Verschlisselung: Eine erweiterte Verschlisselung zusammen mit
Berechtigungen gewahrleistet den Datenschutz im Netzwerk und
verhindert den unberechtigten Zugriff auf Details zu Transaktionen
sowie betrligerische Aktivitaten.

¥ Konsens: Stellt sicher, dass alle Transaktionen validiert werden,
bevor sie an die Blockchain angehangt werden. Die Blockchain selbst
ist duBerst manipulationssicher.

Interaktionsfriktionen beseitigen

Die Blockchain eignet sich besonders gut, um Interaktionsfriktionen zu
beseitigen, da sie Hindernisse zwischen Teilnehmern bei einer Trans-
aktion aus dem Weg rdumt. Zu den Merkmalen einer Blockchain, mit
denen sich Interaktionsfriktionen verringern lassen, gehoren folgende:
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Gemeinsames Konto: Das Eigentumsrecht fur ein Asset kann zwi-
schen zwei beliebigen Teilnehmern im Netzwerk tGbertragen werden.
Die Transaktion wird im gemeinsamen Konto erfasst.

Statusbasierte Kommunikation: Banken kommunizieren heutzu-
tage bei der Erledigung von Aufgaben Uber eine sichere Messaging-Ar-
chitektur (z. B. SWIFT). Jede Bank verwaltet dabei den Status der
Aufgabe lokal. Mit einer Blockchain kdnnen Banken Nachrichten sen-
den, die den gemeinsamen Status der Aufgabe in der Blockchain dar-
stellen. Mit jeder Nachricht wird die Aufgabe dabei in den nachsten
Status ihres Lebenszyklus versetzt.

Peer-to-Peer-Transaktionen (P2P): In einer Blockchain fur Unterneh-
mensnetzwerke tauschen die Teilnehmer Assets direkt aus, ohne die
Transaktion Uber Vermittler oder eine zentrale Kontrollstelle verarbei-
ten zu mussen. Dadurch verringern sich die Kosten und Verzoge-
rungen durch die Einbindung von Vermittlern.

Konsens: Die Blockchain verwendet anstelle von Vermittlern Kon-
sensalgorithmen, um Transaktionen zu validieren und zu autorisieren.
Die Teilnehmer kdnnen Geschafte in der Geschwindigkeit abwickeln,
die besser auf ihre geschaftlichen Entscheidungen abgestimmt ist.

Smart Contracts: Mit Smart Contracts kénnen Probleme und Verzo-
gerungen im Zusammenhang mit Vertragen vermieden werden, da
der Vertrag in die Transaktion integriert ist. Die Blockchain legt tber
Smart Contracts die Bedingungen fest, unter denen der Austausch
einer Transaktion oder eines Assets erfolgen kann. Das mehrmalige
Versenden von Dokumenten per Fax oder E-Mail fiir Uberpriifungen,
Uberarbeitungen und Unterschriften ist nicht mehr notwendig.

Innovationsfriktionen beseitigen
Innovationsfriktionen sind méglicherweise der Faktor, der sich allein
mit Technologie am schwierigsten beseitigen lasst. Eine Blockchain bie-
tet hierbei folgende Vorteile:

»

»

»

Beseitigung von Kosten aufgrund von Komplexitat: Wenn die
Ablaufe in einem Unternehmen immer komplexer werden, fihrt das
Wachstum zu einer riickldufigen Rendite. Blockchains haben das
Potenzial, die Kosten aufgrund von Komplexitat zu beseitigen und
letztendlich die traditionellen Strukturen in einem Unternehmen zu
verandern.

Reduzierung der Kosten und Verzégerungen durch Regulierungs-
verfahren: Durch Automatisierung kann eine Steuerung durch Regu-
lierung zwar nicht vollstandig vermieden werden, aber die Kosten und
Verzdgerungen aufgrund von Regulierungsverfahren kénnen verrin-
gert werden.

Ausweitung von Geschéftschancen: Eine Blockchain kann fur
Unternehmen Vorteile und Nachteile zugleich haben, denn sie bietet
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die Technologie, mit der Unternehmen neue wettbewerbsfahige
Geschaftsmodelle entwickeln kdnnen. Einige Unternehmen werden
dabei keinen Erfolg haben, wahrend andere neue Mal3stabe fir ganze
Branchen setzen.

Weitere Einzelheiten, wie Marktfriktionen verringert oder vermieden
werden konnen, finden Sie in der Studie des IBM Institute of Business
Value unter ibm.biz/blockchainstudy.

Transformation von Okosystemen durch
mehr Transparenz

24

Eine Blockchain hat das Potenzial, vollstindige Okosysteme zu verin-
dern, da sie die Transparenz verbessert. Lieferketten sind ein gutes Bei-
spiel fiir das Potenzial einer Blockchain, einen brancheniibergreifenden
Wandel herbeizufiihren. Die anfanglichen Manahmen in einer Block-
chain kénnen eine schnelle Wirkung erzielen, da sie schon einen kleinen
Teil der Lieferkette verandern, z. B. die verwendeten Informationen beim
Import. Wenn die Daten von Frachtbriefen friihzeitiger im Prozess bei
den Importterminals eintreffen wiirden, kénnten diese effizienter pla-
nen und arbeiten. Zudem koénnten Bedenken im Hinblick auf den Daten-
schutz ausgerdumt werden. Die Blockchain-Technologie konnte die
geeigneten Daten nahezu in Echtzeit anzeigen (z. B. die Abflugzeit und
das Gewicht von Containern), ohne Informationen iiber den Eigentiimer
oder den Wert der Fracht weiterzugeben. Kostspielige Verzégerungen
und Verluste aufgrund von fehlenden Unterlagen konnten vermieden
werden.

In groferem Umfang konnten mit Blockchains die Grundlagen fiir den
zuverldssigen und sicheren Austausch iiber eine gemeinsame Logistik-
kette geschaffen werden. Hieriiber werden zahlreiche Aktivitdten koor-
diniert — von der Aufteilung von Lagerfldche in einer Lagerhalle bis hin
zur Optimierung des Fuhrparks und der Transportcontainer. Einzel-
héandler und Hersteller konnten damit Bedarfsprognosen und die Auffiil-
lung von Lagerbestdnden erheblich verbessern. Finanzinstituten wiirden
detaillierte Angaben zur Zuverldssigkeit eines Lieferanten vorliegen,
sodass sie dringend benoétigte Kredite gewdhren konnten, um Wachstum
zu fordern. Regulierungsbehérden kénnten die Herkunft von Giitern
anhand von Rohstoffen nachvollziehen. Dies vereinfacht die Identifizie-
rung von gefdlschten Produkten und der Quellen fiir verfdlschte
Materialien.

In Kapitel 4 werden Beispiele fiir konkretere Anwendungsfille erldutert,
in denen sich die Verwendung der Blockchain-Technologie anbietet.
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IN DIESEM KAPITEL

» Unterschiedliche Implementierungsméglichkeiten
fiir Blockchain in der Industrie

» Herausragende Leistungsfahigkeit von Blockchain
in allen Branchen

» Wie Blockchain zu Optimierungen in
Unternehmen in lhrer Branche beitragen kann

Kapitel 4
Blockchain in der Praxis:
Anwendungsfalle
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ine gute Methode, um Blockchain zu verstehen, schdtzen zu ler-

nen und die Anwendbarkeit in IThrem Unternehmen zu beurtei-

len, ist die Betrachtung von mdglichen Anwendungsféllen fiir
Blockchain. In diesem Kapitel stelle ich Ihnen eine Reihe von Anwen-
dungsfillen aus ganz verschiedenen Branchen vor.

Die Anwendungsfille in diesem Kapitel zeigen nur einen Bruchteil des
Potenzials der Blockchain-Technologie. Mit dem kontinuierlichen Aus-
reifen der Technologie wird die Liste ldnger. Sie finden die aktuellsten
Anwendungsfalle hier: www.ibm.com/blockchain/for-business.html.

Finanzdienstleistungen

In der Finanzdienstleistungsbranche gibt es einige Beispiele fiir
Blockchain-Anwendungsfille.

Gewerbliche Finanzierung

Unternehmen miissen Waren und Dienstleistungen auf Kredit kaufen.
Dabei muss die Transparenz durchgingig gewdhrleistet sein, um
Anfechtungen der Transaktionen zu vermeiden und Streitigkeiten bei-
zulegen. IBM Global Financing (IGF) bietet seinen globalen Partnern
beispielsweise Finanzierungen an. Dadurch kénnen diese Waren und

KAPITEL 4 Blockchain in der Praxis: Anwendungsfille 25



26

TIPP

TIPP

Dienstleistungen von Anbietern kaufen und iiber von IBM gewdhrte
Kredite bezahlen. IBM arbeitet mit iiber 4.000 Partnern und Anbietern
zusammen, die alle unterschiedliche und oft inkompatible Systeme ein-
setzen. IBM verlagerte alle Informationen in die Blockchain und stellte
sie den Benutzern als ein gemeinsames, verteiltes Konto zur
Verfiigung.

Die Vorteile dieser Implementierung:

¥ Vollstandige Transparenz der Pipeline von der Bestellung bis zur
Lieferung

¥ Reduzierung der Anzahl von Streitfallen

¥ Reduzierung der fir die Beilegung von Streitfallen erforderliche Zeit

Handelsfinanzierung

Unternehmen miissen die Genehmigungsprozesse fiir den grenziiber-
schreitenden Verkehr mit den verschiedensten rechtlichen Einheiten
straffen, beispielsweise mit dem Zoll, der Hafenbehoérde, mit Fuhrun-
ternehmen und Schienentransportanbietern. Blockchain kann von die-
sen rechtlichen Einheiten eingesetzt werden, um Genehmigungen zu
erteilen. Alle Parteien sind jederzeit iiber den Genehmigungsstatus
informiert — bei der Auslieferung der Ware sowie bei der Zahltransak-
tion von der Bank des Importeurs zur Bank des Exporteurs.

Die Vorteile fiir die Handelsfinanzierung:

¥ Vereinfachung komplexer Prozesse zu einem einzigen Prozess mit
allgemeinem Zugriff auf ein Schattenkonto

¥ Besserer Kapitalzugriff durch Vermeidung langer Zeiten fur Fehler-
korrekturen und die Beilegung von Streitfallen

¥ Klare Verantwortlichkeiten der Unternehmen, Regulierungsbehor-
den und Konsumenten sowie mehr Vertrauen untereinander

Internationale Transaktionen

Banken miissen wissen, wie sie ,,Nostro/Vostro‘“-Konten zu behandeln
haben. ,,Nostro“ (unser) ist ein Konto, das eine Inlandsbank bei einer
Auslandsbank in deren Landeswahrung fiihrt. Vostro (euer) ist die
Bezeichnung der Auslandsbank zu diesem Konto. Solche Konten werden
verwendet, um Handels- und Devisentransaktionen durch Abstimmung
zu vereinfachen. Nostro-/Vostro-Konten konnen zu gespeicherten
Kontentransaktionen in einer Blockchain werden, um Transparenz und
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Effizienz durch den automatischen Kontenabgleich enorm zu
verbessern.

Die Vorteile:
¥ Management der Transaktionen aller Nostro-/Vostro-Konten einer
Bank Uber eine Schnittstelle

3 Mehr Transparenz des Transaktionsstatus und der aktuellen Bilanz
sowie bessere langfristige Ruckverfolgung

¥ Konsistentes, zeitgerechtes und genaues Bild aller Nostro-/
Vostro-Konten

Versicherungswesen

Q

Blockchain kann auch im Versicherungswesen eingesetzt werden.

Versicherungsgesellschaften brauchen eine effiziente Methode fiir die
Verarbeitung von Anspriichen, die Priifung von tatsdchlichen Versi-
cherbarkeiten z. B. bei Unféllen und die gerechte und piinktliche Aus-
zahlung von Versicherungssummen an Kunden. Bei der automatischen
Verarbeitung von Versicherungsanspriichen werden die Bedingungen
der Police in einen Smart Contract geschrieben, in der Blockchain
gespeichert und iiber das Internet mit 6ffentlich verfiigbaren Daten
verkniipft. Bei einem versicherbaren Ereignis, das von einer vertrau-
enswiirdigen Quelle gemeldet wird, wird automatisch der Versiche-
rungsvorgang ausgelost, der Anspruch wird gemaf} den Bedingungen
im Smart Contract verarbeitet und der Kunde erhdlt seine Zahlung.

Die Vorteile fiir die Versicherungen:

¥ Keine Kosten fur die Verarbeitung von Versicherungsanspriichen

TIPP
¥ Weniger Moglichkeiten flr Versicherungsbetrug
¥ Hohere Kundenzufriedenheit

Behorden

Eine Vielzahl von Behorden miissen Transaktionen erfassen und Assets
verfolgen. Dies kann mit Blockchain effizienter und transparenter
gestaltet werden.

Die verldssliche Erkennung von Identitdten bleibt ein Problem. Das
Betrugsrisiko ist hoch und die im Hintergrund erforderlichen Sicher-
heitspriifungen Kkostspielig. Millionen von Menschen weltweit haben
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moglicherweise ihre Ausweispapiere gefdlscht und sind nicht die Per-
sonen, die sie vorgeben zu sein. So sind Abermillionen von Fliichtlingen
mit ihren Kindern ohne Papiere unterwegs. Menschen in armen Lan-
dern kdénnen mdglicherweise Thre Identitdt nicht beweisen, weil sie
keine ausreichenden Beweise haben. So konnen sie bestimmte Services
nicht in Anspruch nehmen. Beispielsweise fordern Banken normaler-
weise einen festen Wohnsitz oder Rechnungen von Versorgungsunter-
nehmen, um die Identitit zu priifen. In den Entwicklungsldndern
konnen das nicht alle Menschen nachweisen.

Behérden konnen Blockchain einsetzen und digital authentifizierte
Geburtsurkunden ausstellen, die filschungssicher, mit Zeitstempel
versehen und fiir alle Menschen auf der ganzen Welt zugdnglich sind.
Die Vorteile:

¥ Weniger Zeit und Kosten fiir Identitatstberprifungen

¥ Weniger Menschenhandel

¥ Transparenz bei der Zuteilung von finanzieller Unterstltzung

Supply Chain Management

28
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Wenn in einem komplexen System von Systemen ein Fehler passiert,
zum Beispiel in einem Flugzeug, dann ist es wichtig, die Herkunft jedes
Ersatzteils iiber Supply Chain Management festzustellen — bis zur
Ebene des Herstellers, des Produktionsdatums, der Charge und sogar
des Produktionsmaschinenprogramms.

Blockchain speichert umfassende Details zur Herkunft jedes Ersatz-
teils. Diese Informationen sind fiir jeden Hersteller im Produktionspro-
zess, den Eigner des Flugzeugs, die Betreiber und die
Regulierungsbehorden verfiigbar.

Die Vorteile:
3 Mehr Verlasslichkeit, denn die Herkunftsinformationen liegen nicht
in den Handen eines Einzelnen

¥ Hohere Effizienz, die im Prozess der Diagnose und Behebung von
Fehlern durch ein Fehlerbehebungssystem zu Zeitersparnis fuhrt

3 Nur einzelne Rickrufe und keine flottentbergreifenden und gene-
rischen Ruckrufaktionen
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Die Herkunft spielt auch eine grof3e Rolle in der Nahrungsmittelversor-
gungskette. Hier erfahren Sie, wie Blockchain zur Verbesserung der
Riickverfolgbarkeit in der Nahrungsmittelversorgungskette eingesetzt
werden kann: http://ibm.biz/FoodSupplyChain.

Gesundheitswesen

TIPP

Im Gesundheitswesen wird ein effizienteres und sichereres System fiir
das Management von Patientendaten, vorab autorisierten Zahlungen,
Versicherungsanspriichen und fiir die Durchfithrung und Erfassung
anderer komplexer Transaktionen gebraucht. Blockchain bietet viel-
versprechende Moglichkeiten.

Elektronische Patientendaten

Elektronische Patientendaten werden zurzeit in Rechenzentren — in
Cloud-dhnlichen Umgebungen - verwaltet. Der Zugriff ist Kranken-
hdusern und Netzwerken von Leistungserbringern vorbehalten. Die
Zentralisierung dieser Informationen zieht Sicherheitsbedrohungen fiir
die Daten nach sich und ist kostspielig.

Blockchain speichert alle Daten aller Patienten. Der Patient, der Arzt,
die Regulierungsbehorde, das Krankenhaus, der Versicherer etc. — jeder
kann die Daten granular steuern. So entsteht ein sicheres Verfahren zur
Erfassung und Verwaltung der gesamten Krankengeschichte fiir jeden
Patienten.

Die Vorteile:

¥ Manipulationssicherer Ansatz zur Speicherung von Patientendaten

¥ Weniger Zeitaufwand fiir die Erfullung von Versicherungsanspru-
chen und mehr Effizienz bei der Erstellung von
Versicherungsangeboten

¥ Vollstandige Krankengeschichte fur eine prazise Medikamentenver-
ordnung durch die Arzte

Vorab autorisierte Zahlungen fiir medizi-
nische Behandlungen

Wenn im Gesundheitswesen Zahlungsanspriiche bearbeitet werden,
miissen oft weitere Informationen eingeholt werden, da die Anspriiche
hdufig ohne die erforderlichen Detailinformationen eingereicht wer-
den. Der Zahler muss die zusaitzlichen Informationen anfordern, was
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die Kosten erhoht und den Abrechnungsprozess in die Lange zieht. Der
Abgleich der Anspriiche mit den zugehorigen erforderlichen Informati-
onen stellt fiir alle Beteiligten eine Herausforderung dar.

Blockchain kann diesen komplizierten und zeitaufwendigen Prozess
vereinfachen und die Zusammenstellung sowie Bereitstellung der
Informationen vereinfachen. Die Vorteile:

¥ Anspriche kénnen effizienter und schneller geprift und beglichen
werden.

¥ Das System kann alternative Services mit besserer Deckung
vorschlagen.

Das Internet der Dinge (loT)

30
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Weil Maschinen interagieren, kann jede relevante Interaktion von den
Maschinen angezeigt und in der Blockchain erfasst werden. So werden
Effizienz und Genauigkeit erh6ht und die Kosten reduziert. Im Anwen-
dungsfall aus dem Bereich der Logistik wird Blockchain eingesetzt, um
IoT-Prozesse zu automatisieren.

Heute sind an Logistikprozessen viele verschiedene Parteien beteiligt:
Hersteller, Spediteure, Transporteure, Zollbeamte und Versicherer.
Obwohl diese Parteien hdufig interagieren und voneinander abhédngen,
haben sie mdglicherweise unterschiedliche Ziele und verwenden ver-
schiedene Systeme fiir die Lieferverfolgung. Eine IoT-fahige Block-
chain wird als gemeinsames Konto eingesetzt, um Liefereinheiten bei
ihrer Bewegung durch das Liefersystem zu erfassen. Smart Contracts
kénnen automatisch durch die IoT Foundation aktualisiert und so opti-
miert werden, dass sie den IoT-fdhigen internationalen Handel in der
Blockchain nutzen.

Die Vorteile:

3 Mehr Transparenz im Lieferprozess verbessert die Effizienz.

¥ Mehr Vertrauen, denn alle Transaktionen werden unléschbar
erfasst.

¥ Die Genauigkeit wird verbessert und die Kosten werden durch die
loT-Beteiligung gesenkt.

¥ Alle Beteiligten kdnnen Geschaftsprozesse durch loT optimieren
und automatisieren.

3 Die Zukunftsvision ermdglicht , Frachtautonomie.”
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IN DIESEM KAPITEL

» Die Hyperledger-Vision

» Der Unterschied zwischen Hyperledger
und Hyperledger Fabric

» Wie IBM Entwickler bei Innovationen mit
Blockchain unterstiitzt

Kapitel 5
Hyperledger, ein Projekt
der Linux Foundation

yperledger, ein Projekt der Linux Foundation, ist eine Open

Source-Community, die zur Weiterentwicklung der Technolo-

gie beitrdgt und eine Vorreiterrolle einnimmt. Hyperledger
vereinigt Entwickler-Communitys, die die Open-Source-Blockchain
und verwandte Technologien entwickeln, quasi unter einem Dach.
Hyperledger wurde im Dezember 2015 von 17 Unternehmen gemein-
sam angekiindigt und formell aus der Taufe gehoben. Das Ziel war die
Weiterentwicklung der Blockchain-Technologie fiir den branchenii-
bergreifenden Einsatz durch Unternehmen. Die Community hat nun
weltweit iiber 130 Mitglieder und ist das am schnellsten wachsende
Projekt in der Geschichte der Linux Foundation.

stellt sowie Schulungen und Events ausrichtet, um Open-Source-Pro-
jekte zu fordern. Der Beitrag von IBM hief3 urspriinglich Open Blockchain
merken  und wird heute Fabric genannt. Es ist wohl das wichtigste und grofite
Projekt. Intel hat mit , Sawtooth Lake* zu dem Projekt beigetragen.
Hierbei handelt es sich um eine Blockchain-Technologie, die den
PoET-Konsens (Proof of Elapsed Time) beinhaltet. Weitere bemerkens-
werte Projekte sind ,,Iroha“ (eine C++-Blockchain-Plattform) und
,,Cello“ (eine schnelle Methode fiir die Implementierung der Blockchain
auf Cloud-Plattformen). Die Idee ist, dass Hyperledger weniger eine
einzige Plattform ist wie Ethereum, sondern vielmehr wie das Apa-
che-Projekt funktionieren soll: Mehrere frei verfiigbare Open-Sour-
ce-Projekte sind unter einem Dach vereint und zeichnen sich
idealerweise bis zu einem gewissen Grad durch Interoperabilitdt aus.

E Hyperledger wird von der Linux Foundation betreut, die Tools bereit-
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Weitere Informationen zum Hyperledger-Konzept als ,,Dachorganisa-
tion* finden Sie hier: http://ibm.biz/UmbrellaHyperledger.

Die Hyperledger-Vision

Die Vision der Hyperledger-Griinder ist, zuverldssige und effiziente
Standards fiir die Blockchain-Kontentechnologie bereitzustellen, um
die generelle kommerzielle Einfiihrung zu férdern. Zukiinftige Anwen-
dungen werden es mit einer Riesenmenge an vernetzten verteilten
Datenbanken und Blockchains zu tun haben. Jede wird auf die Erfor-
dernisse ihrer Nutzer spezialisiert sein und mit anderen Konten bei
Bedarf kommunizieren kdnnen.

Ein weiteres Ziel von Hyperledger ist die Bereitstellung einer modu-
laren Blockchain-Technologie, die eine funktionsreiche und benutzer-
freundliche Anwendungsprogrammierschnittstelle (API) und zahlreiche
Kernmodule bietet, die einfache Entwicklung und problemlose Intero-
perabilitdt zulassen. Die API muss so flexibel sein, dass auerhalb vom
Hyperledger-Kern erstellte Blockchains auf einfache Weise mit den
Komponenten und Blockchains innerhalb interagieren kdnnen.

HYPERLEDGER UND HYPERLEDGER
FABRIC: WAS IST DER UNTERSCHIED?

Hyperledger ist ein kooperatives Open Source-Projekt der Linux Foundation
zur Entwicklung einer fiir Unternehmen geeigneten Blockchain-Technolo-
gie. Hyperledger Fabric ist die Implementierung eines Blockchain-Framework
und eines der Hyperledger-Projekte, das von der Linux Foundation geho-
stet wird. Seine modulare Architektur ist modular aufgebaut und bietet aus-
tauschbare Services unter Verwendung der Containertechnologie.

® Unterstutzung fur eine grol3e Vielzahl an Branchenanwendungsfallen
mit unterschiedlichen Anforderungen
® Konformitat mit gegenwartig geltenden Statuten und Verordnungen

® Unterstutzung fur geprufte Identitaten sowie private und vertrauliche
Transaktionen

® Unterstutzung fur genehmigte gemeinsame Konten

® Forderung von Performance, Skalierbarkeit, UberprUfbarkeit, |dentitatss-
chutz, Sicherheit und Datenschutz

® Reduzierung der mit den Ausflihrungsnachweisen verbundenen, auf-
wendigen Berechnungen
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Hyperledger zielt auflerdem darauf ab, dass nicht autorisierte Teilneh-
mer bei der Priifung von Konten mdglichst keine Identitdten und Ver-
haltensmuster von an einem Netzwerk Beteiligten erkennen kénnen.
Blockchain-Benutzer miissen in der Lage sein, eine bestimmte
Geschiftslogik und spezielle Transaktionsparameter als vertraulich zu
klassifizieren, sodass diese fiir jeden unzugdnglich sind, der nicht zu
den Projektbeteiligten gehort.

Hyperledger Fabric

Hyperledger Fabric bietet ein Framework fiir die Entwicklung von
Blockchain-Ldsungen mit einer modularen Architektur, mit modularen
Implementierungen und mit der Containertechnologie. Hyperledger
Fabric nutzt Open-Source-Best-Practices und fordert Vertraulichkeit,
Skalierbarkeit und Sicherheit in Unternehmensumgebungen.

Im Gegensatz zu anderen Blockchain-Implementierungen wie Bitcoin
oder Ethereum bietet Hyperledger Fabric alle vier Schliisselelemente
von Unternehmens-Blockchains:

¥ Netzwerk mit Genehmigungen: Kollektiv definierte Mitgliedschaft
mit Zugriffsrechten innerhalb Ihres Unternehmensnetzwerks

3 Vertrauliche Transaktionen: Bietet Unternehmen die Flexibilitat
und Sicherheit, um Transaktionen ausgewahlten Teilnehmern mit
den richtigen VerschlUsselungsschliisseln anzuzeigen.

3 Kein Einbezug von Kryptowéhrungen: Mining und teure Berech-
nungen sind nicht erforderlich, um Transaktionen abzusichern.

3 Programmierbarkeit: Die eingebettete Logik in Smart Contracts
wird eingesetzt, um Unternehmensprozesse im gesamten Netzwerk
zu automatisieren.

IBM ist ein Griindungsmitglied von Hyperledger und hat 44.000 Zeilen
Blockchain-Code unter der urspriinglichen Bezeichnung Hyperledger
Fabric gespendet. Der IBM Beitrag aufler dem Code:

3 IBM unterstitzt einen breiten und branchenlbergreifenden
Open-Source-Ansatz, der das Potenzial und die Verbreitung von
Blockchain fordert.

» [BMist der Uberzeugung, dass Hyperledger die Entwickler in allen
Branchen dabei unterstutzt, sich auf die Erstellung von zuverlas-
sigen Anwendungen und Plattformen zu konzentrieren, damit viele
verschiedene Arten von Unternehmenstransaktionen tber das
Internet ausgeflhrt werden kdnnen.
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3 IBM hat betrachtlich in Forschung und Entwicklung investiert, um
Blockchain-Anwendungen fir die Industrie verfugbar zu machen,
und hat seinen Code und seine Wissensressourcen zur Verfigung
gestellt.

Damit Blockchain ihr volles Potenzial ausschopfen kann, ist ein Ansatz
mit offenen Standards unerldsslich. Nur so kann Blockchain auf breiter
Basis eingefiihrt werden und Innovationen erméglichen.

Informieren Sie sich im Hyperledger Rocket Chat Channel unter
chat.hyperledger.org und beteiligen Sie sich an der wachsenden
Community von iiber 5.000 Entwicklern, die bereits mit Hyperled-
ger-Technologien arbeiten.

Wie kann IBM Entwickler bei Innovationen
mithilfe von Blockchain unterstutzen?

T

MERKEN

IBM legt das Potenzial von Blockchain frei. IBM setzt sich fiir breiteren
Zugriff und mehr Offenheit ein. Als eines der weltweit fiihrenden For-
schungsunternehmen hat sich IBM zum Ziel gesetzt, neue Moglich-
keiten fiir die Forderung der Blockchain-Wissenschaft zu erkunden
— fiir breiteren Zugriff und mehr Offenheit.

IBM bietet eine einfach zugangliche Cloud-
und Entwicklungsplattform

Die Implementierung von Blockchain-Ldsungen in der IBM Cloud ist die
einfachste Moglichkeit fiir einen schnellen Start. IBM bietet eine Reihe
von Cloud-basierten Losungen, damit Sie Anwendungen auf einfache
Weise entwickeln und gleichzeitig Sicherheit, Verfiigbarkeit und Perfor-
mance eines Blockchain-Netzwerks mit Genehmigungen testen
konnen.

IBM Blockchain-Netzwerke wurden entwickelt, um die Vorteile einer
dezentralen Kontrolle zu genief3en. Einige Cloudumgebungen sind aller-
dings anfdllig fiir Sicherheitsliicken. IBM hat in Zusammenarbeit mit
Sicherheitsexperten, Kryptografen, Hardwarespezialisten und Forschern
grundlegende Cloud-Services fiir manipulationssichere und vertrauens-
wiirdige Blockchain-Netzwerke entwickelt.

IBM Blockchain on Bluemix

Mit dem Blockchain-Service auf Bluemix erstellen und implementieren
Sie ein Blockchain-Netzwerk auf der Basis von Hyperledger Fabric. IBM
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Blockchain on Bluemix bietet einen Hochsicherheitsplan, der eine iso-
lierte Umgebung fiir Unternehmensnetzwerke bereitstellt. Der Plan
erweitert die Startfunktionen innerhalb einer isolierten Umgebung, die
in einer sicheren Infrastruktur lauft. Er bietet ein hohes Maf an Sicher-
heit und schlief3t Liicken fiir unberechtigten Zugriff und Manipulation.
Zu den Schliisselfunktionen des Plans gehdren folgende:

3 Die Blockchain-Betriebsumgebung schiitzt die Hostadministratoren
und stellt nachweislich sicher, dass die Blockchain in der vereinbarten
Art und Weise funktioniert.

¥ Eine hohe Stufe der Vertrauenswurdigkeit (Evaluation Assurance
Level) stellt den Schutz in Umgebungen sicher, in denen Block-
chain-Peers isoliert von anderen Peers und Beteiligten arbeiten.
Dadurch werden Lecks mit Informationsflissen in Umgebungen
anderer verhindert.

¥ Kryptooptimierung unterstitzt eine Umgebung, die Hashverfahren
und die Erstellung von digitalen Unterschriften auf optimierten Akze-
leratoren fordert, die keine CPU-Performance verbrauchen.

¥ FIPS 140-2 (der héchste Standard fur die Informationsverarbeitung)
unterstutzt den Einsatz von Blockchain in regulierten Branchen wie
der Finanzbranche, im Gesundheitswesen und bei Behdrden.

Weitere Informationen iiber die Optionen von IBM Blockchain on Bluemix
finden Sie hier: www. ibm.com/blockchain/offerings.html.

Hyperledger-Fabric-lmages on DockerHub

Es ist moglich, Hyperledger-Fabric-Images direkt aus dem DockerHub
zu ziehen und Ihr eigenes lokales Blockchain-Netzwerk zu erstellen.
Implementieren und betreiben Sie ein Blockchain-Netzwerk mit IBM
zertifizierten Scripts und Images von Docker Compose. Weitere Infor-
mationen fiir den Start finden Sie unter: http://ibm.biz/
QuickStartGuide.

Nach der Erstellung eines Netzwerks konnen Sie Ihren ersten Chaincode
entwickeln: Absolvieren Sie diesen Kurs, um eine Chaincode-Auszeich-
nung zu erhalten: http: //ibm.biz/BlockchainChaincodeCourse.

Individuelles Lernen und Branchen-Know-how

Wenn Sie bis hierhin gelesen haben, mdchten Sie sicher bald mit Block-
chain arbeiten. Moglicherweise brauchen Sie Hilfe dabei, Kollegen aus
Threm Unternehmen ins Boot zu holen. Informationen dazu finden Sie in
diesem Abschnitt.
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IBM entwickelt eine Reihe von Blockchain-Losungen fiir Kunden in
verschiedenen Branchen. IBM Bluemix Garage for Blockchain ist ein
gemeinsamer Workshop, in dem Sie fiir Sie interessante Block-
chain-Anwendungsfille durcharbeiten und Ihren besten ersten Piloten
fiir die Technologie bestimmen.

Das Projektmodell von IBM Bluemix Garage for Blockchain besteht aus
den folgenden drei Stufen:

3 Konversation und Demonstration: Eine 90-mindtige interaktive
Sitzung mit dem Teammitglied von IBM Bluemix Garage for Block-
chain und dem Kunden. Die Sitzung wird vorzugsweise von Ange-
sicht zu Angesicht gefiihrt, Web-, Video- oder Telefonkonferenzen
sind aber auch méglich. IBM erklart die Blockchain-Technologie aus
unternehmerischer Sicht und vermeidet technische Fachsprache. Es
wird erklart, was Blockchain fur Unternehmen erreichen kann. Des
Weiteren wird ein kurzer, interaktiver Anwendungsfall live demons-
triert (siehe Kapitel 4 mit einigen beispielhaften Anwendungsfallen).

» Praktische Ubung zur Technologie: Bei diesem eintigigen, sehr
interaktiv angelegten Workshop werden detaillierte Kenntnisse zur
Blockchain-Technologie vermittelt. In einer Kombination aus Prasen-
tationen und geflhrten praktischen Ubungen vertiefen Sie sich je
nach individuellem Bedarf in die Blockchain-Technologie.

¥ Das erste Projekt: Das erste Projekt beginnt mit einem zweitagigen
IBM Design Thinking-Workshop, in dem Sie den Anwendungsfall
zusammen mit IBM aus der Perspektive des Endbenutzers
anschauen. IBM plant anschlieRend die schrittweise, agile Entwick-
lung einer lieferbaren Finite-Skala-Losung zu der geschaftlichen
Anforderung (dem Anwendungsfall). Sie wird dann Uber eine Reihe
kurzer, agiler Entwicklungssprints in die Praxis umgesetzt. Diese
Sprints werden normalerweise von einem kleinen Team aus Vertre-
tern von IBM Bluemix Garage for Blockchain und vom Kunden
durchgefuhrt. Darin wird unser Blockchain-Know-how mit dem Wis-
sen des Kunden zum Anwendungsfall und Unternehmensszenario
kombiniert.

Wenn Unternehmen an der Blockchain-Strategie, -Planung und
-Implementierung arbeiten, stellt IBM Global Business Services (GBS)
kompetente Berater weltweit bereit, die Ihre Fragen beantworten und
erste Projekte erarbeiten.
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IN DIESEM KAPITEL

Die groRten Vorteile von Blockchain fiir Sie

Auswahl eines reprasentativen
Anwendungsfalls und Formulierung von
Zielen

» ldentifizieren einer Plattform fiir die
Erstellung lhrer ersten Anwendung

» Zusammenarbeit mit lhren Peers in einer
verlasslichen Community

Kapitel 6
Zehn Schritte zu Ihrer ersten
Blockchain-Anwendung

achdem Sie die gestalterischen Moglichkeiten von Blockchain

fiir IThr Unternehmen kennengelernt haben, wollen Sie sicher

wissen, mit welchen Schritten Sie die Losung in Ihrem
Unternehmen und in Threr Branche implementieren kénnen. Genau
das erfahren Sie an dieser Stelle. Ich stelle Thnen die zehn Schritte zu
Threr ersten Blockchain-Anwendung vor.

Beurteilen Sie, ob sich Blockchain
far Ihre Branche eignet.

Mit zunehmendem Wissen {iber Blockchain stellen Sie vielleicht fest,
wie sehr sich die Blockchain-Technologie bereits auf Ihre Branche aus-
wirkt. Vielleicht begegnen Sie auch schon bestimmten Blockchain-An-
wendungen, die sich offensichtlich als Losungen fiir aktuelle Probleme
eignen. Wenn Sie sich nicht sicher sind, ob Blockchain einen Platz in
Threr Branche hat, beantworten Sie die folgenden Fragen:

3 Werden in meinem Unternehmensnetzwerk Vertragsbeziehungen
verwaltet?
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3 Muss Ihr Unternehmen Transaktionen verfolgen, an denen mehr als
zwei Parteien beteiligt sind?

¥ Ist das aktuell implementierte System in hohem MaRe komplex oder
teuer, was moglicherweise auf die Notwendigkeit vermittelnder
Funktionen oder eines zentralen Steuerungspunkts zurtckzufihren
ist?

¥ Kann Ihr Netzwerk von einem héheren Mal? an Vertrauen,
Transparenz und Rechenschaftspflicht bei der Datenhaltung
profitieren?

¥ Ist das aktuelle System fehleranfallig aufgrund von manuellen
Prozessen oder Doppelarbeit?

¥ Ist das aktuelle Transaktionssystem anfallig fir Betrug, Cyberangriffe
und Benutzerfehler?

Wenn die Antwort auf eine dieser Fragen ,,Ja” lautet, kann Ihre Branche
wahrscheinlich von Blockchain profitieren.

Verzogerungen in den Unternehmens-
prozessen identifizieren

Q

TIPP

Untersuchen Sie Thre aktuellen Unternehmensprozesse nach Ineffizi-
enzen, besonders nach Prozessschritten, die zu Verzégerungen, Frus-
trationen, Fehlern und Doppelarbeit fithren. Die Fragen im vorherigen
Abschnitt geben Ihnen Hinweise.

Beantworten Sie die eher allgemeine Frage: ,Welche Herausforde-
rungen stellen sich mir aktuell in meinen Transaktionsnetzwerken?”

Die Moglichkeiten von Blockchain
herausfinden

38

Nachdem Sie die Herausforderungen in IThrem Transaktionsnetzwerk
identifiziert haben, schauen Sie sich verschiedene Blockchain-Attribute
an, die die Ineffizienzen und Kosten abmildern und andere Probleme
16sen konnen. Zum Beispiel: Wenn fehlendes Vertrauen zu Reibungen
fithrt, kann das gemeinsame Blockchain-Konto fiir mehr Transparenz
von Transaktions- und Asset-Historien sorgen und auf diese Weise das
Vertrauen stdrken. Wenn Geschdftsvereinbarungen oder -regeln zu
Verzogerungen fiihren, kénnen Smart Contracts eine Losung darstellen.
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Das Ziel dieses Schrittes ist es herauszufinden, wie Blockchain dazu
beitragen kann, bestimmte Herausforderungen zu meistern.

Einen geeigneten Anwendungsfall
auswahlen

Vergewissern Sie sich bei der Auswahl eines Anwendungsfalls, dass er
sich auch dafiir eignet, was Sie erreichen wollen. Der Anwendungsfall
muss zu einer wirklichen Wertsteigerung fiihren, nicht nur zu einer
Verbesserung, die man auch mit irgendeiner ausgereiften Technologie
erreicht hdtte. Thr Anwendungsfall muss den folgenden vier Tests
standhalten:

¥ Konsens: Existiert im Unternehmensnetzwerk Einvernehmen
darlber, dass jede Transaktion relevant ist, und stellt dies einen
Vorteil dar?

3 Herkunft: Ist das Vorhalten eines Itickenlosen Prifprotokolls wichtig?

¥ Unverdnderbarkeit: Ist es wichtig, dass die gesamte
Transaktionskette manipulationssicher ist?

3 Endgiltigkeit: Wird ein gemeinsam verabredetes ,System der
Datenhaltung” im gesamten Unternehmensnetzwerk gebraucht?

Wahlen Sie einen Anwendungsfall, der organisatorisch weniger kom-

@ plex ist, damit Sie sich nicht bereits zu Beginn Ihrer Blockchain-Reise
iberfordern.

TIPP

Zielsetzung fur lhr Blockchain-Netzwerk
festlegen

Formulieren Sie nach der Auswahl eines geeigneten Anwendungsfalls
ein klares und messbares Ziel fiir Thr erstes Projekt. Welches Problem
mochten Sie 16sen oder welche Verbesserung mochten Sie mit der
Blockchain-Technologie erreichen? Wie konnen Sie den Erfolg Ihres
ersten Projekts messen?

Mochten Sie die Zeit fiir die Losung von Streitfallen verkiirzen? Moch-
ten Sie die Verarbeitung von Anspriichen beschleunigen? Mdochten Sie
den Kapitalfluss verbessern? Mdochten Sie die Betrugsfille in IThrem
Netzwerk einddmmen? Das sind nur einige mogliche Ziele, die Sie mit-
hilfe eines Blockchain-Netzwerks erreichen kénnen.
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Abhangigkeiten identifizieren

Wenn Sie einen geeigneten Anwendungsfall ausgemacht haben, {iber-
legen Sie sich, was Sie auler den bereits vorhandenen internen Res-
sourcen noch brauchen, um Ihr erstes Blockchain-Projekt zu beginnen.
Brauchen Sie einen Servicepartner fiir die Implementierung Ihres
ersten Projekts? Brauchen Sie eine Plattform oder Struktur, mit der Sie
bestimmte Ziele in Bezug auf gesetzliche Bestimmungen oder Compli-
ance erreichen konnen? Da die Transaktionsverarbeitung quasi zum
Mannschaftssport geworden ist, ist ein Blockchain-Netzwerk am
erfolgreichsten, wenn mehrere Parteien beteiligt sind. Mit wachsender
Blockchain wird das Netzwerk immer wertvoller und effizienter.
Unternehmen miissen ein neues Modell von 6kosystembasierten Pro-
zessen einfiihren. Es ist wichtig, damit jetzt zu beginnen.

Blockchain-Anbieter und -Plattform
auswahlen

40

Wabhlen Sie Anbieter und Plattform aus, die sich am besten fiir Thre
Branche und Ihre Geschdftsanforderungen eignen. Wenn Sie die Eig-
nung verschiedener Anbieter und Plattformen vergleichen, beantwor-
ten Sie die folgenden Fragen:

3 Brauchen Sie ein Netzwerk mit Genehmigungen?

¥ Mussen Sie die Identitaten in lhrem Unternehmensnetzwerk
kennen? Zum Beispiel, um gesetzliche Bestimmungen wie das
Geldwaschegesetz umzusetzen. Oder missen Sie die Identitat Ihrer
Kunden kennen?

¥ Gibt es einen haufigen Austausch mit anderen, der automatisiert
oder programmiert werden kdnnte, um wertvolle Zeit zu gewinnen
und Ressourcen zu entlasten?

3 Wirden Sie von Transaktionen profitieren, die in Minuten anstatt
Tagen oder Wochen ausgefiihrt werden kdnnen?

Um eine Plattform zu finden, die Thre Anforderungen erfiillt, beachten
Sie die Optionen in Kapitel 5.
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Chaincode entwickeln und
implementieren

?6‘3

TECHNISCHES

Der ndchste Schritt in Threm ersten Blockchain-Projekt ist die Ent-
wicklung und Implementierung einer Blockchain-Anwendung und
eines Blockchain-Netzwerks.

Informationen zur Erstellung eines Blockchain-Netzwerks und zum
Beginn der Codierung finden Sie in ,,IBM Blockchain 101: Schnellstart
fiir Entwickler” unter http://ibm.biz/QuickStartGuide.

Anwendung und Netzwerk testen und
optimieren

‘663

TECHNISCHES

Der letzte Schritt bei der Erstellung und Implementierung Threr ersten
Blockchain-Anwendung ist ein fortlaufender Prozess. Uberwachen Sie
Thre Anwendung und Thr Netzwerk. Mit den Lernfortschritten kénnen
Sie Verbesserungen durchfiihren und Ihre Losung zu einer breiteren
Implementierung weiterentwickeln.

Informationen und Dokumentation zum Testen Ihres Blockchain-Netz-
werks finden Sie hier: http://ibm.biz/TestNetwork. Fiir das Imple-
mentieren und Testen Ihres Blockchain-Netzwerks ist der Dashboard
Monitor ein wertvolles Tool. Weitere Informationen zum Dashboard
Monitor finden Sie hier: http://ibm.biz/DashboardMonitor.

Den Hyperledger-Rocket-Chat-Kanal
nutzen

‘3@3

TECHNISCHES

Informieren Sie sich im Hyperledger Rocket Chat Channel unter
chat.hyperledger.org und beteiligen Sie sich an der wachsenden
Community, die bereits mit Hyperledger-Technologien arbeitet. Hier
erhalten Sie Antworten auf alle Fragen bei der Entwicklung Ihres Netz-
werks, Sie konnen besprechen, an welchen Projekten Sie mit Thren Kol-
legen arbeiten und werden Teil der Community, wdhrend die
Hyperledger Blockchain-Technologien fiir Unternehmen weiterentwi-
ckelt werden.
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Blockchain For Dummies, eine limitierte Auflage von IBM, vermittelt ein
Verstandnis der Grundlagen von Blockchain, der Funktionsweise und
der Moglichkeiten, wie sich damit Unternehmensnetzwerke verbessern
lassen. Sie erfahren, wie Sie diese innovative Technologie in Ihrer Branche
einsetzen und noch heute mit der Entwicklung auf der Basis von Blockchain
beginnen kénnen.
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