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Com o constante aumento dos incidentes de ciberseguranca, ndo € uma surpresa
observar o surgimento de legislacdes voltadas para a resiliéncia operacional do setor
financeiro. Seja com a Lei de resiliéncia operacional digital (DORA) da Unido Europeia,
orientacdes regulatdrias como a SR 20-24, as Praticas adequadas para fortalecer a
resiliéncia operacional dos EUA ou a Orientagéo sobre riscos e resiliéncia operacionais
do Canada, essas regulamentacdes estdo elevando as expectativas sobre as instituigoes
financeiras em relacao a governanga, a identificagdo e ao gerenciamento de riscos,
assim como resiliéncia operacional e gerenciamento de riscos de terceiros. Obviamente,
o objetivo final € garantir que as organizacdes financeiras estejam preparadas com a
estratégia correta para prevencao e recuperagao proativa diante de ataques
cibernéticos, corrupcao de dados, falha catastrofica do sistema ou outros tipos de
incidentes. Em muitos casos, a nao conformidade e/ou omissao podem resultar em
penalidades financeiras severas para as empresas envolvidas.

A IBM conta com uma gama de servicos e solucdes para permitir que as instituicoes
financeiras possam garantir a seguranca e a resiliéncia operacional. A IBM® Consulting
presta servicos para avaliagdo, governanca e controles de riscos, além de gerenciamento
de riscos de tecnologia da informagao e comunicagao (TIC) de terceiros. As solucdes de
software da IBM reduzem o tempo para automatizar a descoberta e a governancga de
dados em até 90%?*, ajudando na conformidade e na geracao de relatérios. Os servigos
de segurancga de dados IBM ajudam a proteger os dados e automatizar a auditoria de
conformidade. O IBM® Security proporciona relatorios e gerenciamento de incidentes,

o IBM® Security X-Force oferece servicos para deteccdo e recuperagao de incidentes,
deteccao e resposta gerenciadas, enquanto o IBM® Control Desk with Maximo ajuda

a organizagao a gerenciar e relatar os ativos criticos.

Além desses servicos e solucoes, a IBM acredita que o suporte e os servigos de TI
podem ser um elemento importante nos constantes requisitos de resiliéncia
operacional. O IBM® TLS ajuda os clientes com servicos e solucdes de suporte que
fornecem identificagdo proativa e remediacao de possiveis problemas antes que
eles ocorram.



Suporte de infraestrutura

A resiliéncia operacional depende de uma infraestrutura que funcione de maneira
eficiente e segura. Isso significa equilibrar constantemente os custos e recursos
envolvidos na implementacgédo de novas tecnologias, como nuvem hibrida ou
conteinerizacdo, com a necessidade de manter pelo menos contratos de suporte basico
para hardwares e softwares em producgao. De acordo com a IDC, “as empresas devem
priorizar os servicos de suporte de TI conforme a criticidade da carga de trabalho, vendo
isso como um investimento na preservagao do valor comercial desses sistemas e
contando com os fornecedores para um desempenho otimizado”. O relatério também
aponta que as empresas entrevistadas estao atualmente economizando 290 horas de
downtime com contratos de servidores, armazenamento e suporte de rede; de forma
mais explicita, estao evitando 79 horas de downtime nao planejado gracas a
ferramentas de suporte preditivo e proativo. 2 Parece que quanto mais critica for a carga
de trabalho, mais se deve considerar o suporte proativo.

Para gerenciar com eficacia mais de seis milhdes de tickets de atendimento por ano,

a IBM conta com uma infraestrutura de suporte global que inclui ferramentas baseadas
em IA, como Call Home, Remote Technical Support (RTS) e Cognitive Support Platform
(CSP). O suporte remoto da IBM foi projetado para fazer conexdo automatica, executar
analises de diagndstico e recuperar/resolver a maioria dos problemas, geralmente
dentro de uma hora. As equipes internas de suporte remoto resolvem 74% dos
problemas de hardware e software da infraestrutura da IBM.? Os lideres de
disponibilidade ao cliente e os gerentes de encaminhamento de questdes técnicas e
de projetos garantem o tratamento oportuno de situagdes criticas, tanto remotamente
qguanto no local. A abordagem de suporte em camadas com especialistas do

IBM® Expert Care e do IBM® Multivendor Enterprise Care permite que os clientes
escolham o melhor nivel de suporte com base em suas necessidades.

Visibilidade e priorizagao de riscos de TI

Uma das principais perguntas que as organizagoes deveriam fazer € como podem
monitorar e avaliar proativamente os riscos de TI para quantificar e priorizar os mais
criticos. A visibilidade de toda a infraestrutura de TI pode ser dificil e os riscos mudam
frequentemente. Mesmo assim, a visibilidade nao é suficiente. Os riscos precisam ser
conhecidos, avaliados e priorizados em planos de agdo oportunos, para gerenciar de
maneira eficaz os mais criticos desde o inicio.

0 IBM® Support Insights, incluido nos contratos de suporte de garantia e manutengao
de infraestrutura da IBM, oferece visibilidade de toda a infraestrutura de TI, além de
alertas sobre possiveis problemas e agdes recomendadas para determinados
fornecedores. Esse servico baseado em nuvem atua como um painel Unico, unificando
a experiéncia do atendimento em toda a infraestrutura da IBM e de varios fornecedores,
oferecendo insights baseados em andlise de dados, gerenciamento de inventario e
recomendagdes de manutengdo preventiva. A assinatura do IBM Support Insights Pro
proporciona beneficios extras, incluindo priorizacao de insights de vulnerabilidades de
seguranca e ciclo de vida, sistema operacional recomendado e niveis de firmware, com
foco atual nos insights do IBM® Power e CISCO.

O Support Insights apresenta alertas de diversos fatores de risco, que incluem
vulnerabilidades de segurancga, cobertura do suporte, riscos do sistema operacional/
firmware e riscos de hardware. Além dos alertas continuos, a ferramenta apresenta
pontuagdes de risco com uma visao rapida das possiveis ameagas ao ambiente de TI.



As categorias de pontuacdes de risco sdo calculadas com dados e insights de diversas
fontes e analises:

- Seguranca: Common Vulnerabilities and Exposures (CVEs) para niveis conhecidos
de sistemas operacionais e firmware

- Cobertura: eventos relacionados a expiracao de contratos e garantias

- Firmware: eventos relacionados ao término do suporte/fim-de-ciclo dos software
e a diversidade de sistemas operacionais e firmwares

- Hardware: eventos relacionados ao término do suporte/fim-de-ciclo de hardware
(somente para infraestrutura da IBM) e notificagdes de campo do fornecedor
(somente para Cisco)

Isso ajuda a conhecer os riscos, além de fornecer as informagoes e insights necessarios
para proporcionar eficacia no direcionamento e na mitigagao dos possiveis resultados
negativos associados aos ativos em questao. Os alertas incluem uma pontuacao de risco
(alto, médio, baixo) determinada com base no tipo, na prioridade e no prazo (imediato
versus projetado) do risco. Isso permite a organizagao priorizar com rapidez os esforcos
de mitigacdo baseados nos niveis de risco. Os alertas também apresentam
recomendacdes especificas de mitigacao que incluem sugestdes e opgdes especificas
para remediar o problema em questao. Dependendo da categoria de risco, as
recomendagoes podem incluir informacdes sobre corregdes a serem aplicados, versoes
para atualizagdo, opcdes de substituicao recomendadas, entre outros. Nem todos os
alertas tém recomendacgdes especificas, mas geralmente fornecem orientacdes de
melhores praticas para ajudar a mitigar o risco do alerta.

Gerenciamento de riscos com servicos de suporte proativo

A visibilidade do risco de TI € o ponto de partida, mas cabe a equipe de TI da
organizacao, muitas vezes ja sobrecarregada, acompanhar os alertas e tomar as agoes
de mitigacado apropriadas em tempo habil. Em 2022, o XForce identificou 23.964
vulnerabilidades de seguranga.* Depois que os alertas sao publicados, a organizacao
precisa analisar, decidir os que precisam ser tratados primeiro e, em seguida, iniciar
acoes de mitigagdo. Complementar a equipe de TI com suporte proativo prestado pelo
fornecedor pode permitir que as organizacdes priorizem agdes de manutencao diaria,
que muitas vezes podem ser adiadas por problemas inesperados e projetos estratégicos
de TIL.

A IBM trabalha com os clientes na personalizacao dos servicos de suporte, para
oferecer tanto solugdes reativas quanto proativas. Alguns exemplos dos diversos
servicos de atendimento que a IBM pode executar em substituicdo a equipe de TI sdo:

- Ponto Unico de contato para questdes de gravidade 1 e 2

- Determinagao, identificagao da origem e resolucao dos problemas

- Planos de suporte personalizados que incluem processos operacionais e de
manutencao, estrutura de suporte atual, aplicagdes criticas, cenarios criticos
de queda de sistemas e energia, além do ambiente

- Relatdrios com resumos das atividades de servico em relacao a problemas
relatados com recomendacdes proativas

- Documentagado e manutengao dos requisitos de disponibilidade

- Andlises de desempenho e recomendacdes de melhoria

- Execucao de servigos preventivos
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Gerenciamento de riscos com uma estratégia consolidada de suporte a data center
A proliferacao de fornecedores no universo do data center afeta diretamente no
downtime, de acordo com a IDC.2 Os riscos de interoperabilidade sao exponenciais a
cada novo produto e fornecedor. Com contatos separados para cada fornecedor, é cada
vez mais dificil identificar a area especifica com desempenho afetado. O tempo que a
equipe de TI da organizacao passa com o atendimento ao fornecedor também é um
grande problema para muitos, visto que toma tempo de atividades mais estratégicas.
Finalmente, cada pessoa com acesso fisico ao seu data center representa um possivel
risco a seguranca.

A consolidacao do atendimento a um fornecedor confiavel € uma maneira possivel de
tratar da resiliéncia operacional em todo o data center. Contar com a IBM como
fornecedor de suporte consolidado ao data center mostrou-se eficaz para sanar as
questdes acima. De fato, os clientes tiveram uma reducao no tempo médio de resolucao
de problemas, no tempo gasto com suporte de hardware e gerenciamento de
fornecedores, além de evitar interrupgdes e cortar custos.® Leia o relatério da Forrester:
The Total Economic Impact of IBM Hybrid IT Support para saber mais detalhes sobre as
estratégias de suporte consolidado da IBM.

Testes de resiliéncia operacional

A verificagdo regular de possiveis pontos fracos na infraestrutura também ¢é vital para
manter a resiliéncia. As organizagdes precisam identificar possiveis pontos Unicos de
falha que possam causar ou prolongar periodos de inatividade. Elas devem planejar
arevisdo de logs, registros e tendéncias das maquinas para isolar problemas crénicos
e desenvolver planos de agao para evitar ou minimizar o impacto das interrupgdes nao
planejadas. A IBM oferece verificacdes rapidas de integridade para produtos do data
center. Além de verificacdes rapidas de integridade, podem ser realizadas avaliacées
mais profundas para ajustar o desempenho ou explorar com mais detalhes as
vulnerabilidades de seguranca.

Dada a multiplicidade de produtos individuais e fornecedores na maioria dos data
centers atuais, ndo é suficiente realizar testes de resiliéncia apenas a nivel do produto.
Quer a organizagao tenha acabado de passar por um incidente consideravel ou queira
ser mais proativa na manutencao de altos niveis de disponibilidade, a avaliagido do
ambiente como um todo pode ajudar a identificar dependéncias e obstaculos a alta
disponibilidade, propondo as melhores praticas para manté-la. O IBM® High Availability
Center of Competency disponibiliza avaliagdes e revisdes pds-incidentes, bem como
melhores praticas e compartilhamento de conhecimento.

Conclusao

A resiliéncia operacional depende de uma infraestrutura eficiente e eficaz. Manter essa
infraestrutura atualizada, identificar os possiveis riscos e agir de forma enérgica para
mitigar esses riscos € crucial para o sucesso. As organizacdes precisam de um parceiro
em quem confiem, que entenda as necessidades do negécio e adote uma abordagem
holistica em relacao ao suporte e servicos, concentrado na resiliéncia.

Por que utilizar o IBM Technology Lifecycle Services

A IBM Technology Lifecycle Services trabalha com as organizacdes na criacao de
abordagens personalizadas para atender suas necessidades de resiliéncia operacional.
A IBM tem mais de 35 anos de experiéncia com manutencao e suporte a varios
fornecedores em relagdo a aproximadamente 22 mil produtos de hardware e software
da IBM e de terceiros. Com uma presenca global que se estende a mais de 130 paises,
voceé pode ficar tranquilo sabendo que os recursos estarao disponiveis quando forem
necessarios. Finalmente, de acordo com a Avaliacdo de fornecedores globais de suporte
2022 da IDC Marketscape, os principais pontos fortes da IBM como provedor de suporte
a nivel mundial sdo a presenca global e os recursos de varios fornecedores, recursos de
atendimento proativo e relacionamentos com a diretoria executiva, que permitem
entender as reais necessidades de negdcios de nossos clientes®.
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