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01
Introducao

A governanca
viabiliza a IA
no nivel empresarial

Seus colegas estao pressionando
VOCE para operacionalizar a IA?
Tanta ansiedade tem motivo.

Segundo a Harvard Business Review?, “chamar
a IA generativa de revolucionaria nao € exagero.
Ela tem o potencial de melhorar a produtividade
em qualquer funcao que envolva tarefas
cognitivas.”

E inegavel que a IA promete, e também
é inegavel que os riscos da IA sao reais.
Com uma abordagem ponderada a governanca,
todos podem prosseguir nessa jornada.

Tendo a governanca como rede de seguranca,
nao ha motivo para negligenciar os aspectos

revolucionarios da IA.

Acelere os caminhos da sua empresa.

< Capitulo anterior Proximo capitulo >

Continue ler na integra o artigo;
ou avalie o watsonx.governance
sem custo.


https://dataplatform.cloud.ibm.com/registration/stepone?context=cpdaas&apps=cos,data_sci[…]gions=us-south&uucid=0777b2bbb543d3db&utm_content=CPDWW

Espera-se que o tamanho do
mercado da IA generativa
fennha uma taxa anual de
crescimento de 24.40% .2

< Capitulo anterior
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Os desafios

na expar

sao da IA

A influéncia da IA cresce exponencialmente
a medida que liderancas organizacionais
implementam a tecnologia em quase

todos os setores.

Ao mesmo tempo, funcionarios e liderancas de
varias dessas organizacoes tém dificuldade com
0s seguintes aspectos da implementacao da IA.

E dificil operacionalizar

a IA com confianca

Ha uma enorme gama de ferramentas para
governanca da IA — porém, os modelos muitas
vezes sao construidos sem a devida clareza,
monitorizagcao ou catalogacao. Sem o uso de
processos automatizados para monitorar todo
o ciclo de vida da IA, a escalabilidade e os
processos transparentes saem prejudicados.
Os resultados explicaveis sao enganosos.

Talvez vocé ja tenha ouvido falar dos “modelos
caixa preta”, que preocupam cada vez mais

os stakeholders da IA. Os modelos de IA sao
criados e implementados, mas nem sempre

é facil rastrear como e por que as decisoes
foram tomadas, mesmo para o cientista de
dados que as criou. Esses desafios levam

a ineficiéncias, resultando em desvios no
escopo; modelos atrasados ou nunca colocados
em producao; ou modelos com qualidade
inconsistente e riscos nao percebidos.

< Capitulo anterior Préximo capitulo

>

Lela as principals conclusoes
de uma pesquisa com
tomadores de decisao seniores
globals de TI sobre o

ritmo de adocao da IA.

IBM Global AI Adoption
Index 2022 -


https://www.ibm.com/br-pt/watson/resources/ai-adoption
https://www.ibm.com/br-pt/watson/resources/ai-adoption
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Os desafios
ao escalar a IA

E dificil gerenciar os riscos e a reputacio
Vocé sempre ouve por ai dos modelos de

IA parciais, inexplicaveis ou tendenciosos

em producao. As suposicoes e decisoes
incorretas resultantes podem afetar os clientes
e prejudicar sua marca.

Com processos e resultados explicaveis, tanto
auditores quanto clientes ficam sabendo como
os resultados especificos foram obtidos das
analises dos dados. Esses processos garantem
resultados sem viés quanto a raga, sexo, idade
e outros fatores-chave. Sao processos criticos
ao diagnostico e ao plano de tratamento

dos pacientes; a analise das transacoes
consideradas suspeitas; e a revisao de
solicitacoes de empréstimo negadas.

Tome medidas para criar sistemas com

uma IA transparente, explicavel, imparcial

e inclusiva. Assim, vocé preserva a privacidade,
a seguranca, a fidelidade e a confianca

dos clientes.

Os regulamentos que envolvem IA estao
sempre mudando

Uma IA bem-sucedida exige o cumprimento

de leis e regulamentos — locais, regionais e
nacionais —, que proliferam a um ritmo rapido.
O descumprimento pode custar dezenas de
milhdes de dolares em multas a sua organizacao
— € 0 que mostram alguns dos regulamentos de
IA mais rigorosos debatidos em todo o mundo,
como a proposta da Lei da UE para IA. O atual
projeto da lei da UE para IA contempla multas
de até 30 milhoes de euros, ou 6% da receita
global de uma empresa.

A documentacao do modelo € crucial —

e € uma area com aspectos que podem passar
despercebidos para os cientistas de dados
pressionados por prazos e cuja organizagao
carece de requisitos claros.

Nao ignore esse passo: as novas

regulamentacoes exigirao uma documentacao-
modelo para os metadados e a linhagem.

< Capitulo anterior Proximo capitulo >
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Os desafios
na expansao da IA

Cronograma da
regulamentacao
global para IA

Emirados Arabes
Unidos:
estratégia para IA

Alemanha:
estratégia para IA

Coreia do Sul:
estratégia para IA

India:

estratégia nacional

para IA

— 2017 ‘ ‘ 2018

Canada:
estratégia
pan-canadense
para IA

Japao:
estratégia para a
tecnologia da IA

Australia:
framework
para ética na IA

‘ ‘ 2019 ‘ ‘ 2020

Uniao Europeia:
GDPR

J

Multa: $20
milhdes ou 4% do
faturamento anual
da empresa

Colombia:

politica nacional para
transformacao digital
e IA

2021

Estados Unidos:
iniciativa nacional de
inteligéncia artificial

2022

Noruega:
estratégia
nacional para IA

Sérvia:
estratégia para o
desenvolvimento
da IA

< Capitulo anterior

Estados Unidos:
NIST publica um
framework para a
gestao dos riscos
na IA

Uniao Europeia:

Lei IA

A

Multa: $30 milhdes

ou 6% da receita global
da empresa

Préximo capitulo

Reino Unido:
politica de
regulamentacao
da IA

Canada:

projeto de lei C27,
Lei de IA e Dados
X

Multa:

US$ 25 milhdes
ou 5% da receita
global bruta da
empresa

Cidade

de Nova York:
lei de
contratacao
com IA

Europa: lei da
UE sobre IA;
o parlamento
chegou a

um acordo

provisorio

>

China:
regulamentos para a
gestao algoritmica dos

servicos de informacoes
da internet (IISARM)

‘ 2023

Estados Unidos:
decreto
presidencial
sobre o uso
seguro e confiavel
da IA

Cingapura:

lanca o IA Verify —
um framework com
toolkit para testes



02 B Concordo Neutro Discordo

Os desafios
na expansao da IA

80% das liderancas
empresarials veem pelo
Menos uma destas questoes

Acreditam que as decisoes Preocupados com a éticae a

cticas como grande i sivtss s
preocupacao’

48% 46%

46% 42%

Viés Confianca
Acreditam que a IA generativa Nao acreditam que a IA
propagara vieses estabelecidos. generativa é confiavel.

< < Capitulo anterior Proximo capitulo >
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Todos 0s modelos
precisam de governanca

Os modelos de IA nao
sao criados da mesma
forma, mas todos devem
ser governados.

Em 2023, a malioria das
organizacoes emprega

0 aprendizado de maquina
tradicional, e os lideres
estao passando a adotar

a IA generativa.

Modelos de aprendizado de maquina

Os modelos de ML usam a analise preditiva

para identificar tendéncias e padroes nos dados.
Eles aprendem com as experiéncias e,

assim, se aprimoram e tomam decisoes mais
precisas com base nos dados. Esses modelos
sao criados com algoritmos treinados por

dados classificados, nao classificados ou
mistos. Com o ML, os modelos aprendem
automaticamente, sem intervencao humana.

O aprendizado de maquina usa diferentes
algoritmos de acordo com os objetivos,

como classificacao ou modelagem de previsao.
Ou seja, os cientistas de dados usam algoritmos
diferentes como base para modelos diferentes.
Ao serem introduzidos em um algoritmo
especifico, os dados sao modificados para
gerenciarem melhor uma tarefa especifica

e acabam virando um modelo de aprendizado
de maquina.

< Capitulo anterior Proximo capitulo >



03
Todos os modelos
precisam de governanca

Modelos generativos

Estes modelos de IA englobam tanto modelos
de base (FMs) quanto modelos de linguagem
de grande escala (LLMs). Eles tém o potencial
de liberar bilhdes em valor econdmico, pois
turbinam a produtividade gracas ao notavel
desempenho e porque podem ser estendidos
para uma vasta gama de tarefas.

Sao modelos altamente personalizaveis,
escalaveis e econdmicos. Eles consultam
enormes volumes de dados e estao sempre
aprendendo. As aplicacoes generativas
“prontas para uso” exigem pouco conhecimento
e podem eliminar muitas tarefas entediantes

e demoradas.

No campo da estatistica, os modelos
generativos sao usados para analisar dados
numeéricos ha anos. Recentemente, o deep
learning viabilizou esses modelos para gerarem

imagens, musica, fala, video, texto e até codigo.

Os casos de uso abrangem marketing, servico
ao cliente, varejo e educacao.

Os modelos generativos colocaram a IA na
pauta da maioria das liderancas empresariais,
mas os recursos desses modelos trazem uma
nova complexidade que representa riscos tanto
para as organizacoes quanto para a sociedade.

< Capitulo anterior Proximo capitulo
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Aprenda a expandir a IA
de forma responsavel.

Lela o blog =

10


https://www.ibm.com/blog/from-principles-to-actions-building-a-holistic-approach-to-ai-governance/

04

Governanca holistica da IA

Assim como em qualquer outra
Iniciativa, a governanca da

IA depende de um conjunto

de pessoas, processos

e tecnologia.

Para implementar a IA, vocé precisa de uma
equipe sélida e multifuncional. AIA & um
imperativo estratégico para muitos lideres,

e parece que a lista de stakeholders cresce a
cada dia. Alguns deles ainda nao entendem

o conceito de ciclo de vida da IA; ja outros tém
Novos motivos para se envolver nos esforcos
de IA.

Procure atender as necessidades de todos
esses grupos, mas sem sobrecarregar seus
cientistas de dados, que tém pouco tempo
para encaminhar ou gerenciar as aprovacoes
e as solicitacoes de informacoes.

Comece alinhando seus stakeholders. Garanta
a adesao das partes interessadas e as incentive
a participarem da concepcao, a alinharem os
resultados e a adotarem uma IA responsavel.
Em seguida, tome medidas para que o
conjunto correto de métricas, KPIs e metas
seja definido de acordo com os controles e
regulamentos da sua empresa. Também € bom
monitorar as métricas que foram identificadas
especificamente para os modelos de IA.

< Capitulo anterior Proximo capitulo
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Aprenda a criar uma
abordagem holistica
na governanca da IA

Lela o blog =

11


https://www.ibm.com/blog/from-principles-to-actions-building-a-holistic-approach-to-ai-governance/

04
Governanca holistica da IA

Funcdes em todo
o ciclo de vida da IA

Cientista de dados
Entender o caso de uso
e a viabilidade

Engenheiro de dados
Encontrar e fornecer
os dados

Pesquisador de operacoes
Otimizar via otimizacao de
decisobes

Desenvolvedor de aplicativos
Previsoes de processos ou
aplicativos

Engenheiro de ML

Implementar, gerenciar a expansao,

monitorar na producao

Cientista de dados
Conhecer e entender
os dados

Cientista de dados
Preparar e rotular
os dados

Lider de negocios
Compartilhar insights

Cientista de dados
Fazer experimentos,
automatizar o treinamento

Cientista de dados
Extrair recursos

< Capitulo anterior Préximo capitulo

>

Incentivar a colaboracao
com os principais stakeholders
e entender as principais preocupacoes deles:

— CFO: riscos a lucratividade

— CMO: riscos a marca

— CRO: riscos a empresa

— CDO: operacoes eficientes com os dados

— CHRO: potenciais impactos sobre os talentos
— CEO: responsabilizacao organizacional

— CPO: responsabilizacao regulatoria

12
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Governanca holistica da IA

Processo

A governanca da IA rastreia e documenta a
origem dos dados, dos modelos e metadados
associados e dos pipelines gerais dos dados,
para fins de auditoria. Sua documentacao deve
incluir as técnicas que treinaram cada modelo,
os hiperparametros utilizados e as métricas
das fases de teste. Isso traz mais transparéncia
e visibilidade entre os stakeholders sobre

o comportamento do modelo ao longo do ciclo
de vida, incluindo os dados que influenciaram
o desenvolvimento e os possiveis riscos

do modelo.

Primeiro, € bom comparar e avaliar a tecnologia
de IA e os processos com IA vigentes na sua
organizacao. Alguns processos e stakeholders
ja podem estar alinhados e podem ser
estendidos, enquanto outros talvez precisem
ser trocados. Em seguida, crie um conjunto de
fluxos automatizados de trabalho de governanca
alinhados aos requisitos de conformidade.

Os modelos novos e antigos de IA podem
adotar esses fluxos de trabalho, que devem
evitar atrasos nos processos ja mencionados.
Por fim, estabeleca um framework para alertar
proprietarios e usuarios quando as métricas

de um modelo excederem os limites.

Tecnologia

Estabelecer uma IA planejada, executada

e controlada do jeito certo exige blocos
tecnoldgicos especificos de construcao.

Procure uma solucao que governe o ciclo de vida
da IA de ponta a ponta e que:

— Integre dados de varios tipos e origens
em diversas implementacoes

— Seja aberta e flexivel e que funcione
com as suas ferramentas

— Dé acesso ao autoatendimento com controles
de privacidade e uma forma de monitorar
a linhagem

— Automatize a criacao, implementacao,
expansao, treinamento e monitoramento
dos modelos

— Ligue os varios stakeholders em um fluxo
de trabalho personalizavel

— Use os metadados da governanca para
viabilizar um fluxo de trabalho personalizado
para diferentes perfis

< Capitulo anterior Proximo capitulo >
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Governanca holistica da IA

Framework para uma IA
responsavel e governada

Operacionalize
com confianca

Gerencie 0s riscos
e a reputacao

Fortaleca
a conformidade

Atenda as demandas
dos stakeholders

Planejar Defina métricas Revise 0s processos que ja Conduza uma analise Revise as qualificacoes
mensuraveis de monitoram a imparcialidade das lacunas quanto as existentes e a demanda
desempenho para o uso e a explicabilidade regulamentacoes atuais pela IA responsavel e alinhe
da IA na sua organizacao e potenciais sobre a IA com as metas de negdcios

Desenvolva Faca a rastreabilidade Operacionalize processos Deixe a documentacao Especifique as novas funcoes,

e a auditabilidade dos e checkpoints atualizados ao do modelo acessivel qualificacoes e pautas de
processos atuais longo do ciclo de vida da IA aprendizagem necessarias para
implementar uma IA responsavel

Crie Crie a documentacao Viabilize modelos com IA Fortaleca a conformidade Estabeleca um fluxo de trabalho

automatica da linhagem do
modelo e dos metadados

imparcial, explicavel e de
qualidade, que minimizem

os desvios e facam uma revisao
das politicas de forma regular

< Capitulo anterior

regulatoria nas equipes de
ciéncia de dados, mas sem
sobrecarregar

Proximo capitulo >

reproduzivel e completo, ja com
as aprovacoes dos stakeholders,
para reduzir riscos e aumentar

a expansao

14
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watsonx.governance em prol da IA
responsavel, transparente e explicavel.

Conheca o toolkit para a
governanca da IA.

Com a abordagem do IBM
watsonx.governance, VOce
direciona, gerencia e monitora
as atividades com IA na sua
organizacao.

Desenvolvido na plataforma de dados e de

IA IBM watsonx™, este toolkit emprega a
automacao dos softwares para vocé cumprir
melhor os requisitos regulatorios e lidar com
as questoes éticas. Vocé tem uma governanca
abrangente da IA sem 0s custos excessivos
de mudar da sua plataforma de ciéncia

de dados atual.

Antes de ser colocado em producao,

o modelo é validado para avaliar os riscos aos
negocios. Ao entrar em operacao, o modelo

é continuamente monitorado quanto a
imparcialidade, a qualidade e aos desvios.

Os reguladores e auditores tém acesso

a documentacao, que traz explicacoes sobre
o0 comportamento e as previsoes do modelo.

Vocé da visibilidade a como o modelo funciona

e quais processos e treinamento o modelo
recebeu. O watsonx.governance abrange

todo o ciclo de vida, e suas equipes recebem
assisténcia enquanto projetam, criam,
Implementam, monitoram e centralizam os fatos
para facilitar a explicabilidade da IA.

< Capitulo anterior Proximo capitulo >

Com este toolkit de governanca, as auditorias
ficam mais faceis. Rastreie e documente a
origem dos dados, os modelos e os metadados
e pipelines associados.

A documentacao inclui as técnicas que
treinaram cada modelo, os hiperparametros
utilizados e as métricas das fases de teste.

Espere mais transparéncia no comportamento
de cada modelo ao longo do ciclo de vida, além
do conhecimento dos dados que influenciaram
o desenvolvimento do modelo e a capacidade
de determinar possiveis riscos.

15



Principlos da IBM
nara a IA responsavel

gl gl gl

O proposito da Os dados e insights Os sistemas

IA e ampliar pertencem ao de IA devem ser
a inteligéncia criador transparentes

humana e explicaveis

< Capitulo anterior
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watsonx.governance em prol da IA
responsavel, transparente e explicavel.

Considere estes
componentes:

Conformidade regulamentar

Gerencie a IA para atender as futuras
regulamentacoes e politicas de seguranca
e transparéncia em todo o mundo:

uma "tabela nutricional"” para a IA.

— Transforme os regulamentos externos sobre
IA em politicas de aplicacao automatizada

— Melhore a adesao aos regulamentos
para fins de auditoria e conformidade

— Use dashboards dinamicos para dar
conformidade as politicas e regulamentos

Metadados automaticos
Transformacao de dados e
captura da linhagem via notebooks Python.

PO

oS

Gestao dos riscos

Detecte e mitigue os riscos de forma proativa,
monitorando a imparcialidade, o viés, os desvios
e as novas métricas da LLM.

— Automatize os fatos e os fluxos de trabalho
para fins de conformidade com as normas
da empresa

— Identifique, gerencie e comunique os
riscos e a conformidade em larga escala

— Use dashboards dinamicos para gerar
resultados claros, concisos e personalizaveis

— Melhore a colaboracao entre
varias regioes e geografias

Aberto
Viabilize a governanca dos modelos construidos
e implementados em ferramentas externas.

< Capitulo anterior Proximo capitulo >
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Governanca do ciclo de vida

Gerencie, monitore e governe modelos de IA
da IBM, comunidades de codigo aberto e outros
provedores de modelo.

— Monitore, catalogue e governe modelos
de IA onde eles residem

— Automatize a captura de metadados
dos modelos

— Aumente a precisao das previsoes,
identificando como a IA é usada e onde
ela é deficiente

Abrangente
Governe o ciclo de vida da IA
de ponta a ponta.

17
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A governanca da IA
em acao

IBM Chief Privacy Officer ¥

Expandir a automacao para lidar

com os requisitos regulatdrios quanto a IA
Com base na framework da IA da empresa

para lidar com os requisitos regulatorios quanto
a IA, o Chief Privacy Office (CPO) da IBM tomou
medidas impactantes para colocar em pratica
0s melhores recursos do setor para a IA e 0s
dados, construidos para combinar privacidade,
seguranca, governanca da IA, ética, processos,
tecnologia e ferramentas.

Com o respaldo do IBM AI Ethics Board, o IBM
CPO desenvolveu um conjunto de processos
aprimorados para fazer um monitoramento mais
detalhado da conformidade com as normas e 0s
requisitos legais vigentes.

O framework e o0 processo de governanca
Integrados da IBM gerenciam e monitoram
o desenvolvimento e o uso da IA em toda
a empresa para que as equipes:

— Usem as ferramentas da IBM para criarem
um fluxo de trabalho robusto, que colete,
consolide, mostre e monitore o fluxo
de trabalho

— Automatizem a captura e a integracao dos
fatos do ciclo de vida da IA, a fim de acelerar
a manutencao do inventario global da IA

Saiba mais =

< Capitulo anterior Préximo capitulo

>
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07
PrOXIMOS Passos

Descubra como o toolkit watsonx.governance Comece ja
acelera a criacao de fluxos de trabalho com IA
responsavel, transparente e explicavel, sem os

A Solicite uma demonstracao —
custos de trocar sua atual plataforma de ciéncia

Saiba mais sobre o toolkit de governanca —

de dados. .
Avalie sem custo -
— Operacionalize a governancga da IA N =
. 5 l Ve« 7
— Gerencie riscos e reputacao
— Promova a conformidade regulamentar ll Ve v T 7
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garante que seus servicos ou produtos garantirao que
o cliente esteja em conformidade com qualquer lei

ou regulamentacao.
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https://www.statista.com/outlook/tmo/artificial-intelligence/generative-ai/worldwide
https://www.ibm.com/thought-leadership/institute-business-value/br-pt/report/generative-ai-data-story
http://ibm.com/br-pt/trademark
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