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Praca w sieci
Protokot FTP

Wersja 7.2



Uwaga
Przed skorzystaniem z tych informacji oraz z produktu, ktérego dotycza, nalezy przeczyta¢ informacje zawarte
w sekcji[‘Uwagi” na stronie 163]

Niniejszy dokument moze zawiera¢ odniesienia do Licencjonowanego Kodu Wewngtrznego. Licencjonowany Kod Wewngtrzny
jest kodem maszynowym i jest licencjonowany zgodnie z warunkami Umowy Licencyjnej IBM dotyczacej Kodu Maszynowego.
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Protokot FTP

System IBM" i mozna skonfigurowa¢ tak, aby mozliwe byto wysytanie, odbieranie i wspotuzytkowanie plikéw w sieci
za pomoca protokotu FTP, ktory umozliwia takze zmiang nazwy oraz dodawanie i usuwanie plikow w sieci. Aby
skonfigurowa¢ system do przesytania plikow, nalezy najpierw skonfigurowac i uruchomi¢ w systemie protokdt TCP/IP.

Uwaga: Korzystajac z przyktadowego kodu, uzytkownik wyraza zgodg na warunki okre$lone w sekcji
loraz Informacje dotyczace kodul

Co nowego w systemie IBM i 7.2

Ponizszy temat zawiera opis zmian wprowadzonych w obshudze protokole FTP w systemie IBM i 7.2
Protokot Kerberos zostat zaimplementowany zaréwno dla serwera, jak i klienta FTP

Na serwerze FTP i kliencie wprowadzono nowy mechanizm zabezpieczen Kerberos, ktory umozliwia obstuge
pojedynczego logowania (SSO) w FTP.

[“Zabezpieczanie protokotu FTP za pomoca uwierzytelniania Kerberos” na stronie 24|

Dla komendy CL STRTCPFTP wprowadzono pewne argumenty zwiazane z protokotem Kerberos.

Plik PDF z informacjami na temat protokotu FTP

Informacje zawarte w tym temacie sa takze dostepne w postaci pliku PDF, ktéry mozna wyswietli¢ i wydrukowac.
Aby otworzy¢ lub pobra¢ wersje dokumentu w formacie PDF, kliknij odsy%acz (okoto 1636 KB).
Zapisywanie plikéw PDF

Aby zapisa¢ plik PDF na stacji roboczej w celu jego wyswietlenia lub wydrukowania, wykonaj nastgpujace czynnosci:
1. Kliknij prawym przyciskiem myszy odsytacz do pliku PDF w przegladarce.

2. Kiliknij opcje zapisania pliku PDF lokalnie.

3. Przejdz do katalogu, w ktorym ma zosta¢ zapisany plik PDF.

4. Kliknij opcje Zapisz.

Pobieranie programu Adobe Reader

Do przegladania i drukowania plikow PDF potrzebny jest program Adobe Reader zainstalowany na komputerze.
Bezptatna kopig programu mozna pobrac z |serwisu WWW firmy Adobel

(www.adobe.com/produ(:ts/acrobat/readstep.html)'.lijr .

Scenariusze: protokot FTP

Scenariusze protokotu FTP przedstawiaja sposob konfigurowania protokotu FTP i korzystania z niego w srodowisku
IBM i. Scenariusze te utatwiaja zrozumienie zasad dziatania protokotu FTP i sposobu wykorzystania srodowiska FTP
we wlasnej sieci.

Scenariusze te przedstawiaja podstawowe koncepcje dotyczace FTP, z ktorych po przystapieniu do zadan planowania i
konfigurowania moga czerpac korzysci zarowno uzytkownicy poczatkujacy, jak i doswiadczeni.

© Copyright IBM Corp. 1998, 2014 1
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Scenariusz: przesytanie pliku ze zdalnego hosta

Ten scenariusz opisuje, jak za pomoca podstawowych funkcji protokotu FTP pobra¢ pliki ze zdalnego hosta. W tym
scenariuszu klient i serwer sa systemami uzywajacymi protokotu FTP i5/0S.

Sytuacja

Zatézmy, ze wspotpracownik uzytkownika utworzyt pliki Java™ i umiescit je w systemie zdalnym. Uzytkownik jako
inzynier testujacy system musi przesta¢ plik przyktad.jar z systemu zdalnego do testowego systemu lokalnego.

Cele

Uzyj protokotu FTP, aby wysta¢ plik przez sie¢ TCP/IP.
Informacje szczegétowe

Do przestania pliku wykorzystywane sa dwa potaczenia: potaczenie sterujace i potaczenie dla danych. Polaczenie
sterujace uzywane jest do wysytania podkomend od klienta do serwera i otrzymywania odpowiedzi na te komendy.
Klient wysyta komendy FTP do serwera FTP. Potaczenie dla danych wykorzystywane jest do przesytania plikow.
Zarowno klient, jak i interfejs serwera taczy sig z systemem plikow IBM 1.

Aby przestac pliki, potrzebny jest w obu systemach identyfikator uzytkownika. Wymagania systemowe sa nastgpujace:
* system operacyjny IBM i,

* program narzgdziowy IBM TCP/IP Connectivity Utilities for IBM i (5770-TC1),

 skonfigurowany serwer FTP.

Aby przesytac pliki, wymagane sa rowniez nastgpujace informacje:
* nazwa hosta zdalnego systemu,

* nazwa i haslo uzytkownika w zdalnym systemie,

* nazwa pliku do przestania,

* lokalizacja pliku,

» format pliku (format, w jakim plik ma zosta¢ przestany, np. binarny lub ASCII).
Zadania konfiguracyjne
Aby zrealizowa¢ proste przesytanie pliku, wykonaj nast¢pujace czynnosci:

Uwaga: Mozna rowniez przesyta¢ pliki automatycznie za pomoca zadania wsadowego FTP.

1. Uruchom sesjg klienta FTP. W tym scenariuszu w interfejsie znakowym wpisz komende STRTCPFTP i nacisnij
klawisz Enter.

2. Podaj nazwe zdalnego systemu, do ktorego cheesz wystaé plik.
W tym scenariuszu: theirco.com.
3. Podaj swoja nazwe uzytkownika w systemie zdalnym.

Wpisz identyfikator logowania (twdj_identyfikator):
===>twoj_identyfikator

4. Podaj swoje hasto w systemie zdalnym.

Wpisz hasto:
===>twoje_hasto

5. Odszukaj w systemie IchFirmy katalog, z ktérego chcesz przesta¢ plik. Dotyczy niniejszego scenariusza: ===>cd
/gibm/userdata/os400/dirserv/usrtools/windows

6. Przejdz do katalogu w systemie lokalnym, do ktérego chcesz przestaé plik. Dotyczy niniejszego scenariusza:
===>|cd /gibm/userdata/os400/dirserv/usrtools/windows
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7. Okresl typu pliku ASCII lub BINARY. Domys$lnym typem jest ASCII. Dla pliku .jar trzeba zmienic typ
przesytanego pliku na binarny.

W tym scenariuszu: ===> BINARY

8. Zazadaj przestania pliku ze zdalnego serwera do systemu klienta.
Dotyczy niniejszego scenariusza: ===> get example.jar

9. Po zakonczeniu zamknij program FTP.
Dotyczy niniejszego scenariusza: ===> QUIT

Zadania pokrewne:

|“Przesylanie plikow za pomoca protokotu FTP” na stronie 34|
Protokot FTP umozliwia wysytanie i odbieranie plikow.

Odsylacze pokrewne:

|“Korzystanie z protokotu FTP w trybie nienadzorowanym za pomoca zadania wsadowego™ na stronie 35|
Klient FTP moze by¢ uruchamiany interaktywnie lub w trybie nienadzorowanym. Ten temat zawiera jeden prosty i
jeden zaawansowany przyktad uzycia metody zadania wsadowego protokotu FTP.

[“Uruchamianie i zatrzymywanie sesji klienta” na stronie 30|

Po uzyskaniu identyfikatora logowania i hasta do zdalnego serwera FTP mozna uruchomi¢ sesj¢ klienta z tym
serwerem FTP. Sesje klienta mozna zakonczy¢ przy uzyciu podkomendy QUIT serwera FTP.

[*ASCII (Zmiana typu pliku na ASCII - Change File Type to ASCII)” na stronie 65|

Podkomenda ASCII klienta FTP IBM i stuzy doustawiania typu przesytania plikow na format ASCII.

[‘BINARY (Ustawienie typu przesylania dla obrazu - Set Transfer Type to Image)” na stronie 66|
Podkomenda BINARY klienta FTP IBM i stuzy do ustawiania typu przesytania plikow na format BINARY.

Scenariusz: zabezpieczanie protokotu FTP za pomoca protokotu SSL

W tym scenariuszu pokazano, jak przesyla¢ dane do przedsigbiorstwa partnerskiego przy uzyciu protokotu SSL.
Korzystajac z protokotu SSL, aplikacje klienta i serwera FTP na platformach IBM i moga komunikowac¢ sig ze soba w
sposob umozliwiajacy zablokowanie podstuchiwania komunikatéw, manipulowania przy nich i ich fatszowania.

Sytuacja

Pracownicy MojejFirmy wyszukuja powstajace przedsigbiorstwa i sprzedaja wyniki poszukiwan firmom planujacym
inwestycje. Jedno z przedsigbiorstw planujacych inwestycje, IchFirma, potrzebuje ustug MojejFirmy i chcialoby
otrzymywac raporty poszukiwan za pomoca protokotu FTP. MojaFirma zawsze dba o prywatno$¢ i bezpieczenstwo
danych rozprowadzanych do jej klientéw bez wzgledu na ich format. W tym przypadku MojaFirma musi nawiazac¢ z
IchFirma sesje FTP chronione za pomoca SSL.

Cele

W ramach niniejszego scenariusza okreslone zostaty nastgpujace cele:

» Utworzenie i prowadzenie lokalnego osrodka certyfikacji w systemie MojejFirmy.

* Wiaczenie protokotu SSL na serwerze FTP MojejFirmy.

» Eksportowanie kopii certyfikatu lokalnego osrodka certyfikacji (CA) MojejFirmy do pliku.

» Utworzenie bazy certyfikatow *SYSTEM w systemie IchFirmy.

* Importowanie certyfikatu lokalnego osrodka CA MojejFirmy do bazy certyfikatow *SYSTEM IchFirmy.
* Okreslenie lokalnego osrodka CA MojejFirmy jako zaufanego osrodka CA dla klienta FTP IchFirmy.

Wymagania wstepne

MojaFirma
* Platforma IBM i ma uruchomiony system operacyjny IBM 1i.
* W systemie jest zainstalowany program narzedziowylBM TCP/IP Connectivity Utilities for IBM i (5770-TC1).
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* W systemie jest zainstalowany program IBM Digital Certificate Manager (DCM) (5770-SS1 opcja 34).
* W systemie jest zainstalowany serwer IBM HTTP (5770-DG1).
* Dostegp do aplikacji i zasobow publicznych w systemie jest zabezpieczony za pomoca certyfikatow.

IchFirma

* Platforma IBM i ma uruchomiony system operacyjny IBM i.

* W systemie jest zainstalowany program narzedziowy TCP/IP Connectivity Utilities for i5/0S (5770-TC1).
* W systemie jest zainstalowany program IBM Digital Certificate Manager (5770-SS1 opcja 34).

* W systemie jest zainstalowany serwer IBM HTTP (5770-DG1).

* Do obstugi sesji FTP w systemie jest wykorzystywany system operacyjny IBM 1 z klientem FTP TCP/IP.

Informacje szczegétowe

IchFirma korzysta z systemu operacyjnego i5/0S z klientem FTP, aby zada¢ bezpiecznego przesytania plikow z
serwera FTP MojejFirmy. Serwer jest uwierzytelniony. IchFirma otrzymuje raporty finansowe z MojejFirmy poprzez
sesje FTP chroniona za pomoca warstwy SSL.

Pojecia pokrewne:

[“Zabezpieczanie klientow FTP za pomoca protokotu TLS lub SSL” na stronie 22|
Dane przesytane za pomoca potaczen sterujacych i potaczen danych protokolu FTP mozna szyfrowac, korzystajac z
potaczen TLS lub SSL.

Zadania pokrewne:

[Zarzadzanie publicznymi certyfikatami internetowymi dla sesji komunikacyjnych SSLJ

[Uruchamianie programu Digital Certificate Manager]

Informacje pokrewne:

[Scenariusz: uzywanie certyfikatow do uwierzytelniania zewnetrznegol

Szczegoty konfiguracji
Aby zabezpieczy¢ protokét FTP za pomoca protokotu SSL, nalezy skonfigurowac systemy korzystajace z protokotu
FTP, w tym wspotprace z osrodkiem certyfikacji, aktywowanie protokotu SSL itp.

W tym scenariuszu MojaFirma i IchFirma wykonuja szereg czynno$ci w celu zabezpieczenia sesji FTP za pomoca
protokotu SSL.

Tworzenie i prowadzenie lokalnego osrodka certyfikacji w systemie MojaFirma:

Scenariusz zaktada, ze MojaFirma nie uzywata wczesniej programu Digital Certificate Manager do konfigurowania
certyfikatdéw w swoim systemie. Zgodnie z celami tego scenariusza MojaFirma zdecydowala si¢ na utworzenie i
prowadzenie lokalnego osrodka certyfikacji (CA) w celu wystawienia certyfikatu serwerowi FTP.

Uwaga: Zamiast tworzy¢ i prowadzi¢ lokalny osrodek CA, MojaFirma mogtaby réwniez korzysta¢ z certyfikatu
publicznego dla protokotu SSL, konfigurujac serwer FTP przy uzyciu programu DCM.

Program DCM tak kieruje procesem tworzenia lokalnego osrodka CA, aby zostaly skonfigurowane wszystkie elementy
niezbgdne do aktywowania protokotu SSL.

Aby utworzy¢ i prowadzi¢ w systemie MojaFirma lokalny osrodek CA przy uzyciu programu DCM, wykonaj
nastepujace czynnosci:

1. Uruchom program IBM DCM. Jesli jest konieczne uzyskanie lub utworzenie certyfikatow albo skonfigurowanie
lub zmiana systemu certyfikatow, nalezy zrobi¢ to w tym momencie.

2. W ramce nawigacyjnej programu DCM wybierz Tworzenie oSrodka certyfikacji (Create a Certificate Authority
(CA)), aby wyswietli¢ szereg formularzy. Formularze te prowadza przez proces tworzenia lokalnego osrodka CA i
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wykonywania innych czynnosci niezbednych do rozpoczecia korzystania z certyfikatow cyfrowych na potrzeby
nawiazywania sesji SSL, podpisywania obicktow i weryfikowania podpisow.

Uzupetnij wszystkie wyswietlane formularze. Dla kazdego zadania, ktére musi by¢ wykonane w celu utworzenia i
prowadzenia lokalnego osrodka CA w systemie, istnieje oddzielny formularz.

a. Wybierz, w jaki sposob ma by¢ przechowywany klucz prywatny certyfikatu lokalnego CA. Ta czynnos¢
wymagana jest tylko wtedy, jesli w systemie zainstalowany jest koprocesor szyfrujacy IBM 4758-023 PCI. Jesli
w systemie nie ma takiego koprocesora, program DCM automatycznie sktaduje certyfikat i jego klucz prywatny
w bazie certyfikatow lokalnego osrodka certyfikacji.

Wprowadz informacje identyfikujace lokalny osrodek CA.

C. Zainstaluj lokalny certyfikat CA na komputerze PC lub w przegladarce. Dzigki temu oprogramowanie bedzie
mogto rozpozna¢ lokalny osrodek certyfikacji (CA) oraz wydawane przez niego certyfikaty.
Wybierz dane strategii dla lokalnego osrodka CA.
Uzyj nowego lokalnego osrodka CA do wystawienia certyfikatu klienta lub serwera, z ktorego aplikacja bedzie
mogta skorzysta¢ do nawiazywania potaczen z uzyciem protokotu SSL. Jesli w systemie zainstalowano
koprocesor szyfrujacy IBM 4758-023 PCI, mozna wybra¢ metodg przechowywania klucza prywatnego dla
certyfikatu serwera lub klienta. Jesli w systemie nie ma tego koprocesora, program DCM automatycznie
umieszcza certyfikat i jego klucz prywatny w bazie certyfikatow *SYSTEM. Program DCM tworzy baze
certyfikatow *SYSTEM jako czgs$¢ tego zadania.

f. Wybierz aplikacje, ktore beda mogly uzywac certyfikatu serwera lub klienta w potaczeniach SSL.

Uwaga: Nalezy wybra¢ ID aplikacji serwera TCP/IP FTP IBM i (QIBM_QTMF_FTP_SERVER).

g. Uzyj nowego lokalnego osrodka CA do wystawienia certyfikatu podpisujacego obiekt, z ktdrego aplikacje beda
mogly korzysta¢ do cyfrowego podpisywania obiektéw. Zadanie to tworzy bazg certyfikatow
*OBJECTSIGNING, ktérej mozna uzywac¢ do zarzadzania certyfikatami do podpisywania obiektow.

Uwaga: Mimo ze w tym scenariuszu nie sa uzywane certyfikaty do podpisywania obiektdw, ten krok nalezy
wykona¢. Anulowanie zadania w tym momencie spowoduje koniecznos¢ wykonania odrgbnych zadan, ktore
umozliwia zakonczenie konfigurowania certyfikatu dla protokotu SSL.

h. Wybierz aplikacje ufajace lokalnemu osrodkowi CA.

Uwaga: Nalezy wybra¢ ID aplikacji serwera TCP/IP FTP IBM i (QIBM_QTMF_FTP_SERVER).

Aktywowanie protokolu SSL na serwerze FTP MojejFirmy:

Teraz, gdy do serwera FTP jest przypisany certyfikat, nalezy skonfigurowa¢ serwer FTP MojejFirmy w celu
korzystania z protokotu SSL.

Aby skonfigurowac serwer FTP przy uzyciu programu System i Navigator, wykonaj nast¢pujace czynnosci:

1.

ok 0N

W programie System i Navigator rozwin system > Sie¢ > Serwery > TCP/IP (system > Network > Servers >
TCP/IP).

Kliknij prawym przyciskiem FTP.

Wybierz opcje Wlasciwosci (Properties).

Wybierz zaktadke Ogolne (General).

Aby wlaczy¢ obstuge warstwy SSL, wybierz nastepujaca opcje: Tylko polaczenia chronione. Wybierz t¢ opcje,
aby zezwoli¢ na nawiazywanie z serwerem FTP jedynie sesji SSL. Potaczenia moga by¢ nawiazywane z

niechronionym portem FTP, ale klient FTP musi wynegocjowac sesj¢ SSL, zanim uzytkownik begdzie mogt si¢
zalogowac.

Po zakonczeniu tego zadania serwer FTP moze uzywa¢ warstwy SSL do szyfrowania sesji komunikacyjnych i
chronienia prywatno$ci danych przesylanych podczas tych sesji. Jednak aby skonfigurowac klienta FTP do
uczestnictwa w sesji SSL z serwerem FTP, MojaFirma musi udostgpni¢ klientowi IchFirmy kopig certyfikatu lokalnego
CA. W tym celu MojaFirma musi wyeksportowac¢ kopig certyfikatu lokalnego CA do pliku i udostegpnic¢ go IchFirmie.
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Kiedy IchFirma otrzyma juz ten plik, moze skorzysta¢ z programu DCM, aby zaimportowac certyfikat lokalnego
osrodka CA do bazy certyfikatow *SYSTEM i skonfigurowa¢ klienta FTP IBM i tak, aby korzystat z protokotu SSL.

Eksportowanie kopii certyfikatu lokalnego oSrodka certyfikacji MojejFirmy do pliku:

Aby aktywowac bezpieczne potaczenie FTP pomigdzy dwoma systemami, MojaFirma musi udostepni¢ IchFirmie
kopig certyfikatu lokalnego osrodka certyfikacji. Aplikacja klienta IchFirmy musi ufa¢ certyfikatowi osrodka CA, aby
mogta uczestniczy¢ w sesji SSL.

Wykonaj ponizsze czynnosci, aby wyeksportowaé kopig certyfikatu lokalnego osrodka CA do pliku:

1. Uruchom program IBM Digital Certificate Manager (DCM). Jesli jest konieczne uzyskanie lub utworzenie
certyfikatéw albo skonfigurowanie lub zmiana systemu certyfikatow, nalezy zrobi¢ to w tym momencie.

2. Kliknij Wybierz baze certyfikatow (Select a Certificate Store).
3. Wybierz *SYSTEM, aby otworzy¢ bazg certyfikatow, i kliknij przycisk Kontynuuj.

4. Kiedy pojawi sig ekran Baza certyfikatow i hasto, wpisz hasto, ktdre zostato podane dla bazy certyfikatow
podczas jej tworzenia, a nastgpnie kliknij przycisk Kontynuuj.

5. Kiedy ramka nawigacji zostanie odswiezona, wybierz Zarzadzanie certyfikatami, a nastgpnie zadanie
Eksportuj certyfikat.

6. Wybierz Osrodek certyfikacji (CA) i kliknij przycisk Kontynuuj, aby wyswietli¢ listg certyfikatow osrodka
certyfikacji.

7. Wybierz z listy certyfikat lokalnego osrodka CA MojejFirmy i kliknij przycisk Eksportuj.

8. Jak miejsce docelowe eksportu podaj Plik i kliknij przycisk Kontynuuj.

9. Podaj pelna sciezke 1 nazwe dla pliku eksportowanego certyfikatu lokalnego CA i kliknij Kontynuuj, aby
wyeksportowac certyfikat.

10. Kliknij OK, aby opusci¢ strong potwierdzenia eksportu.

Od tego momentu mozna przesytac te pliki do systemow koncowych, na ktorych maja by¢ weryfikowane podpisy
utworzone za pomoca certyfikatu. Do przestania tych plikow mozna uzyc¢ poczty elektronicznej lub protokotu FTP,
poniewaz nie musza one by¢ przesylane bezpiecznie.

Tworzenie bazy certyfikatow *SYSTEM w systemie IchFirmy:

Aby uczestniczy¢ w sesji SSL, klient FTP systemu IchFirmy musi by¢ w stanie rozpoznawac i akceptowacé certyfikat
przedstawiany przez serwer FTP MojejFirmy. Aby uwierzytelnic certyfikat, klient FTP IchFirmy musi mie¢ kopig
certyfikatu osrodka certyfikacji w bazie certyfikatow *SYSTEM.

W tym scenariuszu zatozono, ze do tworzenia i zarzadzania certyfikatami nie byt wczesniej wykorzystywany program

DCM. W takiej sytuacji w IchFirmie nalezy utworzy¢ bazg certyfikatow *SYSTEM. W tym celu wykonaj nastgpujace

czynnosci:

1. Uruchom program IBM DCM. Jesli jest konieczne uzyskanie lub utworzenie certyfikatow albo skonfigurowanie
lub zmiana systemu certyfikatow, nalezy zrobi¢ to w tym momencie.

2. W ramce nawigacji programu DCM wybierz opcje Tworzenie nowej bazy certyfikatow (Create New Certificate
Store), a nastgpnie wybierz *SYSTEM jako bazg certyfikatow, ktéra ma by¢ utworzona, i kliknij przycisk
Kontynuuj.

3. Wybierz Nie, aby utworzy¢ certyfikat podczas tworzenia bazy certyfikatow *SYSTEM, i kliknij przycisk
Kontynuuj.

4. Podaj hasto dla nowej bazy certyfikatow i kliknij przycisk Kontynuuj, aby wyswietli¢ strong z potwierdzeniem.
5. Kliknij przycisk OK.
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Importowanie certyfikatu lokalnego osrodka certyfikacji MojejFirmy do bazy certyfikatéw *SYSTEM
IchFirmy:

Baza certyfikatow *SYSTEM IchFirmy zawiera kopie certyfikatow wigkszosci publicznych osrodkow certyfikacji.
Poniewaz serwer FTP MojejFirmy korzysta jednak z certyfikatu lokalnego osrodka CA, klient FTP IchFirmy musi
otrzymac kopig tego certyfikatu i zaimportowac go do bazy certyfikatow *SYSTEM.

Aby zaimportowac¢ certyfikat lokalnego osrodka certyfikacji do bazy certyfikatow *SYSTEM i okresli¢, ze osrodek ten
jest zaufanym zrodtem certyfikatéw, w systemie IchFirmy wykonaj nastgpujace czynnosci:

1. W ramce nawigacji programu DCM kliknij Wybor osrodka certyfikacji i wybierz *SYSTEM, aby otworzy¢ tg
bazg certyfikatow.

2. Kiedy pojawi si¢ ekran Baza certyfikatow i hasto, wpisz hasto, ktore zostato podane dla bazy certyfikatow podczas
jej tworzenia, a nastgpnie kliknij przycisk Kontynuuj.

3. Po od$wiezeniu widoku ramki nawigacji wybierz opcj¢ Zarzadzanie certyfikatami (Manage Certificates), aby
wyswietli¢ liste zadan.
4. 7 listy zadan wybierz Import certyfikatu.

o

Jako typ certyfikatu wybierz Osrodek certyfikacji i kliknij Kontynuuj.

6. Podaj petna Sciezke i nazwe dla pliku certyfikatu osrodka CA i kliknij Kontynuuj. Pojawi si¢ komunikat
potwierdzajacy pomyslne zakonczenie importu lub informacja o bledzie, jesli proces nie powiodt sig.

Okreslanie lokalnego o§rodka CA MojejFirmy jako zaufanego oSrodka CA dla klienta FTP IchFirmy:

Zanim IchFirma bedzie mogta korzysta¢ z klienta FTP do nawiazywania bezpiecznych potaczen z serwerem FTP
MojejFirmy, musi za pomoca programu Digital Certificate Manager (DCM) okresli¢, ktorym osrodkom certyfikacji
klient powinien ufa¢. Oznacza to, ze IchFirma musi okresli¢, ze zaimportowany wczesniej certyfikat lokalnego osrodka
CA jest godny zaufania.

W systemie IchFirmy wykonaj ponizsze czynnosci, aby okresli¢, ze klient FTP IchFirmy powinien ufa¢ certyfikatowi
lokalnego CA MojejFirmy:

1. Uruchom program DCM.

2. Kliknij Wyboér osrodka certyfikacji i wybierz *SYSTEM, aby otworzy¢ t¢ bazeg certyfikatow.

3. Kiedy pojawi si¢ ekran Baza certyfikatow i hasto, wpisz hasto, ktore zostato podane dla bazy certyfikatow podczas
jej tworzenia, a nastgpnie kliknij przycisk Kontynuuj.

W ramce nawigacji wybierz Zarzadzanie aplikacjami (Manage Applications), aby wyswietli¢ liste zadan.

Jako typ aplikacji, dla ktorej chcesz zdefiniowac liste, wybierz Klient i kliknij przycisk Kontynuuj.

Wybierz z listy aplikacjg klienta FTP TCP/IP systemu i5/0S (QIBM_QTMF_FTP_CLIENT) i kliknij przycisk
Kontynuuj, aby wyswietli¢ liste certyfikatow osrodkow CA.

4
5. Z listy zadan wybierz Definiowanie listy zaufanych osrodkow certyfikacji (CA).
6
7

8. Woybierz certyfikat lokalnego osrodka CA MojejFirmy, ktory byt wezesniej zaimportowany, i kliknij przycisk OK.
Program DCM wyswietli komunikat potwierdzajacy wybor listy zaufanych certyfikatow.

Po zakonczeniu tych dziatan serwer FTP MojejFirmy moze ustanowi¢ sesj¢ SSL z klientem lub serwerem FTP
IchFirmy.

Informacje pokrewne:
IZabezpieczanie klientow FTP za pomoca protokotu TLS lub SSL|

Konfigurowanie serwera FTP

Serwer FTP mozna skonfigurowa¢ tak, aby wspotpracowat z klientami FTP z interfejsem graficznym, przegladarkami
WWW oraz narzedziami WWW.
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Licencjonowany program narz¢dziowy TCP/IP Connectivity Utilities dostarczany jest razem ze skonfigurowanymi
serwerami FTP TCP/IP. Kiedy uruchamiany jest protokdt TCP/IP, uruchamia si¢ jednoczesnie serwer FTP. Przed
skonfigurowaniem potaczenia serwera FTP z siecia Internet nalezy zabezpieczy¢ dane. W tym celu nalezy:

uzywac zapory firewall miedzy systemem a siecia Internet,

uzywac systemu innego niz produkcyjny jako serwera FTP,

nie przytacza¢ serwera FTP do pozostatych sieci lokalnych (LAN) lub rozlegtych (WAN) nalezacych do firmy,
wykorzysta¢ programy obstugi wyjscia FTP, aby zabezpieczy¢ dostegp do serwera FTP,

raz w miesiacu przetestowac programy obstugi wyjscia FTP, aby upewnic¢ sig, ze nie zawieraja one zadnych luk w
systemie ochrony,

nie nadawa¢ anonimowym uzytkownikom FTP praw odczytu i zapisu do tego samego katalogu; pozbawia to
anonimowych uzytkownikow mozliwosci stania si¢ nieuchwytnym w sieci Internet,

protokotowac wszystkie operacje dostgpu do serwera FTP i codziennie lub co tydzien przeglada¢ protokoty w
poszukiwaniu ewentualnych prob wlamania,

raz na miesiac sprawdzac, czy dla serwera FTP sa zarejestrowane prawidlowe programy obstugi wyjscia,

zapoznac si¢ z tematem Zabezpieczenie serwera FTP w celu uzyskania informacji na temat zabezpieczania serwera
FTP.

Odsylacze pokrewne:

[“Zabezpieczanie protokotu FTP” na stronie 16)

Dane przesytane przez protokét FTP mozna zabezpieczy¢ za pomoca protokotu SSL, jak rowniez monitorujac
uzytkownikdéw protokotu FTP i zarzadzajac dostepem uzytkownikow do funkcji protokotu FTP.

Konfigurowanie serwera FTP za pomoca programu System i Navigator

System i Navigator udostepnia graficzny interfejs uzytkownika (GUI), za pomoca ktérego mozna skonfigurowac
serwer FTP IBM 1 i zarzadzac nim.

Aby uzyskac¢ dostep do interfejsu GUI serwera FTP w programie System i Navigator, wykonaj nastgpujace czynnosci:

1.

W programie System i Navigator rozwin system > Sie¢ > Serwery > TCP/IP (system > Network > Servers >
TCP/IP).

W prawym panelu kliknij prawym przyciskiem myszy FTP i wybierz Wlasciwosci.

W tym miejscu mozna zmienia¢ wlasciwosci serwera FTP. Pomoc elektroniczna mozna przejrzeé, klikajac przycisk

pomocy. Aby wyswietli¢ pomoc dla okreslonego pola, nalezy klikna¢ przycisk ze znakiem zapytania, a nastgpnie
zadane pole.

Zadania pokrewne:

[‘Uruchamianie i zatrzymywanie serwera FTP” na stronie 28]

Serwer FTP mozna uruchamiac i zatrzymywac za pomoca programu System i Navigator.

Konfigurowanie serwerow FTP w celu wspotpracy z klientami FTP z
interfejsem graficznym oraz narzedziami WWW

Serwery FTP w systemie operacyjnym IBM i obstuguja klienty FTP z interfejsem graficznym, przegladarki WWW
oraz narzedzia WWW. Poniewaz wigkszo$¢ klientow FTP z interfejsem graficznym uzywa formatu listingu
przypominajacego system UNIX oraz pliku $ciezek jako formatu nazw plikow, serwer FTP musi by¢ tak
skonfigurowany, aby obstugiwat te formaty.

Aby korzysta¢ z obstugiwanych formatéw, wykonaj nastgpujace instrukcje w celu ustawienia wtasciwos$ci serwera

FTP:

1. W programie System i Navigator rozwin system > Sie¢ > Serwery > TCP/IP (system > Network > Servers >
TCP/IP).

2. W prawym panelu kliknij prawym przyciskiem myszy FTP i wybierz Wlasciwosci.

3. Na stronic Wlasciwosci kliknij zaktadke Formaty.

8

* Dla Formatu nazw zbioréw wybierz opcje Sciezki.
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* Dla Formatu listingu plikdéw wybierz Format listingu obiektow UNIX.

Uwaga: W poszczegdlnych sesjach FTP mozna sterowa¢ ustawieniami LISTFMT i NAMEFMT za pomoca
programu obstugi wyjscia dla formatu TCPL0200 lub TCPL0300 punktu wyjscia logowania do serwera FTP.

Mozna takze zmieni¢ format listingu po uruchomieniu sesji FTP za pomoca opcji podkomendy SITE (Wystanie
informacji uzywanych przez serwer - Send Information Used by a Server System) serwera FTP. Te ustawienia steruja
wynikami zwracanymi przez komendy LIST (Lista zbioréw - File List) i NLST (Lista nazw - Name List) serwera FTP.
Odsylacze pokrewne:

|“Format TCPL0200 punktu wyjscia” na stronie 129|

Punktem wyjscia logowania do serwera FTP jest QIBM_QTMF_SVR_LOGON. Jednym z interfejsow sterujacych
formatem parametréw dla tych punktéw wyjscia jest TCPL0200. W tym temacie opisano parametry formatu punktu
wyjscia TCPL0200.

|“Format TCPLO0300 punktu wyjscia” na stronie 133|

Punktem wyjscia logowania do serwera FTP jest QIBM_QTMF_SVR_LOGON. Punktem wyjscia logowania do
serwera REXEC jest QIBM_QTMX_SVR_LOGON. Jednym z interfejsow sterujacych formatem parametrow dla tych
punktow wyjscia jest TCPL0300. W tym temacie opisano parametry formatu punktu wyjscia TCPL0300.

[“SITE (Wyslanie informacji uzywanych przez serwer - Send Information Used by a Server System)” na stronie 57|
Podkomenda SITE serwera FTP IBM i stuzy do wysytania informacji lub udostgpniania ustug wykorzystywanych
przez serwer FTP.

[“LIST (Lista zbiorow - File List)” na stronie 50}

Podkomenda LIST serwera FTP IBM i stuzy do wy$wietlania listy pozycji katalogu, zawarto$ci biblioteki lub zbiorow
w grupie zbiorow.

[NLST (Lista nazw - Name List)” na stronie 52|

Podkomenda NLST serwera FTP IBM i stluzy do wyswietlania nazw wielu zbioréw, grupy zbioréw, katalogu lub
biblioteki.

Pozycje pliku i katalogu w formacie IBM i
Klienty platformy System i umozliwiaja listing plikdw na serwerze FTP zarowno w formacie systemu IBM i, jak i w
formacie wlasciwym dla systemu UNIX. W tym temacie oméwiono format systemu IBM i.

Oryginalny format stylu systemu IBM i dla podkomendy LIST jest nastepujacy (gdy LISTFMT=0):
wtasciciel wielkoS¢ data godzina typ nazwa

Pola rozdzielone sa znakiem odstepu.

Opis poszczegdlnych pol:

owner (wlasciciel)
Lancuch 10 znakow reprezentujacy profil uzytkownika bedacego witascicielem obiektu. Lancuch ten jest
wyrownywany w lewo i zawiera znaki puste. Dla sesji anonimowej FTP pole to pozostaje puste.

size (wielkos¢)
10-znakowy numer reprezentujacy wielkos¢ obiektu. Numer ten jest wyrownywany w prawo i zawiera znaki
puste. Pole to jest puste, jesli obiekt nie ma przypisanej wielkosci.

date (data)
8-znakowa data modyfikacji w formacie zdefiniowanym dla danego zadania serwera. W typ polu
wykorzystywane sa separatory daty zdefiniowane dla danego zadania serwera. Data modyfikacji jest
wyréwnywana w lewo i1 zawiera znaki puste.

time (godzina)
8-znakowa godzina modyfikacji wykorzystujaca separator godziny zdefiniowany przez zadanie serwera.

type (typ)
10-znakowy typ obiektu i5/0S.
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name (nazwa)
Nazwa obiektu, o zmiennej dlugosci, wystepujaca po znaku CRLF (powrot karetki, nowy wiersz). Nazwa
moze zawierac¢ znaki puste.

Przyktadowa pozycja pliku w oryginalnym formacie stylu systemu IBM i:
BAILEYSE 5263360 06/11/97 12:27:39 *FILE BPTFSAVF
Odsylacze pokrewne:

|“Pozycje pliku i katalogu w formacie systemu UNIX”l
Klienty platformy IBM i umozliwiaja listing plikow i katalogéw na serwerze FTP zaréwno w formacie systemu IBM i,
jak i w formacie systemu UNIX. W tym temacie omdwiono format systemu UNIX.

|“SITE (Wystanie informacji uzywanych przez serwer - Send Information Used by a Server System)” na stronie 57|
Podkomenda SITE serwera FTP IBM i stuzy do wysytania informacji lub udostgpniania ushug wykorzystywanych
przez serwer FTP.

[“LIST (Lista zbioréw - File List)” na stronie 50|

Podkomenda LIST serwera FTP IBM i stuzy do wys$wietlania listy pozycji katalogu, zawartosci biblioteki lub zbiorow
W grupie zbiorow.

[“NLST (Lista nazw - Name List)” na stronie 52|

Podkomenda NLST serwera FTP IBM i stuzy do wyswietlania nazw wielu zbiordw, grupy zbiorow, katalogu lub
biblioteki.

Pozycje pliku i katalogu w formacie systemu UNIX
Klienty platformy IBM i umozliwiaja listing plikow i katalogéw na serwerze FTP zaréwno w formacie systemu IBM i,
jak i w formacie systemu UNIX. W tym temacie omdwiono format systemu UNIX.

Format systemu UNIX podkomendy LIST jest nastgpujacy (gdy LISTFMT=1):
tryb dowigzania wtasSciciel grupa wielkoS¢ data godzina nazwa

Pola rozdzielone sa znakiem odstgpu.

Poszczegolne pola formatu systemu UNIX sa opisane ponizej.

mode (tryb)
Pole to moze zawiera¢ do 10 znakéw. Kazdy znak ma konkretne znaczenie.
Pierwszy znak Znaczenie
d Obiekt jest katalogiem.
b Obiekt jest blokiem pliku specjalnego.
c Obiekt jest znakiem pliku specjalnego.
1 Obiekt jest dowiazaniem symbolicznym. zostata ustawiona flaga -N lub dowiazanie
symboliczne nie wskazuje na istniejacy plik
p Obiekt jest plikiem specjalnym typu FIFO.
s Obicekt jest gniazdem lokalnym.

- Obiekt jest zwyktym plikiem.

Nastepne 9 znakow jest podzielone na trzy zestawy po 3 znaki kazdy. Te trzy znaki w kazdym zestawie
oznaczaja odpowiednio uprawnienia do odczytu, zapisu i wykonywania pliku. Uprawnienia do wykonywania
w odniesieniu do katalogu oznaczaja prawo do przeszukiwania danego katalogu. Uprawnienia te maja
nastepujace znaczenie: pierwszy zestaw znakdw pokazuje uprawnienia wlasciciela obiektu. Drugi zestaw
znakdéw pokazuje uprawnienia grupy. Ostatni zestaw znakoéw pokazuje uprawnienia pozostatych
uzytkownikéw do tego pliku.
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Pierwszy znak Funkcja

r read (odczyt)
W write (edit) (zapis - edycja)
X execute (search) (wykonanie - przeszukiwanie)

- brak uprawnienia

odsylacze
Liczba dowiazan do obiektu. Minimalna liczba znakéw wynosi 3. Maksymalna liczba znakoéw wynosi 5. Pole

jest wyrownywane w prawo 1 zawiera znaki puste.

owner (wlasciciel)
Wrhasciciel obiektu. Minimalna liczba znakow wynosi 8. Maksymalna liczba znakow wynosi 10. Pole jest
wyréwnywane w lewo i1 zawiera znaki puste. Pole to zawiera nazwg profilu wlasciciela obiektu. Dla sesji
anonimowych FTP pole to zawiera numer identyfikacyjny wilasciciela.

group (grupa)
Wiasciciel obiektu. Minimalna liczba znakéw wynosi 8. Maksymalna liczba znakow wynosi 10. Pole jest

wyréwnywane w lewo i zawiera znaki puste. Pole to zawiera nazwe profilu grupy. Jesli nie ma grupy, pole
zawiera numer identyfikacyjny grupy. Dla sesji anonimowych w tym polu znajduje si¢ numer identyfikacyjny
grupy.

size (wielkos$¢)
Wielko$¢ obiektu. Minimalna liczba znakow wynosi 7. Maksymalna liczba znakow wynosi 10. Pole jest
wyrownane w prawo i zawiera znaki puste. Jesli obiekt nie ma zadnej wielkosci, podana zostaje domyslna
warto$¢ 0.

datetime (data/godzina)
12-znakowa data/godzina modyfikacji. Pole jest wyréwnywane w lewo i zawiera znaki puste. Jesli
modyfikacja nastapita podczas ostatnich 180 dni, to format pola jest nastgpujacy:

Mmm dd gg:mm

Jesli modyfikacja wystapita wezesniej, to format pola jest nastepujacy:

Mmm dd rrrr

Opis poszczegolnych pol:

Znaki Znaczenie

Mmm Skrécony miesiac.

dd Dwa znaki dnia miesiaca. Pole jest wyréwnywane w prawo i dopetniane znakami pustymi.
gg Dwie cyfry godziny (00-23). Pole jest wyrownywane w prawo i dopelniane zerami.

mm Dwie cyfry minuty (00-59). Pole jest wyrdwnywane w prawo i dopetniane zerami.

rrrr Cztery cyfry roku.

name (nazwa)
Nazwa obiektu o zmiennej dtugosci, po ktérej wystepuja znaki CR/LF (powrdt karetki, nowy wiersz). Nazwa

moze zawiera¢ znaki puste.

Ponizej przedstawiony jest przyktad formatu stylu dla systemu UNIX:
drwxrwxrwx 4 QSYS 0 51200 Feb 9 21:28 home

Ponizsza informacja jest wazna, jesli podkomenda LIST zwraca dane w formacie systemu UNIX : jesli LISTFMT=1,
dane zwracane przez komendg LIST sa inne dla zbiorow QSYS.LIB w zaleznosci od ustawienia NAMEFMT:

e Jesli NAMEFMT=1, wyswietlone zostana tylko nazwy zbiorow QSYS.LIB.
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* Jesli NAMEFMT=0, wyswietlone zostana zarowno nazwy zbiorow QSYS.LIB, jak i nazwy ich podzbiordw.
Odsylacze pokrewne:

[Pozycje pliku i katalogu w formacie IBM i” na stronie 9|
Klienty platformy System i umozliwiaja listing plikdw na serwerze FTP zarowno w formacie systemu IBM 1, jak i w
formacie wtasciwym dla systemu UNIX. W tym temacie oméwiono format systemu IBM i.

|“SITE (Wystanie informacji uzywanych przez serwer - Send Information Used by a Server System)” na stronie 57|
Podkomenda SITE serwera FTP IBM i stuzy do wysytania informacji lub udostgpniania ustug wykorzystywanych
przez serwer FTP.

|“LIST (Lista zbiorow - File List)” na stronie 50|

Podkomenda LIST serwera FTP IBM i stuzy do wys$wietlania listy pozycji katalogu, zawartosci biblioteki lub zbiorow
W grupie zbiorow.

[“NLST (Lista nazw - Name List)” na stronie 52|

Podkomenda NLST serwera FTP IBM i shuzy do wyswietlania nazw wielu zbiorow, grupy zbioréw, katalogu lub
biblioteki.

Konfigurowanie anonimowego serwera FTP

Anonimowy serwer FTP umozliwia zdalnym uzytkownikom korzystanie z serwera FTP bez przypisanego ID
uzytkownika i hasta.

Anonimowy FTP umozliwia niezabezpieczony dostep (bez hasta) do wybranych informacji w systemie zdalnym.
System zdalny okresla, ktore informacje maja by¢ ogdlnie dostgpne. Takie informacje sa dostgpne publicznie i moga
by¢ przeczytane przez kogokolwiek. Jedynie wiasciciel informacji i systemu jest odpowiedzialny za to, ze udostepniane
sa wylacznie odpowiednie informacje.

Aby uzyskac¢ dostep do tych informacji, uzytkownik musi zalogowac si¢ do hosta z identyfikatorem uzytkownika
anonimowego. Uzytkownik anonimowy ma ograniczone prawo dostgpu do plikow na serwerze FTP oraz ograniczony
zakres czynnosci, ktore moze wykonywac. Ponizsze operacje sa zwykle jedynymi dozwolonymi operacjami.

» zalogowanie si¢ za pomoca FTP,
* wyswietlenie zawarto$ci ograniczonego zbioru katalogdw,
* pobranie plikéw z tych katalogow.

Najczesciej uzytkownicy anonimowi nie maja uprawnien do przesytania plikow do serwera FTP. Niektore systemy
udostepniaja uzytkownikom anonimowym katalog wejsciowy, do ktorego moga wysyta¢ dane. Tradycyjnie specjalne
konto uzytkownika anonimowego akceptuje dowolny ciag znakéw jako hasto, ale powszechnie uzywa sig hasta guest
(gos¢) lub adresu e-mail tego uzytkownika. Niektore serwisy archiwalne pytaja wprost o adres poczty elektronicznej
uzytkownika i nie pozwola na zalogowanie si¢ za pomoca hasta "guest" (go$¢). Podawanie adresu poczty
elektronicznej jest uprzejmoscia wyswiadczana operatorom serwiséw archiwalnych, ktora umozliwia im zorientowanie
sig, kto korzysta z ich serwisow.

Anonimowy serwer FTP w systemie operacyjnym IBM i

Serwer FTP nie obstuguje anonimowego logowania do FTP. Aby skonfigurowa¢ anonimowy serwer FTP w systemie
operacyjnym IBM i, nalezy udostepnic¢ programy obstugi wyjscia dla punktu wyjscia logowania do serwera FTP i
punktu wyjscia potwierdzenia zadania protokotu FTP.

Anonimowy serwer FTP jest wygodna i czgsto potrzebna ustuga. Stosowanie anonimowego serwera FTP moze jednak
powodowac problemy zwiazane z bezpieczenstwem systemu.

Pojecia pokrewne:

|“Zarzqdzanie dostgpem za pomoca programow obshugi wyjscia FTP” na stronie 26|
Dodatkowe bezpieczenstwo mozna zapewnic, dodajac programy obstugi wyjscia FTP do punktéw wyjscia serwera i
klienta FTP, ktore oferuja wigcej mozliwos$ci ograniczenia dostgpu do systemu.

[“Kontrolowanie dostepu do serwera FTP” na stronie 17|
Jesli protokot FTP jest uzywany, istnieje potrzeba zachowania kontroli nad uzytkownikami w celu ochrony danych i
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sieci. Sekcja ta zawiera wskazowki i uwagi dotyczace ochrony.
Odsylacze pokrewne:

[Punkt wyjscia logowania do serwera FTP” na stronie 110)

Uwierzytelnianiem logowania do serwera aplikacji TCP/IP mozna sterowa¢ za pomoca punktu wyjscia logowania do
serwera aplikacji TCP/IP. Ten punkt wyjscia umozliwia dostep do serwera FTP na podstawie adresu systemu, ktory
nawiazat sesjg. Dzigki temu mozna okresli¢ poczatkowy katalog roboczy inny od tego, ktory znajduje si¢ w profilu
uzytkownika.

Przygotowanie do konfigurowania anonimowego serwera FTP
Aby skonfigurowaé anonimowy serwer FTP, nalezy uwzgledni¢ nastepujace kwestie zwiazane z bezpieczenstwem.

Wymagane umiejetnosci

Aby skonfigurowac anonimowy serwer FTP, wymagane sa nastgpujace umiejgtnosci:
* znajomos¢ interfejsu znakowego i komend systemu IBM i z wieloma parametrami i stowami kluczowymi;

* umiejgtnos¢ tworzenia bibliotek, podzbioréw i zrodtowych zbioréw fizycznych w systemie (nalezy posiadac
uprawnienie przynajmniej na poziomie *SECOF);

* umiejetnos¢ przypisywania uprawnien do bibliotek, zbiorow, podzbioréw i programows;

* umiejgtnos¢ pisania, zmiany, kompilowania i testowania programéw w systemie.
Kwestie zwigzane z bezpieczenstwem

Pierwszym krokiem podczas implementacji anonimowego serwera FTP jest zdefiniowanie jego strategii. Ten plan
definiuje ochrong serwera FTP i okresla sposéb kodowania programow obstugi wyjscia. Poniewaz serwer FTP bedzie
umozliwiat wszystkim uzytkownikom uzyskanie dostepu do przechowywanych na nim danych, nalezy doktadnie
rozwazy¢, w jaki sposob bedzie on wykorzystywany i jakie dane musza by¢ chronione.

W celu ustalenia planu strategii serwera FTP nalezy:

* uzywac zapory firewall migdzy systemem a siecia Internet,

* uzywac systemu innego niz produkcyjny jako serwera FTP,

* nie przytacza¢ serwera FTP do sieci lokalnych (LAN) lub rozlegtych (WAN) nalezacych do witasnej firmy,
* wykorzysta¢ programy obstugi wyjscia FTP, aby zabezpieczy¢ dostep do serwera FTP,

* przetestowac programy obstugi wyjscia FTP w celu upewnienia sig, ze nie zawieraja one zadnych luk w systemie
ochrony,

* nie nadawa¢ anonimowym uzytkownikom FTP praw odczytu i zapisu do tego samego katalogu; pozbawia to
anonimowych uzytkownikow mozliwosci stania si¢ nieuchwytnym w sieci Internet,

* umozliwi¢ dostep tylko uzytkownikom anonimowym; nie pozwoli¢ zadnym innym identyfikatorom uzytkownika na
uzyskanie dostgpu i nie przeprowadza¢ uwierzytelniania haset,

* ograniczy¢ dostep uzytkownikow anonimowych tylko do jednej publicznej biblioteki Iub jednego katalogu; (Gdzie
to bedzie? Jak to zostanie wywolane?),

* umiesci¢ w publicznej bibliotece lub katalogu tylko publicznie dostgpne pliki,

* ograniczy¢ komendy uzytkownikéw anonimowych tylko do komend "przegladania" i "pobierania" (get, mget); pod
zadnym pozorem nie nalezy udost¢pnia¢ uzytkownikom anonimowym komend CL,

* protokolowa¢ wszystkie operacje dostepu do serwera FTP,
* przegladac¢ protokoty serwera FTP raz dziennie lub co najmniej raz w tygodniu, szukajac prob wlamania,
» sprawdzi¢ raz w miesiacu, czy serwer FTP rejestruje poprawne programy obstugi wyjscia,

* raz w miesiacu testowa¢ serwer FTP w poszukiwaniu luk w systemie ochrony.
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Pisanie programoéw obstugi wyjscia dla anonimowego serwera FTP

Aby korzysta¢ z anonimowego serwera FTP w systemie operacyjnym IBM i, nalezy napisa¢ dwa programy obstugi
wyjscia: program obstugi wyjscia logowania do serwera FTP i program obslugi wyjscia potwierdzenia zadania
protokotu FTP.

Pierwszy z nich udostegpnia uzytkownikom anonimowym identyfikator i wymusza skierowanie ich do publiczne;j
biblioteki lub katalogu. Program obstugi wyjscia potwierdzenia zadania serwera FTP ogranicza dostgp uzytkownika
anonimowego do komend, plikow i bibliotek lub katalogow.

Punkty wyjscia i formaty punktéow wyjscia

Serwer FTP komunikuje si¢ z kazdym programem obstugi wyjscia za pomoca okreslonego punktu wyjscia. Parametry
przekazywane sa pomiedzy serwerem a programem obstugi wyjscia. Format wymienianych informacji okreslony jest
przez format punktu wyjscia.

Program Punkt wyjscia Format

Logowanie do serwera QIBM_QTMF_SVR_LOGON TCPL0100, TCPL0200 lub TCPL0300. '

Potwierdzenie zadan QIBM_QTMF_SERVER_REQ VLRQO0100

! Punkt wyjscia moze mie¢ kilka formatow, ale program obstugi wyjscia moze by¢ zarejestrowany tylko dla jednego
formatu punktu wyjscia. Nalezy rozwazy¢ kazdy z wymienionych formatdw, a nastgpnie wybra¢ najodpowiedniejszy dla
posiadanego systemu.

Przyktadowe programy

Dostgpne sa przyktadowe programy utatwiajace konfigurowanie anonimowego serwera FTP w systemie. Przyklady te
moga postuzy¢ jako wzdr do pisania wlasnych programéw. Kopiujac fragmenty kodu z tych przyktadéw, mozna je
doda¢ do wtasnych programdéw. Zalecane jest uruchamianie programéw przykladowych na systemie innym niz
produkcyjny.

Uwaga: Ponizsze programy przyktadowe przedstawione sa jedynie jako ilustracja. Zawieraja one za mato opcji, aby
mozna je bylo uruchomi¢ na maszynie produkcyjnej. Mozna ich uzywac jako podstawy do tworzenia wtasnego kodu
lub wykorzystywac ich czgsci przy pisaniu wlasnych programow.

Pojecia pokrewne:

[Punkt wyjscia potwierdzenia zadania: klient i serwer” na stronie 99|
Za pomoca punktow wyjscia potwierdzenia zadania mozna ograniczy¢ zakres operacji, jakie moga wykonywac
uzytkownicy protokotu FTP.

Odsylacze pokrewne:

[‘Programy obstugi wyjscia FTP” na stronie 98|

Istnieje mozliwos¢ uzycia programow obstugi wyjscia w celu ochrony protokotu FTP. Serwer FTP komunikuje si¢ z
kazdym programem obstugi wyjscia za pomoca okreslonego punktu wyjscia. Sekcja zawiera opisy parametréw oraz
kody przyktadowych programow.

|“Punkt wyjscia logowania do serwera FTP” na stronie 1 10|

Uwierzytelnianiem logowania do serwera aplikacji TCP/IP mozna sterowaé za pomoca punktu wyjscia logowania do
serwera aplikacji TCP/IP. Ten punkt wyjscia umozliwia dostgp do serwera FTP na podstawie adresu systemu, ktory
nawiazat sesjg. Dzigki temu mozna okresli¢ poczatkowy katalog roboczy inny od tego, ktory znajduje si¢ w profilu
uzytkownika.

Tworzenie profilu uzytkownika ANONYMOUS w systemie IBM i
Aby nikt nie mogt wpisac sie bezposrednio do systemu operacyjnego IBM i, korzystajac z profilu uzytkownika
ANONYMOUS, nalezy utworzy¢ profil uzytkownika ANONYMOUS i przypisa¢ mu hasto *NONE.

Aby utworzy¢ ten profil przy uzyciu programu System i Navigator, wykonaj nastgpujace czynnosci:
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1. W programie System i Navigator rozwin Uzytkownicy i grupy (Users and Groups).
2. Kliknij prawym przyciskiem myszy Wszyscy uzytkownicy i wybierz Nowy uzytkownik.
3. Na panelu Nowi uzytkownicy wprowadz nastgpujace informacje:
Nazwa uzytkownika = ANONYMOUS i
Hasto = Bez hasta.
4. Kliknij przycisk Zadania i wybierz zaktadke Ogdlne.

5. Na zaktadce Ogdlne przypisz bibliotekg biezaca oraz katalog osobisty, z ktérych uzytkownik anonymous ma
korzystac.

6. Kliknij przycisk OK i dokoncz inne ustawienia.
7. Kliknij przycisk Dodaj, aby utworzy¢ profil.

Tworzenie publicznej biblioteki lub katalogu
Po utworzeniu anonimowych uzytkownikéw mozna utworzy¢ publiczna biblioteke lub katalog, z ktoérego beda mogli
korzysta¢. Zazwyczaj anonimowi uzytkownicy powinni mie¢ dostgp jedynie do plikéw publicznych.

Zaleca sig, aby uzytkownicy ci mieli dostep tylko do jednej biblioteki lub jednego drzewa katalogdw, ktore zawieraja
tylko pliki publiczne.

1. Utworz biblioteki publiczne lub katalogi zawierajace pliki dostgpne dla anonimowego uzytkownika FTP.
2. Zaladuj do publicznych bibliotek lub katalogéw pliki o dostgpie publicznym.
3. Ustaw uprawnienia publicznych bibliotek lub katalogdéw oraz plikdéw na PUBLIC *USE.

Instalowanie i rejestrowanie programoéw obstugi wyjscia
Istnieje mozliwos¢ utworzenia bibliotek zawierajacych programy obstugi wyjscia i ich protokoty, a nastgpnie
skompilowania i zarejestrowania tych programow jako programéw uzywanych przez serwer FTP.

Pojecia pokrewne:

[Zarzadzanie dostepem za pomoca programéw obstugi wyjscia FTP” na stronie 26|
Dodatkowe bezpieczenstwo mozna zapewnic, dodajac programy obstugi wyjscia FTP do punktéw wyjscia serwera i
klienta FTP, ktore oferuja wigcej mozliwosci ograniczenia dostepu do systemu.

Zadania pokrewne:

[‘Usuwanie programu obstugi wyjscia” na stronie 136
Kiedy program obstugi wyjscia nie jest juz dluzej potrzebny, mozna go usuna¢ za pomoca ekranu Praca z programem
obstugi wyjscia (Work with Exit Program).

Odsylacze pokrewne:

[Programy obstugi wyjscia FTP” na stronie 98|

Istnieje mozliwos¢ uzycia programow obstugi wyjscia w celu ochrony protokotu FTP. Serwer FTP komunikuje si¢ z
kazdym programem obstugi wyjscia za pomoca okreslonego punktu wyjscia. Sekcja zawiera opisy parametrow oraz
kody przyktadowych programow.

Instalowanie programoéw obslugi wyjscia:
Aby zainstalowa¢ programy obshugi wyjscia dla protokotu FTP w systemie IBM 1, niezbgdne jest utworzenie biblioteki
zawierajacej programy obstugi wyjscia i ich pliki protokotu, skompilowanie programoéw obstugi wyjscia w bibliotece

oraz nadanie obiektom biblioteki, programu i pliku uprawnienia PUBLIC *EXCLUDE.

Serwer aplikacji FTP zaadaptuje uprawnienia, jesli bedzie to konieczne, do okreslenia i wywotania programu obstugi
wyjscia.

Rejestrowanie programow obsltugi wyj$cia:
Programy obstugi wyjscia nie beda dziata¢, dopdki nie zostana zarejestrowane. W celu zarejestrowania programow

obstugi wyjscia na serwerze FTP systemu IBM i nalezy uzy¢ komendy Praca z informacjami rejestracyjnymi (Work
with Registration Information - WRKREGINF).
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Aby zarejestrowa¢ programy obstugi wyjscia, wykonaj nast¢pujace czynnosci:
1. W interfejsie znakowym wprowadz komend¢ WRKREGINF.
2. Przejdz na nastgpna strong do punktu wyjscia logowania do serwera FTP:

QIBM_QTMF_SVR_LOGON  TCPLO100
QIBM_QTMF_SVR_LOGON  TCPL0200
QIBM_QTMF_SVR_LOGON ~ TCPL0300
QIBM_QTMF_SERVER_REQ VLRQ0100

Wprowadz 8 w polu opcji (Opt) z lewej strony wpisu punktu wyjscia i nacisnij klawisz Enter.
Na ekranie Praca z programami obstugi wyjscia wprowadz 1 (dodaj).

Wpisz nazwe programu obstugi wyjscia w polu Program obstugi wyjscia.

W polu Biblioteka wpisz nazwe biblioteki zawierajacej program obstugi wyjscia.

Nacisnij klawisz Enter.

© N O~

Zakoncz i zrestartuj serwer FTP, aby upewnic sig, ze wszystkie instancje serwera FTP uzywaja programow obstugi
wyjscia.
9. Przetestuj doktadnie programy obstugi wyjscia.

Uwaga: Programy obstugi wyjscia zaczna dziatac, gdy tylko nastapi zadanie nowej sesji FTP. Sesje juz uruchomione
nie zostana nimi objgte.

Zabezpieczanie protokotu FTP

Dane przesytane przez protokét FTP mozna zabezpieczy¢ za pomoca protokotu SSL, jak réwniez monitorujac
uzytkownikdéw protokotu FTP i zarzadzajac dostepem uzytkownikow do funkceji protokotu FTP.

System uzywany w Internecie jako serwer FTP jest dostepny dla dowolnego uzytkownika na $wiecie. Dlatego tez
nalezy zapewni¢ odpowiednie bezpieczenstwo protokotu FTP, aby przechowywane w systemie istotne dane firmowe
nie byly zagrozone.

Pojecia pokrewne:

[‘Konfigurowanie serwera FTP” na stronie 7|
Serwer FTP mozna skonfigurowac tak, aby wspotpracowat z klientami FTP z interfejsem graficznym, przegladarkami
WWW oraz narzedziami WWW.

Blokowanie dostepu do serwera FTP

W celu uniemozliwienia jakiegokolwiek dostepu do systemu uzytkownika za pomoca protokotu FTP mozna
zablokowac¢ port protokotu FTP. Aby nikt nie mdgt uzyskac dostepu do systemu uzytkownika za pomoca protokotu
FTP, nalezy uniemozliwi¢ uruchamianie serwera FTP.

Blokowanie automatycznego uruchamiania serwera FTP
Jednym ze sposobow zabezpieczenia protokotu FTP jest zablokowanie automatycznego uruchamiania serwera FTP.

Aby zablokowa¢ automatyczne uruchamianie zadan serwera FTP przy uruchamianiu protokotu TCP/IP, wykonaj
nastgpujace czynnosci:

1. W programie System i Navigator rozwin system > Sie¢ > Serwery > TCP/IP (system > Network > Servers >
TCP/IP).

2. Kliknij prawym przyciskiem FTP i wybierz Wlasciwosci.
3. Anuluj wybor Uruchom wraz z TCP/IP.

Blokowanie dostepu do portéow FTP

Jednym ze sposobow zabezpieczenia protokotu FTP jest zablokowanie dostgpu do portow FTP.
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Aby zablokowa¢ uruchamianie serwera FTP oraz uniemozliwi¢ innym uzytkownikom przypisanie aplikacji
uzytkownika (na przyktad aplikacji uzywajacej gniazd) do portu uzywanego zwykle przez system do obstugi protokotu
FTP, wykonaj nastepujace czynnosci:

1. W programie System i Navigator rozwin system > Sie¢ > Serwery > TCP/IP (system > Network > Servers >

TCP/IP).

2. Prawym przyciskiem myszy kliknij pozycj¢ Konfiguracja TCP/IP i wybierz opcje Wlasciwosci.
3. W oknie Whasciwosci - Konfiguracja TCP/IP kliknij zaktadke Ograniczenia dla portow.

4. Na stronie Ograniczenia dla portow kliknij przycisk Dodaj.

5. Na stronie Dodawanie ograniczen dla portéw podaj nastgpujace informacje:

* Nazwa uzytkownika (User name): podaj nazwg profilu uzytkownika, ktory jest chroniony w systemie. (profil
uzytkownika chronionego to taki, ktory nie ma programoéw adoptujacych uprawnienia, a jego hasto nie jest znane
innym uzytkownikom). Jesli port jest ograniczony dla okreslonego uzytkownika, wszyscy pozostali sa
automatycznie wykluczani.

* Port poczatkowy: 20

* Port koncowy: 21

e Protokol: TCP

6. Kliknij przycisk OK, aby doda¢ ograniczenie.
7. Na stronie Ograniczenia dla portow kliknij przycisk Dodaj, a nastepnie powtdrz cata procedurg dla protokotu

UDP.

8. Kliknij przycisk OK, aby zapisa¢ ograniczenia dla portow i zamkna¢ okno Wlasciwosci - Konfiguracja TCP/IP.
Uwagi:

Ograniczenia dla portow zadziataja przy nastgpnym uruchomieniu protokotu TCP/IP. Jesli podczas ustawiania
ograniczen dla portow protokot TCP/IP byt aktywny, nalezy zakonczy¢ jego dziatanie, a nastgpnie uruchomi¢ go
ponownie.

Informacje o przypisanych numerach portow mozna znalez¢ w serwisie WWW organizacji Internet Assigned
Numbers Authority (IANA) pod adresem |http://www.iana.org|

Jesli porty 20 lub 21 sa zastrzezone dla profilu uzytkownika innego niz QTCP, proby uruchomienia serwera FTP
spowoduja jego natychmiastowe btedne zatrzymanie.

Ta metoda dziata tylko w razie catkowitego ograniczenia aplikacji takich jak serwer FTP. Nie dziata w razie
ograniczania okreslonych uzytkownikow. Kiedy uzytkownik taczy si¢ z serwerem FTP, zadanie poczatkowo
korzysta z profilu QTCP. Po pomyslnym potaczeniu system zmienia indywidualny profil uzytkownika. Kazdy
uzytkownik serwera FTP korzysta z uprawnien QTCP podczas dostgpu do portu.

Kontrolowanie dostepu do serwera FTP

Jesli protokdt FTP jest uzywany, istnieje potrzeba zachowania kontroli nad uzytkownikami w celu ochrony danych i
sieci. Sekcja ta zawiera wskazowki i uwagi dotyczace ochrony.

Jesli istnieje potrzeba zezwolenia klientom FTP na dostep do systemu, trzeba by¢ swiadomym nastgpujacych zagadnien
dotyczacych ochrony:

Schemat uprawnien do obiektu moze nie zapewniaé¢ dostatecznego zabezpieczenia, jesli FTP ma dostgp do serwera.
Na przyktad jesli uzytkownik ma uprawnienia do przegladania pliku (uprawnienie *USE), moze takze go skopiowaé
do komputera PC lub innego systemu, podczas gdy niektdre pliki powinny by¢ zabezpieczone przed takim
kopiowaniem.

Programy obstugi wyjscia serwera FTP moga by¢ wykorzystane do ograniczenia zakresu operacji FTP
wykonywanych przez uzytkownikow. Program obstugi wyjscia potwierdzenia zadania protokotu FTP umozliwia
sprawowanie kontroli nad operacjami, ktore sa dozwolone. Na przyktad mozna odrzuca¢ zadania komendy GET dla
okreslonych plikéw bazy danych.

Punkt wyjscia logowania do serwera umozliwia uwierzytelnianie uzytkownikow, ktorzy loguja si¢ na serwerze FTP.
W sekeji Konfigurowanie serwera anonimowego FTP opisano, w jaki sposob uzywac¢ programow obshugi wyjscia w
celu zapewnienia obstugi serwera anonimowego FTP w systemie.
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* Hasta do serwera FTP nie sa szyfrowane podczas ich przesytania pomiedzy systemem klienta a systemem serwera,
chyba ze jest uzywany protokot TLS/SSL. W zaleznosci od metod taczenia, system moze by¢ podatny na kradziez
haset poprzez podstuchiwanie linii.

» Jesli wartos¢ systemowa QMAXSGNACN jest ustawiona na 1, to wartos¢ systemowa QMAXSIGN stosowana jest
dla ustugi TELNET, a nie dla ustugi FTP. Jesli QMAXSGNACN jest ustawiona na 2 lub 3 (wartosci, ktdre
wylaczaja profil, jesli przekroczona jest maksymalna liczba wpisow), proby logowania do serwera FTP sa zliczane.
W takim wypadku haker moze zaatakowac, powodujac odmowe wykonania ushugi przez FTP powtarzajac proby
zalogowania si¢ za pomoca nieprawidtowego hasta do czasu, az profil uzytkownika nie zostanie wytaczony.

* Po kazdej nieudanej probie logowania system zapisuje komunikat CPF2234 w protokole QHST. Mozna napisa¢
program monitorujacy protokét QHST w celu poszukiwania tego komunikatu. Jesli program wykryje powtarzajace
si¢ proby, moze zakonczy¢ dziatanie serwera FTP.

e Parametr limitu czasu bezczynnosci (INACTTIMO) mozna wykorzysta¢ podczas konfigurowania FTP, aby
zredukowac ryzyko wystawienia serwera, kiedy uzytkownik opuszcza sesj¢ FTP nie nadzorujac jej. Aby zrozumied
istote wspotpracy parametru INACTTIMO z licznikiem czasu potaczen (dla uruchomien systemu), nalezy zapoznaé
si¢ z dokumentacja lub pomoca elektroniczna.

Uwaga: Wartos$¢ systemowa limitu czasu dla zadan nieaktywnych (Time-out interval for inactive jobs -
QINACTITV) nie wptywa na sesje FTP.

* W przypadku korzystania z obstugi FTP jako zadania wsadowego program musi wysta¢ do systemu serwera
zardwno identyfikator uzytkownika, jak i hasto. Identyfikator i hasto musza by¢ zakodowane w programie lub
program musi odczytywac je z pliku. Opcje przechowywania haset i identyfikatorow uzytkownikéw moga stanowic
potencjalne ryzyko naruszenia bezpieczenstwa. Jesli korzysta si¢ z FTP jako zadania wsadowego, nalezy upewnic
sig, ze do zabezpieczenia informacji o identyfikatorze uzytkownika i hasle wykorzystywana jest ochrona obiektu.
Zalecane jest takze korzystanie z jednego identyfikatora uzytkownika, ktéry w systemie docelowym ma ograniczone
uprawnienia. Powinien on mie¢ uprawnienia wystarczajace tylko do wykonywania potrzebnych funkcji, takich jak
przesytanie pliku.

* Protokot FTP umozliwia korzystanie z komend zdalnych, podobnie jak zaawansowana komunikacja
program-program (Advanced program-to-program communications - APPC) i produkt IBM i Access for Windows.
Komenda serwera FTP RCMD (Komenda zdalna) jest rownowazna dostgpowi do wiersza komend w systemie.
Zanim FTP zostanie udostgpniony, nalezy upewnic¢ sig, ze schemat ochrony obiektu jest odpowiedni. Do
ograniczenia lub odrzucania wywotan komendy RCMD mozna uzy¢ takze programu obshugi wyjscia serwera FTP.
W sekcji Programy obstugi wyjscia serwera FTP znajduje si¢ opis tych punktow wyjscia oraz przyktadowe
programy.

* Uzytkownik moze mie¢ dostep poprzez FTP do obiektow zintegrowanego systemu plikow. Dlatego kiedy w
systemie uruchamiany jest serwer FTP, nalezy si¢ upewni¢, ze schemat uprawnien zintegrowanego systemu plikow
jest wlasciwy.

* Do czgstych praktyk stosowanych przez hakeréw nalezy ustawianie nie wzbudzajacych podejrzen serwerdw jako
magazyndw informacji. Czasami te informacje moga by¢ nielegalne lub moga zawiera¢ tresci pornograficzne. Jesli
haker uzyska dostep do serwera przez protokoét FTP, taduje te niepozadane informacje do systemu. Nastgpnie
informuje innych o adresie FTP tego serwera. Wtedy inni hakerzy uzyskuja dostep do systemu za pomoca protokotu
FTP i pobieraja te niepozadane informacje.

Przed tego typu atakiem mozna si¢ zabezpieczy¢, korzystajac z programow obstugi wyjscia serwera FTP. Na
przyktad mozna skierowa¢ wszystkie zadania przestania informacji do katalogu, ktéry jest tylko do odczytu.
Niweczy to cel hakera, poniewaz jego znajomi nie beda mogli pobra¢ informacji z katalogu.

Pojecia pokrewne:

|“K0nﬁgurowanie anonimowego serwera FTP” na stronie 12|
Anonimowy serwer FTP umozliwia zdalnym uzytkownikom korzystanie z serwera FTP bez przypisanego ID
uzytkownika i hasta.

Odsylacze pokrewne:

|“Punkt wyjscia logowania do serwera FTP” na stronie 110|

Uwierzytelnianiem logowania do serwera aplikacji TCP/IP mozna sterowa¢ za pomoca punktu wyjscia logowania do
serwera aplikacji TCP/IP. Ten punkt wyj$cia umozliwia dostgp do serwera FTP na podstawie adresu systemu, ktory
nawiazat sesj¢. Dzigki temu mozna okresli¢ poczatkowy katalog roboczy inny od tego, ktory znajduje si¢ w profilu
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uzytkownika.

[‘Korzystanie z protokotu FTP w trybie nienadzorowanym za pomoca zadania wsadowego” na stronie 33|
Klient FTP moze by¢ uruchamiany interaktywnie lub w trybie nienadzorowanym. Ten temat zawiera jeden prosty i
jeden zaawansowany przyktad uzycia metody zadania wsadowego protokotu FTP.

|“Pr0gramy obstugi wyjscia FTP” na stronie 98|

Istnieje mozliwos¢ uzycia programow obshugi wyjscia w celu ochrony protokotu FTP. Serwer FTP komunikuje sig z
kazdym programem obstugi wyjscia za pomoca okreslonego punktu wyjscia. Sekcja zawiera opisy parametréw oraz
kody przyktadowych programow.

Informacje pokrewne:

[ |AS/4OO Internet Security: Protecting Your AS/400 from HARM in the Interneﬂ

Uzywanie protokotu SSL do zabezpieczania serwera FTP

Protokot SSL pozwala unikna¢ jawnego przesylania hasel i danych podczas uzywania serwera FTP z klientem FTP,
k