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Uwaga

Przed uzyciem tych informacji i produktu, ktérego one dotycza, przeczytaj informacje znajdujace sie
w sekcji “Uwagi” na stronie 61.

Informacje o produkcie

Niniejsze wydanie dotyczy wersji 29, wydania 0, modyfikacji 1 produktu IBM® SPSS Statistics Server oraz wszystkich
kolejnych wydan i modyfikacji, dopoki nie zostanie to okreslone inaczej w nowych wydaniach.

© Copyright International Business Machines Corporation .
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Rozdziat 1. Przeglad

Technologia serwera IBM SPSS Statistics jest architektura rozproszona, a w potgczeniu z kluczowymi
optymalizacjami zarzadzania danymi, obstuguje skalowalna analize. Technologia jest oparta na kliencie/
serwerze. Dystrybuuje on zadania klientéw do operacji wymagajacych duzej ilosci zasobdéw do wydajnego
oprogramowania serwera. Gdy klient i serwer wspotpracuja ze sobg w ten sposob, jest on nazywany
trybem analizy rozproszonej. Analiza rozproszona pozwala uzytkownikom koficowym na wykonywanie
analiz, ktorych komputery desktop nie obstuguja.

W celu zapewnienia maksymalnej elastycznosci aplikacje klienckie, ktore korzystaja z technologii serwera,
moga by¢ réwniez skonfigurowane do uruchamiania wytgcznie na komputerze lokalnym uzytkownika
koncowego-jest to nazywane trybem analizy lokalnej. Uzytkownicy koficowi mogg tatwo przetgczac sie
w tryby.

Produkty i systemy operacyjne

Technologia serwerowa obstuguje aplikacje kliencka IBM SPSS Statistics , a oprogramowanie serwera
dziata na kilku systemach operacyjnych (patrz instrukcja instalacji dla specyfiki). W serwisie mozna
zainstalowac wiele wersji oprogramowania serwera, na tym samym komputerze serwera lub na réznych
komputerach.

Architektura

Oprogramowanie serwera ma dwuwarstwowa, rozproszong architekture. Dystrybuuje on operacje
oprogramowania miedzy klientem a komputerami serwera. Operacje intensywnie wykorzystujgce pamiec,
takie jak uzyskiwanie dostepu do duzej bazy danych lub analizowanie duzych plikéw danych, sa
wykonywane na komputerze serwera bez koniecznosci pobierania danych na komputer kliencki.

Warstwa klienta
Aplikacja klient . Jest on instalowany i uruchamiany na komputerze lokalnym uzytkownika
koncowego. Aplikacja kliencka udostepnia graficzny interfejs uzytkownika do uzyskiwania dostepu
do danych i analiz. Przedstawia on wyniki analiz uzytkownika koncowego.

Warstwa serwera
Oprogramowanie server . Jest on instalowany i uruchamiany na komputerze z serwerem sieciowym.

Oprogramowanie serwera udostepnia $rodowisko niezbedne do obstugi wielu klientow, algorytmow
wykorzystywanych w analizie statystycznej oraz dostepu do danych.
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Rysunek 1. Tryb analizy rozproszonej

W przypadku analiz, ktore nie wymagajg intensywnego dostepu do danych lub przetwarzania
numerycznego, oprogramowanie klienckie moze by¢ uzywane jako standardowa autonomiczna aplikacja
desktopowa. W trybie analizy lokalnej wszystkie operacje dostepu do danych i przetwarzania danych

statystycznych sg obstugiwane na komputerze lokalnym uzytkownika koncowego.

2 IBM SPSS Statistics Server -Podrecznik administratora
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Rysunek 2. Tryb analizy lokalnej

Komponenty oprogramowania

Jak pokazano na rysunku "Tryb analizy rozproszonej", elementy technologii serwerowej sg nastepujace.
(Patrz sekcja Rysunek 1 na stronie 2).

Oprogramowanie klienckie. Aplikacja kliencka jest kompletng instalacjg produktu IBM Corp.
uzytkownika koricowego (np. IBM SPSS Statistics). Jesli jest ona uzywana do analizy rozproszonej,
uzywane sg tylko graficzne interfejsy uzytkownika i mozliwosci edycji. W przypadku analizy lokalnej
uzywany jest réwniez dostep do danych i mozliwosci przetwarzania danych statystycznych.

Oprogramowanie serwera. Oprogramowanie serwera sktada sie z podkomponentéw: struktury
zarzadzajacej komunikacijg klient/serwer, procesow klienta, ktore zarzadzajg zadaniami klientow, a takze
modutow, ktore uzyskuja dostep do danych i przeprowadzajg analizy.

- Srodowisko. Srodowiskiem oprogramowania serwera jest ustuga (w systemie Windows) lub demon (w
systemie UNIX). Obstuguje on wszystkie potaczenia miedzy aplikacjg kliencka a modutami. Srodowisko
dziata bezustannie na komputerze serwera, czekajac na potagczenia klientéw. Gdy klient taczy sie,
$rodowisko uruchamia proces, ktéry obstuguje zadania dla tego klienta.

« Proces klienta. Proces klienta jest w rzeczywistosci sesja dla klienta. Dla kazdego klienta istnieje jeden
proces. Proces jest uruchamiany, gdy klient taczy sie i zostaje zakornczony w momencie roztgczenia sie
klienta. Proces zarzadza zadaniami i analizami swoich klientéw. taduje moduty, ktére sg potrzebne do
uzyskiwania dostepu do danych i ich analizowania. Roztadowuje moduty, gdy nie sg juz wymagane.

« Moduty. Modut jest plikiem wykonywalnym, biblioteka DLL lub biblioteka wspotuzytkowana, ktora
uzyskuje dostep do danych i uruchamia procedury analityczne. Oprogramowanie serwera analitycznego
posiada kilka modutéw. Moduty sg tadowane na zadanie. Moduty moga tadowac inne moduty.

Rozdziat 1. Przeglad 3



Korzystanie z trybu rozproszonego

Nastepujgce kroki sg wykonywane, gdy uzytkownik koncowy uruchamia produkt w trybie analizy
rozproszone;j:

1. Uruchom aplikacje kliencka. Uzytkownik koficowy uruchamia oprogramowanie klienta na swoim
komputerze stacjonarnym. Aplikacja kliencka prezentuje kompletny interfejs uzytkownika.

2. Potacz z serwerem. Uzytkownik koficowy taczy sie z oprogramowaniem serwera, logujac sie z aplikacji
klienckiej. Ustuga lub demon $rodowiska serwera jest zawsze uruchomiony, oczekujgc na zadania
potgczenia. Po nawigzaniu potaczenia oprogramowanie serwera uruchamia proces w celu obstugi
uzytkownika koncowego.

3. Dostep do danych. Uzytkownik koncowy uzyskuje dostep do danych jak zwykle z aplikacji klienckiej,
z tym wyjatkiem, ze jego widok na sterowniki bazy danych, pliki danych, katalogi i napedy reprezentuje
zdalny komputer serwera, a nie komputer stacjonarny. Proces serwera taduje odpowiednie moduty
dostepu do danych i pobiera dane. Maty segment danych jest wysytany do aplikacji klienckiej,
tak aby uzytkownik koncowy maégt sie do niego odwotywac podczas wybierania analizy. Wiekszos$¢
danych pozostaje na serwerze. Mozna rowniez skonfigurowac oprogramowanie serwera, aby zapobiec
wysytaniu danych do aplikacji klienckiej. Aby zapobiec wysytaniu danych do wszystkich klientow,
mozna uzy¢ aplikacji administracyjnej (konsola administracyjna programu IBM SPSS StatisticskK,
ktdra jest instalowana jako cze$¢ produktu Menedzer wdrazania programu IBM SPSS). Wiecej
informacji mozna znalez¢ w temacie Uzytkownicy w publikacji Deployment Manager User's Guide
(dotagczonym do pomocy dla produktu Ustugi wspotpracy i wdrazania produktu IBM SPSS). Mozna
rowniez skonfigurowac dostep dla kazdego uzytkownika lub grupy. Wiecej informacji mozna znalez¢
w temacie IBM SPSS Statistics Server User Profiles and Groups (Profile uzytkownikéw i grupy IBM
SPSS Statistics), w publikacji Deployment Manager User's Guide(Podrecznik uzytkownika menedzera
wdrazania).

4. Analiza danych. Korzystajac z interfejsu uzytkownika aplikacji klienckiej, uzytkownik koncowy
wybiera dane i zada od niego typu analizy. Zadanie jest wysytane do procesu serwera, ktéry taduje
odpowiednie pakiety analizy danych i przetwarza analize. Wszystkie zadania zwigzane z danymi, takie
jak odczytywanie danych, transformowanie danych, przetwarzanie nowych zmiennych i obliczanie
statystyk, sg wykonywane na komputerze serwera.

5. Przejrzyj wyniki. Oprogramowanie serwera wysyta dane wyjsciowe z zadania klienta z powrotem do
aplikacji klienckiej. Tylko wyniki sg wysytane, a dane pozostajg na serwerze. Uzytkownik koncowy
moze nastepnie uzyc¢ aplikacji klienckiej do sprecyzowania i edytowania wynikow.

Administrowanie oprogramowaniem serwera

Niniejszy podrecznik jest przeznaczony przede wszystkim dla administratoréw systemoéw, ktdérzy sg
odpowiedzialni za integracje technologii serwerowych w $rodowisku sieciowym, w ktérym aplikacje
klienckie sg uruchamiane w trybie analizy rozproszonej. Do zadan administracyjnych naleza:

Instalacja. Oprogramowanie serwera jest zaprojektowane tak, aby dziata¢ w sposéb ciggty i reagowacd

na logowania i zadania od komputeréw stacjonarnych uzytkownika koncowego. Wybierz odpowiedni
komputer serwera dla oprogramowania serwera-taki, ktory ma niewielki przestoj, jest skonfigurowany
pod katem dostepu dla uzytkownikéw koncowych i dziata w sieci na odpowiednie komputery stacjonarne.
Im wiecej pamieci i mocy przetwarzania jest zasilany przez serwer, obstugiwane sg szybsze zgdania
klientéw. Aplikacja kliencka musi by¢ zainstalowana na komputerach desktop uzytkownikéw koncowych.
Instalacje klienta mozna przeprowadzi¢ z poziomu lokalizacji sieciowej. Sekcja Rozdziat 2, “Instalacja”,
na stronie 7 zawiera przeglad sposobow instalowania oprogramowania serwera i aplikacji klienckie;.
Szczegotowe instrukcije instalacji sa zawarte w produkcie DVD.

Dostep do danych. Jesli konieczne jest udostepnienie uzytkownikom koncowym dostepu do danych na
serwerze zdalnym podczas pracy w trybie rozproszonym, oprogramowanie serwera musi mie¢ dostep
do tych danych. Produkty IBM Corp. moga uzyskiwac¢ dostep do danych pochodzacych z ré6znych typow
plikow danych, w tym baz danych. Aby utatwié¢ prace, produkty IBM Corp. sg dystrybuowane za pomoca
programu DataDirect Connect ODBC w celu uzyskania dostepu do danych z bazy danych. Produkt
Rozdziat 3, “Dostep do danych”, na stronie 9 wprowadza dostep do danych dla produktéw IBM Corp. .
Dodatkowa dokumentacja jest dotgczona do produktu DVD.
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Konfiguracja i konserwacja. Poniewaz oprogramowanie serwera jest przeznaczone do pracy ciggtej, musi
by¢ monitorowane w regularnych odstepach czasu przez administratora systemu. Istnieje kilka opcji
konfiguracji, ktére daja kontrole nad sposobem dziatania oprogramowania serwera. W sekcji Rozdziat

4, “Konfigurowanie, monitorowanie uzycia i konserwacja”, na stronie 13 oméwiono konfigurowanie

i monitorowanie oprogramowania serwera.

Obstuga uzytkownikéw koncowych. Uzytkownicy koncowi wymagaja informacji na temat nazw
serwerdw, kont uzytkownikow i miejsc, w ktorych mozna znalez¢é dane. Moze by¢ réwniez potrzebne,
aby pomdc im w rozwiazywaniu problemow. Rozdziat 5, “Obstuga uzytkownikow korcowych”, na stronie
21 omawia rodzaj wsparcia, jakiego wymagajg uzytkownicy koncowi.

Wydajnos¢. Program Rozdziat 6, “Analizowanie i ulepszanie wydajnoéci”, na stronie 45 udostepnia
strategie na rzecz poprawy wydajnosci oprogramowania serwera.

Rozwigzywanie problemow. “Oprogramowanie serwera” na stronie 49 zawiera wskazowki dotyczace
rozwigzywania problemow.

IBM SPSS Statistics Batch Facility (tylko serwerIBM SPSS Statistics Server). Produkt IBM SPSS
Statistics Server zawiera produkt IBM SPSS Statistics Batch Facility, ktory jest przeznaczony do
zautomatyzowanej produkcji raportow statystycznych. Jesli serwer IBM SPSS Statistics jest uruchomiony
w serwisie, nalezy zapoznac sie z trescia sekcji Dodatek B, “Program zadania wsadowego IBM SPSS
Statistics”, na stronie 51, ktora opisuje narzedzie wsadowe IBM SPSS Statistics oraz zadania, ktére moga
by¢ potrzebne do jego obstugi.

Korzystanie Z Tego Dokumentu

Niniejszy podrecznik jest przeznaczony przede wszystkim dla administratoréw systemow
odpowiedzialnych za instalowanie i konserwowanie oprogramowania serwera w sieciowym srodowisku,
w ktérym aplikacje klienckie sg uruchamiane w trybie analizy rozproszone;j.

Rozdziat 1. Przeglad 5
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Rozdziat 2. Instalacja

Produkty, ktore korzystajg z technologii serwerowej, sg dostarczane na wielu no$nikach-jeden DVD dla
oprogramowania serwera i jeden DVD dla aplikacji klienckiej.

Aby wdrozy¢ technologie serwera, nalezy wykonac nastepujace czynnosci:

- Zainstaluj oprogramowanie serwera na komputerze z serwerem sieciowym.

« Zainstalowac lub nadzorowa¢ instalacje aplikacji klienckiej, tak aby byta ona dostepna z komputerow
stacjonarnych.

W tym rozdziale przedstawiono przeglad procesu instalacji. Szczegoétowe instrukcje instalacji sg dostepne
w produkcie DVD w katalogu /Documentation/<language>/InstallationDocuments .

Petng liste produktow serwerowych i powigzanych z nimi aplikacji klienckich mozna znalez¢ w sekcji
“Produkty i systemy operacyjne” na stronie 1.

Instalowanie oprogramowania serwera

Zainstaluj oprogramowanie serwera na komputerze z serwerem sieciowym. Na komputerze serwera
musi by¢ uruchomiona odpowiednia wersja systemu operacyjnego. Jesli to mozliwe, nalezy uzy¢
komputera serwera skonfigurowanego do szybkiego przetwarzania numerycznego i dostepu do danych
oraz dedykowanego do tego celu. Dodatkowa moc przetwarzania i pamie¢ zwiekszajg wydajnos¢
oprogramowania serwera. Szczegétowe wymagania sprzetowe i programowe, w tym wymagania
dotyczace systemu operacyjnego, znajduja sie w instrukcjach instalacji.

Zainstalowanie technologii serwerowej powoduje zainstalowanie oprogramowania, ktore zarzadza
dostepem do danych i wykonuje obliczenia wymagane do analizy statystycznej. Instaluje takze ustuge
(w systemie Windows) lub demon (w systemie UNIX), ktéry nastuchuje przychodzacych zadan logowania
uzytkownika koncowego i uruchamia proces obstugi kazdego uzytkownika korncowego.

Aby zainstalowac oprogramowanie serwera, postepuj zgodnie z instrukcjami w katalogu /Documentation/
<language>/InstallationDocuments na serwerze DVD.

Instalowanie aplikacji klienckiej

Zainstalowanie aplikacji klienckiej powoduje zainstalowanie oprogramowania, ktére obstuguje interfejs
uzytkownika i prezentowanie wynikéw. Nalezy zainstalowaé lub nadzorowac instalacje aplikacji klienckiej
na komputerze stacjonarnym kazdego uzytkownika koncowego. Komputer stacjonarny musi by¢
uruchomiony w systemie Windows i musi spetnia¢ minimalne wymagania sprzetowe i systemowe.
Szczegotowe wymagania znajdujg sie w instrukcjach instalacji, ktére znajduja sie w katalogu /
Documentation/<language>/InstallationDocuments na kliencie DVD.

Przed zapoznaniem sie z innymi dokumentami instalacyjnymi nalezy zapozna¢ sie z Getting Started
with Installation and Licensing.pdf.
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Rozdziat 3. Dostep do danych

Jesli uzytkownicy koncowi majg mie¢ mozliwosc dostepu do danych na serwerach zdalnych, w tym
danych z baz danych, nalezy zaplanowaé, zainstalowac i skonfigurowac dostep do danych. Aby to zrobié,
nalezy zrozumie¢, w jaki sposéb aplikacja decyduje, gdzie szuka¢ danych. Nalezy réwniez zdecydowad,
czy ma by¢ uzywana technologia dostepu do danych oferowana przez program DataDirect Connect ODBC.
Mozna réwniez korzystac ze zrédet danych OLE DB.

Widok danych

Przed rozpoczeciem planowania dostepu do danych dla uzytkownikéw koncowych nalezy zapoznac sie

z tym, w jaki sposob aplikacja decyduje, jakie dane sg dostepne dla uzytkownika koncowego. Widok
danych prezentowanych uzytkownikom korncowym zalezy od tego, w jaki sposéb dziatajg program-lokalnie
lub w trybie rozproszonym.

Tryb analizy lokalnej. W trybie analizy lokalnej, w ktorym wszystkie dane i dostep do danych wystepujg
na komputerze lokalnym uzytkownika koncowego, pliki danych, zrédta danych ODBC, katalogi i napedy
pochodza z perspektywy komputera stacjonarnego-to znaczy, gdy uzytkownik koncowy probuje otworzyé
plik danych, widzi on pliki danych, katalogi i napedy sieciowe na komputerze lokalnym lub jego
komputerze desktop.

Tryb analizy rozproszonej. W trybie analizy rozproszonej, w ktérym dostep do danych i przetwarzanie
danych wystepuja na serwerze zdalnym, widok plikow danych, zrédet danych ODBC , katalogow

i napedoéw jest z perspektywy komputera serwera-czyli gdy uzytkownik koricowy probuje otworzy¢ plik
danych, widzi pliki danych, katalogi i podtaczone napedy na komputerze serwera.

Twoim zadaniem jest skonfigurowanie dostepu do danych w trybie analizy lokalnej lub w trybie analizy
rozproszonej, zgodnie z wymaganiami uzytkownika koncowego.

Technologia dostepu do danych

Ponizej przedstawiono krotki opis programu Connect ODBC . Wiecej informacji na temat korzystania

z technologii dostepu do danych z produktami IBM Corp. oraz odsytaczy do szczegdtowej dokumentacji
dla konkretnych baz danych zawiera sekcja Instrukcje instalacji produktu IBM SPSS Data Access Pack
w katalogu /Documentation/<language>/InstallationDocuments na DVDproduktu.

Connect ODBC

Potaczenie ODBC jest obszernym zestawem sterownikow specyficznych dla bazy danych, ktére korzystaja
z technologii ODBC w celu dostarczania potaczen ze wszystkimi gtdéwnymi sktadnicami danych, od
relacyjnych baz danych po dane z pliku tekstowego.

Rysunek 3. Program Connect ODBC w trybie analizy rozproszonej



Dostep do danych

Podczas konfigurowania dostepu do danych nalezy wzigc¢ pod uwage nastepujace kwestie:

Technologia dostepu do danych. Zdecyduj, czy chcesz korzysta¢ z jednego z technologii dostepu

do danych dystrybuowanych z produktem IBM Corp. . Wiecej informacji zawiera temat “Technologia
dostepu do danych” na stronie 9. Bardziej szczegétowa dyskusja na temat wyboru technologii znajduje
sie w instrukcji instalacji produktu IBM SPSS Data Access Pack(w katalogu /Documentation/<language>/
InstallationDocuments w produkcie DVD).

Tryb analizy. Tryb analizy uzytkownika koncowego okresla dane, do ktérych moze uzyskac dostep. Wiecej
informacji zawiera temat “Widok danych” na stronie 9.

Wydajnosé systemu plikow (tylko system Windows). Jesli wiekszos¢ danych ma wtasny format
pochodzacy z produktu IBM Corp. (na przyktad pliki.sav ), a nie w bazie danych, zaleca sie
przechowywanie danych na sieciowym dysku NTFS w systemie Windows, aby zapewni¢ najlepsza
wydajnosé.

Format pliku. Oprogramowanie obstuguje otwieranie i odczytywanie plikéw w formacie UNIX
automatycznie-uzytkownik i uzytkownicy korncowi nie musza podejmowac zadnych dziatan w celu
poinformowania o tym, ze plik jest w formacie UNIX.

Przywotywanie danych

Niektore oprogramowanie klienckie umozliwia uzytkownikowi koncowi zapisywanie odwotan do danych

i innych plikéw. Odwotania te muszg by¢ zapisane z perspektywy komputera, ktory bedzie uzyskiwac
dostep do danych. Jesli na przyktad uzytkownik koncowy dziata w trybie analizy lokalnej, odwotanie

do pliku C:\mydata\mydata.sav powoduje, ze oprogramowanie prébuje uzyska¢ dostep do tego pliku

na lokalnym dysku C komputera desktop. Jesli uzytkownik koricowy jest uruchomiony w trybie analizy
rozproszonej, to samo odwotanie do pliku C:\mydata\mydata.sav powoduje, ze oprogramowanie probuje
uzyskac¢ dostep do pliku na lokalnym dysku C komputera serwera, co prawdopodobnie spowoduje btad.

Windows. Jesli administrujesz systemem Windows, mozesz zdecydowac sie na przechowywanie
danych na tym samym komputerze, co oprogramowanie serwera. W takim przypadku zaleca sie,

aby uzytkownicy odwotyali sie do potozenia danych z perspektywy komputera serwera (na przyktad
C:\ServerData\mydata.sav). Wydajnosc jest szybsza, poniewaz sie¢ nie jest uzywana do zlokalizowania
pliku. Jesli dane znajdujg sie na innym komputerze sieciowym, zaleca sie, aby uzytkownicy uzywali
odwotan do plikéw UNC (na przyktad ||moje_serwera\ServerData\mydata.sav). Nalezy pamietaé, ze
nazwy UNC moga by¢ uzywane tylko wtedy, gdy przywotywane potozenia zawierajg nazwe zasobu
wspotuzytkowanego w sieci. Uzytkownicy koncowi, ktorzy czesto przetaczaja sie z trybu dystrybucji
rozproszonej do lokalnego, sa zachecani do korzystania z odwotan do plikow UNC, poniewaz dziatajg
one niezaleznie od trybu.

UNIX. Jesli administrujesz oprogramowaniem serwera w systemie UNIX, mozesz zdecydowac sie na
umieszczenie plikdw na serwerze UNIX. Uzytkownicy koncowi moga odwotywac sie do plikdw na serwerze
UNIX-nalezy poinformowac ich, aby uzywaty petnej specyfikacji pliku i uko$nikow (na przyktad /FILE =

' /public/data/ourdata.txt'.) Nalezy unika¢ uzywania znaku ukos$nika odwrotnego w katalogu UNIX oraz

w nazwach plikdw uzywanych razem z oprogramowaniem serwera.

Sterowanie dostepem do danych

Dostep do danych mozna kontrolowac za pomocg systemu operacyjnego w celu ustawienia uprawnien
wedtug identyfikatorow uzytkownikow i grup. Uzytkownik koncowy taczy sie z oprogramowaniem serwera,
logujac sie z aplikacji klienckiej. Oprogramowanie serwera korzysta z systemu operacyjnego w celu
wymuszenia uprawnien dla tego uzytkownika.

Uwaga: Dodatkowe zabezpieczenia danych moga by¢ wykonalnhe wraz z oprogramowaniem bazy
danych-moduty dostepu do danych oprogramowania serwera mogg by¢ wyswietlane w celu uzyskania
identyfikatorow i haset, gdy baza danych wymaga ich.

Windows. Sposdb ustawiania uprawnien dostepu w systemie Windows zalezy od miejsca, w ktéorym dane
sg przechowywane.
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« Jesli pliki znajduja sie na sieciowym komputerze innym niz komputer, na ktérym dziata oprogramowanie
serwera, przypisz uprawnienia do wspoétuzytkowanych zasobdw.

« Jesli pliki znajdujg sie na komputerze serwera, a na dysku NTFS, uzyj ustawien zabezpieczen. Nie mozna
sterowac dostepem do plikdw dla danych na komputerze serwera na dysku FAT.

Wiecej informacji na temat ustawiania wspotuzytkowania i uprawnien zabezpieczen w systemie Windows
zawiera sekcja “Wtasciwosci pliku” na stronie 53 .

UNIX. Gdy uzytkownik koricowy taczy sie z oprogramowaniem serwera, logujac sie z aplikacji

klienckiej, oprogramowanie serwera przekazuje identyfikator logowania uzytkownika i hasto do systemu
operacyjnego, a nastepnie uruchamia proces dla uzytkownika. Uruchomiony proces ma prawa dostepu do
pliku dla konta logowania uzytkownika koricowego.

Zrédta danych

obBC

Oprogramowanie serwera IBM SPSS Statistics korzysta z technologii ODBC w celu uzyskania dostepu do
wiekszosci danych, ktdre nie sg w forn)acie zastrzezonym, w tym danych zapisanych w bazach danych.
ODBC wymaga zrédta danych ODBC . Zrédtem danych ODBC jest kombinacja nastepujgcych elementow:

« Nazwa opisowa
« Konkretny sterownik
« Odwotanie do bazy danych lub innego typu pliku danych

Aby uzyska¢ dostep do wiekszosci danych, nalezy skonfigurowac lub pomoc uzytkownikom koncowym
w konfiguracji zrédet danych ODBC, ktérych potrzebuja.

Potozenie skonfigurowanego zrédta danych jest krytyczne. Musi by¢ ona skonfigurowana na komputerze,
ktory uzyskuje dostep do danych i przetwarza dane-tak skonfiguruj zrodto danych ODBC na komputerze
serwera w celu analizy rozproszonej oraz na komputerze lokalnym do analizy lokalnej. Na przyktad mozna
porownac potozenie sterownikéw ODBC w rysunkach danych przedstawionych w sekcji “Connect ODBC”
na stronie 9.

Jesli uzytkownik dopiero zaczyna korzystac¢ z technologii dostepu do danych (wprowadzonej w produkcie
“Technologia dostepu do danych” na stronie 9), to przed skonfiguroniem zrédta danych nalezy wykonac
pewne dodatkowe zadania. Zapoznaj sie z Podrekami instalowania produktu IBM SPSS Data Access

Pack (w podreczniku /Documentation/<language>/InstallationDocuments w produkcie DVD). Konfiguracja
zrédta danych zostata ponownie omoéwiona w podreczniku Rozdziat 4, “Konfigurowanie, monitorowanie
uzycia i konserwacja”, na stronie 13 tego podrecznika.

Konfigurowanie srodowiska UNIX dla dostepu do danych

Aby technologia dostepu do danych byta praca w systemach UNIX, nalezy skonfigurowac skrypt startowy
oprogramowania serwera.

Otworz skrypt uruchamiania

1. Przejdz do podkatalogu /bin w katalogu instalacyjnym oprogramowania serwera. Na przyktad
w wierszu komend systemu UNIX wpisz:

cd /usr/local/serverproduct/bin

gdzie /usr/local/serverproduct/bin to podkatalog /bin katalogu, w ktérym zainstalowane jest
oprogramowanie serwera.

2. Otwoérz plik statsenv.sh w edytorze tekstu.

Okresl skrypt DataDirect

1. Wyszukaj pierwszy komentarz, ktory zawiera tekst:
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SKRYPT MERANT_ENVIRONMENT_SCRIPT
2. Znajdz wiersz, ktory definiuje potozenie pliku odbc.sh.

3. Zmodyfikuj wiersz, tak aby zawierat poprawng $ciezke do programu Connect ODBC instalacja klienta,
a nastepnie usun znak komentarza, jesli ma on jedng z nich. Na przyktad zmien:

J## MERANT_ENVIRONMENT_SCRIPT=/usr/slodbc50/5 01 _00/odbc.sh
na:
MERANT_ENVIRONMENT_SCRIPT=/usr/myDataAccess/slodbc50/5_01_00/odbc.sh

Dodaj zmienna $srodowiskowa odbc.ini

1. Dodaj nastepujace wiersze po powyzszych wierszach, aby utworzy¢ zmienng $rodowiskowa, ODBCINI,
ktéra umozliwia serwerowi IBM SPSS Statistics znalezienie pliku odbc.ini :

ODBCINI=0DBCDIR/odbc.ini
export ODBCINI

gdzie ODBCDIR jest zastepowany $ciezkg do katalogu instalacyjnego programu Connect ODBC .

Dodawanie sciezek do bibliotek bazy danych

1. Dodaj wiersze odpowiednie dla uzywanej bazy danych, zwykle katalog gtéwny bazy danych , a jesli nie
jest uzywany w przypadku sterownikéw Data Direct Wire Protocol, Sciezka do bibliotek bazy danych.
Jesli na przyktad uzywana jest baza danych Oracle w systemie Linux, nalezy doda¢ nastepujace
wiersze:

LD_LIBRARY_PATH=$LD_LIBRARY_PATH:/bigdisk/oracle/product/8.1.6/1ib
export LD_LIBRARY_PATH

ORACLE_HOME=/bigdisk/oracle/product/8.1.6
export ORACLE_HOME

gdzie /bigdisk/oracle/product/8.1.6 jest zastepowany $ciezka do katalogu instalacyjnego Oracle,
a LD_LIBRARY_PATH jest zmienng $ciezki do biblioteki dla uzywanego systemu operacyjnego.

Nalezy pamietaé, ze sterowniki Data Direct Wire Protocol nie wymagajg instalacji bibliotek klienta bazy
danych. Jednak inne sterowniki Data Direct wymagaja tych bibliotek.

Zapisz skrypt uruchamiania
1. Zapisz plik statsenv.sh.

Edytuj plik odbc.ini

1. Edytuj plik konfiguracyjny odbc.ini, plik konfiguracyjny ODBC, dzieki czemu zrédta danych ODBC
moga by¢ dostepne z serwera IBM SPSS Statistics . See the appendix "The UNIX Environment" in
DataDirect's Skorowidz produktu DataDirect Connect ODBC (available if you installed the additional
DataDirect documentation when you installed Connect ODBC) and the chapters for specific drivers in
odbchelp.pdf in the doc subdirectory of your Connect ODBC installation directory.

Zmiana zacznie obowigzywacé po nastepnym uruchomieniu oprogramowania serwera.

Uwaga: Jesli planowane jest uzycie interfejsu ODBC z narzedziem IBM SPSS Statistics Batch Facility,
konieczne jest zmodyfikowanie skryptu startowego IBM SPSS Statistics Batch Facility w taki sam sposob.
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Rozdziat 4. Konfigurowanie, monitorowanie uzycia
i konserwacja

Po zainstalowaniu oprogramowania serwera skonfiguruj jego srodowisko, wykonujac nastepujgce
Czynnosci:

- Zarzadzanie kontami i plikami uzytkownikow korcowych

« Konfigurowanie zrédet danych ODBC

« Korzystanie z aplikacji administracyjnej (konsola administracyjna programu IBM SPSS StatisticsK) do
konfigurowania i monitorowania oprogramowania serwera

 Sterowanie uruchamianiem ustugi

Zadania te sg opisane w ponizszych sekcjach.

Zarzadzanie kontami i plikami uzytkownika koncowego

Ta sekcja zawiera przeglad informacji o tym, co nalezy zrobi¢, aby obstugiwac uzytkownikow koncowych
w serwisie. Wiecej informacji zawiera temat Rozdziat 5, “Obstuga uzytkownikdéw koncowych”, na stronie
21.

Konta

Uzytkownicy kofcowi musza mie¢ konta, aby zalogowac sie do oprogramowania serwera i uzyskac¢ dostep
do danych. Konta te muszg by¢ uwierzytelniane i musza by¢ w stanie czytac, zapisywac i/lub wykonywaé
w konkretnych folderach na serwerze. Wiecej informacji na temat uprawnien do plikéw mozna znalez¢

w temacie “Uprawnienia” na stronie 29. Wiecej informacji na temat uwierzytelniania mozna znalez¢

w temacie “Uwierzytelnianie” na stronie 21.

Uprawnienia do bazy danych sg wymuszane przez oprogramowanie bazy danych. Do zarzadzania tymi
kontami mozna uzywac zwyktych narzedzi do administrowania bazg danych. Jesli baza danych jest
ograniczona, moduty dostepu do danych oprogramowania serwera zachecaty uzytkownika do zalogowania
sie i przekazania tych informacji z powrotem do bazy danych w celu weryfikacji przed uzyskanym
dostepem do danych.

Dostep do danych

Domyslnie kazdy uzytkownik koncowy moze wyswietli¢ wszystkie dane podczas otwierania pliku, gdy
jest on potaczony z oprogramowaniem serwera. Wyswietlanie wszystkich danych moze mie¢ negatywny
wptyw na wydajnosc i zwiekszy¢ ruch w sieci. Uzytkownik moze zapobiec wyswietlaniu danych przez
komputery klienta koricowego, zmieniajgc ustawienie globalne za pomocg aplikacji administracyjnej
(konsola administracyjna programu IBM SPSS StatisticsK, ktora jest instalowana jako czesé produktu
Menedzer wdrazania programu IBM SPSS). Wiecej informacji mozna znalez¢ w temacie Uzytkownicy

w publikacji Deployment Manager User's Guide (dotagczonym do pomocy dla produktu Ustugi wspotpracy
i wdrazania produktu IBM SPSS). Mozna rowniez zmodyfikowac ustawienia profilu uzytkownika i grup,
aby okresli¢ dostep do danych dla poszczegolnych uzytkownikow lub grup. Wiecej informaciji mozna
znalez¢ w temacie IBM SPSS Statistics Server User Profiles and Groups (Profile uzytkownikow i grupy
IBM SPSS Statistics), w publikacji Deployment Manager User's Guide(Podrecznik uzytkownika menedzera
wdrazania).

Pliki

Wiekszos¢ plikow, ktore uzytkownicy kofcowi muszg zapisac, nalezy zapisa¢ na komputerze
stacjonarnym, jednak uzytkownik moze zezwoli¢ uzytkownikom na zapisywanie plikéw danych na
komputerze sieciowym. Gdy uzytkownik koncowy loguje sie do oprogramowania serwera analitycznego



po raz pierwszy, domyslnym katalogiem dla plikow otwierajacych i zapisujacych jest katalog instalacyjny
oprogramowania serwera. W oczywisty sposéb nie jest to miejsce, w ktérym uzytkownicy maja zapisywac
pliki, dlatego nalezy skonfigurowac katalog z uprawnieniem do zapisu i dystrybuowac je do uzytkownikdéw
koncowych. Po uzyskanym dostepie do tego potozenia z poziomu interfejsu uzytkownika aplikacja
kliencka bedzie jg zapisata i stanie sie domyslng lokalizacjg dla zapisanych plikow.

Profile

Oprogramowanie serwera umozliwia réwniez tworzenie profili dla uzytkownikdw. Profil moze okreslac
katalog tymczasowy, ustawienie umask w systemie UNIX, priorytet procesu procesora, ustawienie
dostepu do danych klienta oraz maksymalna liczbe watkow dla kazdego uzytkownika lub grupy
uzytkownikéw.

Konfigurowanie zrodet danych ODBC

Jesli uzytkownicy koncowi uzyskujg dostep do danych z baz danych podczas pracy w trybie
analizy rozproszonej, konieczne jest skonfigurowanie zrédet danych ODBC na komputerze, na ktérym
zainstalowane jest oprogramowanie serwera.

Zrédta danych ODBC i IBM SPSS Data Access Pack

Jesli korzystasz z technologii dostepu do danych IBM Corp. , przeczytaj Rozdziat 3, “Dostep do danych”,
na stronie 9 w tym dokumencie. Zapoznaj sie z informacjami zawartymi w sekcji Instrukcje instalacji ,
aby uzyskac¢ przeglad konfiguracji dostepu do bazy danych oraz odsytaczy do szczegétowej dokumentacji
dotyczacej dostepu do danych dla konkretnych baz danych (dokument znajduje sie w katalogu /
Documentation/<language>/InstallationDocuments w produkcie DVD).

. Skonfiguruj zrodta danych ODBC za pomoca programu ODBC Administrator. Wiecej informacji zawiera
temat “Administrator ODBC” na stronie 54.

UNIX. Dokonaj edycji skryptu srodowiska startowego dla oprogramowania serwera zgodnie z opisem

w sekcji “Konfigurowanie srodowiska UNIX dla dostepu do danych” na stronie 11 i skonfiguruj zrodta
danych ODBC przy uzyciu pliku odbc.ini . Wiecej informacji mozna znalez¢ w temacie “odbc.ini” na stronie
58.

Korzystanie z mechanizmu sortowania innej firmy

Domyslnie oprogramowanie serwera prébuje uzy¢ zewnetrznego mechanizmu zewnetrznego do
sortowania. Aby uzy¢ poprawnego mechanizmu sortowania, wykonaj nastepujace kroki:

1. Jesli mechanizm sortowania innej firmy nie jest zainstalowany na komputerze serwera, zainstaluj go.
IBM Corp. nie udostepnia mechanizmow. Nalezy zakupié i licencje silnika od dostawcy innej firmy.

2. Upewnij sig, ze biblioteka mechanizmu sortowania znajduje sie w systemie lub w zmiennej $ciezki
biblioteki. W systemie Windows jest to zmienna $rodowiskowa PATH; w systemie UNIX jest to zmienna
LD_LIBRARY_PATH lub LIBPATH, w zaleznosci od dostawcy systemu UNIX. Ten krok jest wymagany,
aby umozliwi¢ serwerom tadowanie biblioteki sortowania innej firmy.

3. Za pomocg aplikacji administracyjnej (konsola administracyjna programu IBM SPSS StatisticsK, ktora
jest instalowana jako cze$¢ produktu Menedzer wdrazania programu IBM SPSS), nalezy ustawic
opcje sortowania na odpowiedni mechanizm innej firmy. Wiecej informacji mozna znalez¢ w temacie
Uzytkownicy w publikacji Deployment Manager User's Guide (dotgczonym do pomocy dla produktu
Ustugi wspotpracy i wdrazania produktu IBM SPSS).

Wszelkie procedury, ktére wymagajg sortowania (np. SORT), beda nastepnie uzywac¢ mechanizmu
sortowania innej firmy. Wydanie komendy SET SORT=INTERNAL zmusza oprogramowanie serwera do
uzycia wewnetrznego algorytmu do sortowania. Uzytkownik koficowy moze rowniez jawnie okresli¢
sortowanie innych firm, wydajac komende SET SORT=EXTERNAL . Nie jest to jednak konieczne, poniewaz
sortowanie innych firm jest domyslne.
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Sprawdzanie biezacej opcji sortowania

Aby sprawdzi¢, ktéra opcja sortowania jest uzywana, mozna wywota¢ komende sktadni SET MESSAGES
ON i uruchomi¢ zadanie SORT . Mozna réwniez uzy¢ komendy sktadni SHOW SORT .

IBM SPSS Statistics Administracja serwerem

Produkt konsola administracyjna programu IBM SPSS StatisticsK udostepnia interfejs uzytkownika do
monitorowania i konfigurowania instalacji serwera IBM SPSS Statistics . Produkt konsola administracyjna
programu IBM SPSS StatisticsK jest instalowany jako cze$¢ produktu Menedzer wdrazania programu IBM
SPSS. Petna dokumentacja produktu konsola administracyjna programu IBM SPSS StatisticsK znajduje sie
w Sekcja Konsole administracyjne produktu Podrecznik uzytkownika menedzera wdrazania (dotgczona do
pomocy dla produktu Ustugi wspotpracy i wdrazania produktu IBM SPSS).

Konfigurowanie Xtensions

Administrator serwera IBM SPSS Statistics musi wykonac kroki, aby wykona¢ procedury Xtension (krr,
lenr, lrri lrr), ktére mozna uruchomic na serwerze statsh i SPSS Statistics Server. Procedury Xtension
obejmuja:

Regresja regresji grzbietowej jadra (KRR)

Regresja elastyczna sieci liniowej (LENR)

Regresja liniowa Lasso (LLR)

Regresja liniowa regresji grzbietowej (LRR)

Instalowanie Xtensions na serwerze SPSS Statistics Server
1. Na kliencie IBM SPSS Statistics zainstaluj pliki Xtensions (w trybie lokalnym) z serwera
koncentrujgcego rozszerzen.
2. Upewnij sie, ze biblioteka skleaxn jest zainstalowana na serwerze IBM SPSS Statistics Server.
UNIX ®
Uruchom nastepujaca komende jako uzytkownik, ktory zainstalowat serwer SPSS Statistics Server.

./statisticspython3 -m pip install sklearn

Uwaga: statisticspython3 znajduje sie w katalogu bin instalacji serwera SPSS Statistics
Server.

Windows °
Uruchom nastepujaca komende.

statisticspython3.bat -m pip install skleazn

Uwaga: Plik statisticspython3.bat znajduje sie w katalogu instalacyjnym serwera SPSS
Statistics Server.

3. Skopiuj katalog xtensions ijego zawartos$¢ z klienta SPSS Statistics (%APPDATA%\IBM\SPSS
Statistics\one\xtensions\ w systemie Windows, $HOME/Library/Application
Support/IBM/SPSS Statistics/one/xtensions w systemie macOS) do katalogu instalacyjnego
serwera SPSS Statistics Server.

Serwer SPSS Statistics Server jest teraz gotowy do uruchamiania procedur Xtension, ktére sg instalowane
w katalogu xtensions.
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Konfigurowanie interfejsu wiersza komend narzedzia Production
Facility do wysytania zadan

Poczawszy od wersji 26 programu IBM SPSS Statistics do wprowadzania zadan do serwera SPSS
Statistics mozna uzy¢ funkcji interfejsu wiersza komend narzedzia Production Facility. Gdy interfejs
wiersza komend narzedzia Production Facility uzywany jest razem z narzedziem Harmonogram zadan
w systemie Microsoft Windows/Automator w systemie MacOS do planowania zadan, moze skutecznie
zastgpic Ustugi wspotpracy i wdrazania produktu IBM SPSS w przetwarzaniu zadan programu SPSS
Statistics.

Komenda SPSS Statistics INSERT HIDDEN moze wykonywaé zadania, ktére generuja wyniki. Gdy
komenda ta jest uzywana, uzytkownicy nie mogg uzyskac dostepu do kodu zrédtowego komend SPSS
Statistics (nie mogg nawet wyswietlaé tego kodu).

Uwaga: Komenda INSERT HIDDEN wymaga serwera SPSS Statistics. Komenda nie bedzie dziata¢ na
autonomicznym komputerze klienta SPSS Statistics.

Funkcja INSERT HIDDEN

Administratorzy moga wtaczy¢ funkcje INSERT HIDDEN przy uzyciu Konsoli administracyjnej serwera
SPSS Statistics lub edytujac plik <install_path>/config/statisticsd.conf (INSERT HIDDEN =
Enabled). Pole Funkcja INSERT HIDDEN znajduje sie na karcie Konfiguracja serwera SPSS Statistics
konsoli administracyjnej serwera SPSS Statistics (w sekcji Uzytkownicy).

1. Wybierz opcje Wtaczone jako wartos¢ ustawienia Funkcja INSERT HIDDEN. Nalezy zauwazy¢, ze na
karcie Konfiguracja serwera SPSS Statistics pojawi sie gwiazdka (*).

2. Zapisz zmiane. Kliknij ikone Zapisz na pasku narzedzi, naci$nij kombinacje klawiszy Control-S lub
wybierz opcje Plik > Zapisz.

3. Zrestartuj serwer SPSS Statistics.

4. Po zrestartowaniu serwera na serwerach Windows zostanie wyswietlone okno dialogowe z prosba
o podanie hasta do funkcji INSERT HIDDEN. W przypadku serwerdw Linux administrator musi recznie
uruchomic serwer SPSS Statistics. Gdy serwer zostanie zrestartowany, prosi administratora o podanie
hasta.

Hasto jest przechowywane w rejestrze systemowym (podobnie jak w hasto SSL), a wszystkie ukryte
pliki komend sg zaszyfrowane za pomoca tego samego hasta.

Opcjonalnie administrator moze odmédwi¢ uzytkownikowi dostepu do plikow INSERT HIDDEN za
posrednictwem mechanizmdw kontroli dostepu w systemie plikdw.

Proces demona serwera SPSS Statistics wymaga dostepu do plikow INSERT HIDDEN z mozliwoscig ich
odczytu. Komendy OMS mozna uzy¢ do opakowania komend w celu zapewnienia, ze wyniki nie beda
wysytane do okna wynikowego (przegladarki wynikow).
OMS /SELECT ALL /DESTINATION VIEWER=NO.
* commands executed here will not output to the viewer.
DESC ALL.

FREQ ALL.
OMSEND.

Sktadnia komendy INSERT HIDDEN jest podobna do sktadni komendy INSERT FILE. Na przyktad:

INSERT HIDDEN
SOURCE="'souzrce specification'
[SYNTAX = {INTERACTIVE*}]
{BATCH %
[ERROR = {CONTINUE%%]
{STOP %
[ENCODING = 'encoding specification']

Autor pliku INSERT HIDDEN udostepnia sciezki do ukrytych plikow uzytkownikom klienta SPSS
Statistics. W czasie wykonywania uzytkownicy klienta wykonuja komende INSERT HIDDEN SOURCE=
"< $ciezka_pliku >".

Wiecej szczegotowych informacji mozna znalez¢ w publikacji IBM SPSS Statistics Command Syntax Guide.
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Proces klienta na serwerze SPSS Statistics Server wysyta sciezke SOURCE do procesu demona serwera.
Proces demona deszyfruje plik, a nastepnie zwraca go do procesu klienta w celu wykonania.

Proces klienta wytacza dzienniki i kroniki, wykonuje zdeszyfrowany plik, a nastepnie ponownie wtgcza
dzienniki i kroniki. W rezultacie przegladarka wynikéw w programie SPSS Statistics nie zawiera zapisu
wykonywanych komend. Réwniez kronika nie zawiera kodu zrédtowego komend.

Konfigurowanie Wielu Instancji

Istnieje mozliwos$¢ utworzenia wielu instancji oprogramowania serwera, z ktorych kazdy ma wtasny
numer portu. Jest to czesto uzywane w potgczeniu z autoryzacjg grupowag w celu przypisania grupy
uzytkownikéw do konkretnej instancji. Jednak wiele instancji moze by¢ uzywanych niezaleznie od
autoryzacji grupy. Wiecej informacji na temat autoryzacji grupy zawiera sekcja “Autoryzacja grupy” na
stronie 30.

Tworzenie nowej instancji
Aby utworzy¢ instancje grupowa oprogramowania serwera, nalezy uruchomic skrypt.

W systemie Windows uruchom nastepujacy skrypt z katalogu instalacyjnego serwera.
create_group_service <group_name> <port_number>

W systemach UNIX i Linuxuruchom nastepujacy skrypt z podkatalogu bin w katalogu instalacyjnym.
create_group_configuration -group <group_name> -port <port_number>

< nazwa_grupy> jest unikalng nazwa instancji, a < numexr_poxrtu> to dostepny numer portu, ktory
bedzie uzywany przez instancje.

Po uruchomieniu skryptu zostanie okreslony folder konfiguraciji, ktory jest specyficzny dla instancji.
Poszukaj config_<groupname> w kierunku instalacji serwera. Folder zawiera kilka plikdéw
konfiguracyjnych, takich jak statisticsd.confiUserSettings.xml. Aby zaktualizowa¢ konfiguracje
dla konkretnej instancji, nalezy zaktualizowac¢ plik konfiguracyjny w poprawnym potozeniu.

Uruchamianie instancji serwera

W systemie Windows instancja jest oddzielng ustugg o nazwie IBM SPSS Statistics NN.m, gdzie NN jest
gtownym numerem wersji, a m jest numerem wersji podrzednej. Ustuge te mozna uruchomic i zatrzymac,
jak w przypadku innych ustug systemu Windows.

W systemach Linux i UNIX nalezy podac nazwe grupy podczas uruchamiania skryptu uruchamiania:
./start_statistics_server -d -g <group_name>

gdzie < nazwa_grupy> jest nazwa grupy instancji.

Usuwanie instancji serwera
1. W systemie Windows usun pozycje ustugi:

a. Otwérz wiersz komend jako administrator.
b. Uruchom nastepujacg komende:

sc delete "IBM SPSS Statistics NN.m Server <group_name>"

gdzie NN to numer wersji gtdbwnej, m to numer wersji podrzednej, a < nazwa_grupy> to grupa
instancji.

2. Usun podkatalog config_<groupname> w katalogu instalacyjnym serwera.
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Sterowanie uruchomieniem ustugi

Oprogramowanie serwera ma komponent ramowy, ktory obstuguje catg komunikacje miedzy aplikacjg
klienckg a modutami. W systemie Windows komponent srodowiska jest ustugg. W systemie UNIX
komponent srodowiska jest aplikacja, zwykle uruchamianej jako demon.

Windows

Domyslnie ustuga jest skonfigurowana do uruchamiania automatycznego, co oznacza, ze zostanie
automatycznie zrestartowany po ponownym uruchomieniu komputera. W ten sposoéb ustuga jest
uruchamiana bez nadzoru, a komputer z serwerem moze by¢ wylogowany bez wptywu na ustuge. Aby
zmieni¢ parametry uruchamiania ustugi, mozna uzy¢ panelu sterowania ustugami systemu Windows.
Wiecej informacji zawiera temat “Panel sterowania ustugami” na stronie 54. Jesli uruchamiasz wiele
instancji, panel ustug bedzie zawierat wpis dla kazdej instancji serwera.

Uwaga: Jesli komputer serwera nie obstuguje adresu IP localhost (127.0.0.1/:: 1), nalezy utworzy¢
systemowa zmienng srodowiskowa o nazwie STATS_LH_OVERRIDE i ustawi¢ jej warto$¢ na YES
przed uruchomieniem serwera. Wiecej informacji na temat uruchamiania i zatrzymywania serwera
zawiera sekcja “Uruchamianie i zatrzymywanie oprogramowania serwera” na stronie 19.

UNIX

Skrypt startowy, start_statistics_server, znajduje sie w podkatalogu /bin katalogu instalacyjnego.
Skrypt wywotuje skrypt statsenv.sh w celu skonfigurowania srodowiska dla oprogramowania serwera,
a nastepnie uruchamia aplikacje. Za pomocga tego skryptu nalezy uruchomi¢ oprogramowanie
serwera. Skrypt startowy musi by¢ uruchomiony z podkatalogu /bin . Aby go wykonaé, nalezy
zalogowac sie jako uzytkownik root , jesli uzywana jest domyslna metoda uwierzytelniania unix lub
modut PAM (Pluggable Authentication Module). W przeciwnym razie uzytkownik musi by¢ zalogowany
jako uzytkownik, ktéry jest wtascicielem demona oprogramowania serwera. Wiecej informacji na
temat uwierzytelniania mozna znalez¢ w temacie “Uwierzytelnianie” na stronie 21. Komenda:

./start_statistics_server -d

uruchomi oprogramowanie serwera jako proces demona, ktéry jest zalecanym sposobem
uruchamiania oprogramowania serwerowego.

Jesli uruchomionych jest wiele instancji oprogramowania serwera, ta komenda uruchomi instancje
domyslna. Aby uruchomi¢ inng instancje, nalezy okresli¢ grupe instancji za pomoca przetacznika - g :

./start_statistics_server -d -g <groupname>

gdzie < nazwa_grupy> jest nazwa grupy instancji.

Uwaga: Jesli komputer, na ktorym ma dziata¢ serwer, nie obstuguje adresu IP localhost
(127.0.0.1/::1), to przed uruchomieniem serwera nalezy ustawi¢ zmienng $rodowiskowg
STATS_LH_OVERRIDE na YES. Zmienng STATS_LH_OVERRIDE ustawia sie za posrednictwem pliku
statsenv. sh, ktory znajduje sie w podkatalogu /bin katalogu instalacyjnego. Wiecej informacji
na temat uruchamiania i zatrzymywania serwera zawiera sekcja “Uruchamianie i zatrzymywanie
oprogramowania serwera” na stronie 19.

Parametry wiersza komend skryptu startowego

Skrypt start_statistics_server akceptuje nastepujgce parametry wiersza komend (w dowolnej kolejnosci):

Demon. Uruchom oprogramowanie serwera jako proces demona, opcjonalnie podajgc -d. Jesli program
-dzostanie pominiety, serwer bedzie uruchamiany jako proces pierwszoplanowy. Na przyktad, aby
uruchomic oprogramowanie serwera jako demon, nalezy uzy¢ komendy:

./start_statistics_server -d

Grupa. Jesli uruchamiasz wiele instancji oprogramowania serwera, okresl grupe powigzang z instancja:

start_statistics_server -g <groupname>
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gdzie
< nazwa_grupy> jest odpowiednig nazwg grupy.

« Port. Numer portu mozna opcjonalnie okresli¢ w wierszu komend skryptu startowego. Na przyktad, aby
poda¢ numer portu, nalezy uzy¢ komendy:

start_statistics_server -p nnnn
gdzie
nnnn jest pozgdanym numerem portu.

Nalezy poda¢ numer portu tylko wtedy, gdy konieczne jest rozwiazanie konfliktu numerow portow.
Wartos$¢ domyslna bedzie dziatag, jesli inna aplikacja na komputerze nie bedzie uzywata tej samej liczby.
To ustawienie wiersza komend przestania warto$¢ ustawiong w aplikacji administracyjne;j.

Pozostata konserwacja

Usun niepotrzebne pliki. Okresowo sprawdzaj potozenie pliku tymczasowego i potozenie pliku dziennika
dla niepotrzebnych plikdw i usun je. Potozenia sg definiowane za pomocg aplikacji administracyjne;.

Sprawdz dziatajace procesy. Jesli komputer z serwerem nie jest regularnie restartowany, nalezy
okresowo sprawdzac, czy procesy dziatajg na komputerze, a takze zakonczy¢ wszystkie procesy, ktére nie
sg uzywane. Nazwy procesow sg wymienione w sekcji “Uruchamianie i zatrzymywanie oprogramowania
serwera” na stronie 19 .

Uruchamianie i zatrzymywanie oprogramowania serwera

Aplikacja administracyjna bedzie restartowac oprogramowanie serwera tak, aby zmiany konfiguracji
mogty zostac zatwierdzone, jednak czasami moze by¢ konieczne uruchomienie lub zatrzymanie
oprogramowania serwera z systemu operacyjnego. Wykonaj ponizsze kroki dla uzywanego systemu
operacyjnego, korzystajac z nazwy procesu produktu serwera. W systemie Windows domys$lna nazwa
ustugi to IBM SPSS Statistics NN.m, gdzie NN to numer wersji gtdwnej, a m to numer wersji podrzedne;j.
Jesli uruchomionych jest wiele instancji, nazwa ustugi to IBM SPSS Statistics NN.m < nazwa_grupy>, gdzie
NN to numer wersji gtéwnej, m jest numerem wersji podrzednej, a < nazwa_grupy> jest grupg instancji.

W systemach UNIX i Linuxnazwa demona to statisticsd.

Uwaga na temat planowania: zatrzymanie ustugi lub demona powoduje roztgczenie uzytkownikéw
koncowych i zakoniczenie ich proceséw, dlatego nalezy podja¢ prébe zaplanowania zadan
konfiguracyjnych i konserwacyjnych na czas, w ktérym niewielu uzytkownikéw ma uzyskac dostep do
systemu (na przyktad wczesnie rano lub péznym wieczorem).

Aby uruchomi¢ ustuge lub demona

Windows. Aby uruchomi¢ ustuge, nalezy uzy¢ panelu sterowania ustugami Windows. Wiecej informacji
zawiera temat “Panel sterowania ustugami” na stronie 54.

UNIX. Uruchom serwer przy uzyciu skryptu uruchamiania start_statistics_server, ktéry znajduje sie

w podkatalogu /bin katalogu instalacyjnego. Skrypt startowy musi by¢ uruchomiony z podkatalogu /bin .
Aby go wykonac, nalezy zalogowac sie jako uzytkownik root , jesli uzywana jest domyslna metoda
uwierzytelniania unix lub modut PAM (Pluggable Authentication Module). W przeciwnym razie uzytkownik
musi by¢ zalogowany jako uzytkownik, ktéry jest wtascicielem demona oprogramowania serwera. Wiecej
informacji na temat uwierzytelniania mozna znalez¢ w temacie “Uwierzytelnianie” na stronie 21.

Aby zatrzyma¢ ustuge lub demon

Windows. Aby zatrzymacd ustuge, nalezy uzy¢ panelu sterowania ustugami Windows. Wiecej informacji
zawiera temat “Panel sterowania ustugami” na stronie 54.

UNIX. Zabij proces serwera. (przyktad zawiera sekcja “ps i kill” na stronie 58 ). Demon automatycznie
tworzy plik (statisticsd.pid), ktory zawiera identyfikator procesu dla demona. Tego pliku mozna uzy¢
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w potaczeniu z komendg kill, uruchamiajac nastepujacg komende z podkatalogu config w katalogu
instalacyjnym lub w config_<group_name> dla innej instancji oprogramowania serwera:

kill -9 ‘cat statisticsd.pid’

Platforma niezalezna. Uzyj aplikacji administracyjnej (konsola administracyjna programu IBM SPSS
StatisticsK, ktdra jest instalowana jako czes$¢ produktu Menedzer wdrazania programu IBM SPSS). Wiecej
informacji mozna znalez¢ w temacie Controlling the IBM SPSS Statistics Server w publikacji Deployment
Manager User's Guide (dotgczonym do pomocy dla produktu Ustugi wspotpracy i wdrazania produktu IBM
SPSS).

Konfiguracja dla poprawy wydajnosci

Informacje na temat modyfikowania konfiguracji oprogramowania serwera w celu zwiekszenia wydajnosci
mozna znalez¢ w sekcji Rozdziat 6, “Analizowanie i ulepszanie wydajnosci”, na stronie 45 .
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Rozdziat 5. Obstuga uzytkownikow koncowych

Obstuga uzytkownikéw konncowych polega na upewnianiu sie, ze majg one informacje potrzebne do
uruchomienia ich produktu IBM Corp. w trybie analizy rozproszonej. Aby korzysta¢ z oprogramowania
serwera, uzytkownicy koncowi muszg znac:

« Sposob taczenia sie z oprogramowaniem serwera.
» Sposob dostepu do danych i plikdw.
« Miejsce sktadowania danych i zbiorow.

Uwierzytelnianie

Istnieje kilka opcji uwierzytelniania uzytkownikow. Niektdre opcje wymagaja, aby serwer dziatat
z uprawnieniami uzytkownika root.

Tabela 1. Opcje uwierzytelnienia

Metoda losowania Dostepnos$é systemu Serwer musi dziataé¢
operacyjnego jako system/katalog
gtowny?
Standardowe uwierzytelnianie na poziomie « Windows Tak
systemu operacyjnego (konto Windows lub UNIX) UNIX
Pluggable Authentication Module (PAM) (modut « UNIX Tak
PAM)
Uwierzytelnianie wewnetrzne « Windows Nie
« UNIX
unix2 « UNIX Nie
Pojedyncze uwierzytelnianie « Windows Nie
« UNIX

Konfigurowanie Uwierzytelniania Na Poziomie Systemu Operacyjnego

Uwierzytelnianie na poziomie systemu operacyjnego jest domyslng metodg uwierzytelniania. Za pomocg
standardowych narzedzi do administrowania systemem mozna tworzy¢ standardowe konta uzytkownikéw
koncowych na poziomie systemu operacyjnego i zarzgdzaé nimi (patrz “Menedzer uzytkownikéw” na
stronie 54 , aby uzyskac informacje na temat uzyskiwania dostepu do menedzera uzytkownikéw systemu
Windows).

Jesli zostanie wyprobowana inna metoda uwierzytelniania i ma zostac przywréta uwierzytelnianie na
poziomie systemu operacyjnego, nalezy zaktualizowac element uwierzytelnianie uzytkownika w pliku
statisticsd.confizmienié¢ parametr wartosé¢ na wartos¢ unix lub win32.

Konfigurowanie modutu PAM

Oprogramowanie serwera w systemie UNIX moze korzysta¢ z modutu PAM (Pluggable Authentication
Module) w celu uwierzytelniania uzytkownikéw. Najpierw nalezy skonfigurowac¢ oprogramowanie serwera
tak, aby korzystato z PAM. Nastepnie nalezy skonfigurowac PAM, postepujac zgodnie z instrukcjami
specyficznymi dla dostawcy systemu UNIX. Ponizej zostaty opisane kroki dla systemu Linux. Moga sie
one rézni¢ w zaleznosci od wersji i dostawcy.



Uwaga: Jesli oprogramowanie serwera jest uruchomione, nalezy go zrestartowac po wykonaniu
wszystkich krokow.

Skonfiguruj oprogramowanie serwera do uzycia PAM

1. Zaloguj sie na komputerze z systemem UNIX jako uzytkownik root.

2. W podkatalogu config w katalogu instalacyjnym oprogramowania serwera otwoérz plik konfiguracyjny
(np. statisticsd.conf) w edytorze tekstu.

3. Znajdz element userauth i zmien wartos¢ parametru value z unix na pam.
4. Zapisz plik.

Konfigurowanie modutu PAM w systemie Linux

1. Przejdz do katalogu konfiguracyjnego PAM (np. /etc/pam.d).

2. Uzyj edytora tekstu, aby utworzy¢ plik o nazwie statisticsd.

3. Dodaj informacje o konfiguracji PAM, ktorych chcesz uzy¢. Na przyktad:

auth include system-auth

account required pam_nologin.so

account include system-auth

password include system-auth

session optional pam_keyinit.so force revoke
session include system-auth

session required pam_loginuid.so

Uwaga: Linie te moga sie rozni¢ w zaleznosci od konkretnej konfiguracji. Wiecej informacji na ten temat
zawiera dokumentacja systemu Linux .

4. Zapisz plik.

Konfigurowanie uwierzytelniania wewnetrznego

Uwierzytelnianie wewnetrzne pozwala na uruchamianie oprogramowania serwera bez uprawnien
uzytkownika root. Ogranicza on jednak potgczenia klientow z tym samym dostepem do dysku. Kazdy
uzytkownik, ktory taczy sie z oprogramowaniem serwera, ma te same zabezpieczenia dostepu do dysku.
Z tego powodu jeden uzytkownik moze usung¢ plik innego uzytkownika. Jesli jest to nieistotne, zaleca sie
uzycie zamiast niej metody uwierzytelniania unix2 . Ta metoda nie ogranicza potaczen klientéw, poniewaz
uzywa on pliku passwd systemu UNIX do uwierzytelniania. Wiecej informacji mozna znalez¢ w temacie
“Konfigurowanie uwierzytelniania unix2” na stronie 23.

Ostrzezenie: Nie nalezy uzywa¢ wewnetrznego uwierzytelniania podczas uruchamiania demona/
ustugi jako root/SYSTEM. Jest to takie samo, jak nadanie serwerowi gtowny/SYSTEM dostepu do
serwera wszystkim uzytkownikom, ktéry tgczy sie z serwerem.

Konfigurowanie uwierzytelniania wewnetrznego w systemie UNIX

1. Utwérz grupe dla uzytkownikdw, ktorzy beda taczyc sie z oprogramowaniem serwera. Zaleca sie
nadawanie nazwy tej grupie statistics.

2. Cztonek tej grupy musi zainstalowac¢ oprogramowanie serwera. Ten uzytkownik bedzie wtascicielem
demona oprogramowania serwera.

3. Inny cztonek tej grupy (inny niz witasciciel demona i zwykle uzytkownik, ktéry obstuguje uzytkownikow
oprogramowania serwera), tworzy plik statisticsusers w katalogu config w katalogu instalacyjnym
oprogramowania serwera. Ten plik powinien mie¢ dostep do odczytu/zapisu dla uzytkownika,
ktory go utworzyt. Powinien mieé dostep do odczytu dla grupy uzytkownikéw. Zaden inny
uzytkownik nie powinien mie¢ dostepu do niego. Jesli ten plik nie zostanie utworzony recznie,
zostanie on automatycznie utworzony przy pierwszym uruchomieniu narzedzia wiersza komend
produktu statisticsuser (patrz nastepny krok). Narzedzie wiersza komend ustawia odpowiednie
uprawnienia.

4. Do dodawania uzytkownikow w katalogu config nalezy uzy¢ narzedzia wiersza komend
statisticsuser . Jako uzytkownik, ktéry utworzyt plik statisticsusers , wpisz statisticsuser
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<username>, aby utworzy¢ zwyktego uzytkownika (np. statisticsuser jdoe). Aby utworzyc
uzytkownika administracyjnego (np. statisticsuser -a jdoe), nalezy uzy¢ opcji -a . Narzedzie
wiersza komend statisticsuser wyswietla zachete do wprowadzenia hasta. Uzytkownik koncowy
wprowadza nazwe uzytkownika i hasto, aby potaczyc sie z oprogramowaniem serwera. Nalezy sie
upewnié, ze nazwa uzytkownika i hasta sg odpowiednio dystrybuowane. Aby usunaé uzytkownika,
nalezy uzy¢ opcji -d (np. statisticsuser -d jdoe).

5. Zalogowany jako wtasciciel demona oprogramowania serwera, otworz plik konfiguracyjny (np.
statisticsd.conf) w edytorze tekstu.

6. Znajdz element userauth i zmien warto$¢ parametru value z unix na internal.
7. Zaprotokotowany jako wtasciciel demona oprogramowania serwera, uruchom serwer.

Konfigurowanie uwierzytelniania wewnetrznego w systemie Windows
1. Edytuj wpis IBM SPSS Statistics Server, aby uruchomié¢ go jako konkretny uzytkownik:

a. Otworz panel ustug systemu Windows i kliknij dwukrotnie pozycje dla IBM SPSS Statistics NN.m,
gdzie NN to numer wersji gtéwnej, a m to numer wersji podrzednej.

b. Kliknij karte Zaloguj sie .
c. W sekcji Zaloguj sie jakowybierz opcje To konto.

d. Wprowadz nazwe domena\nazwa uzytkownika i hasto uzytkownika, ktéry bedzie wtascicielem
procesu serwera. Ten uzytkownik bedzie potrzebowat uprawnienia Logowanie jako ustuga .

2. Ten sam uzytkownik musi utworzy¢ plik statisticsusers w katalogu config w katalogu
instalacyjnym oprogramowania serwera. Ten plik powinien mie¢ dostep do odczytu/zapisu dla
uzytkownika, ktéry go utworzyt. Zaden inny uzytkownik nie powinien mie¢ prawa do zapisu. Jesli
ten plik nie zostanie utworzony recznie, zostanie on automatycznie utworzony przy pierwszym
uruchomieniu narzedzia wiersza komend produktu statisticsuser (patrz nastepny krok).

3. Aby dodac uzytkownikéw w katalogu config, nalezy uzy¢ narzedzia wiersza komend
statisticsuser . Jako uzytkownik, ktéry utworzyt plik statisticsusers, wpisz
statisticsuser < username>, aby utworzy¢ zwyktego uzytkownika (np. statisticsuser
jdoe). Uzyj opcji -a, aby utworzy¢ uzytkownika administracyjnego (np. statisticsuser -a jdoe).
Narzedzie wiersza komend statisticsuser wyswietla zachete do wprowadzenia hasta. Uzytkownik
koncowy wprowadza nazwe uzytkownika i hasto, aby potgczy¢ sie z oprogramowaniem serwera. Nalezy
sie upewnic, ze nazwa uzytkownika i hasta sa odpowiednio dystrybuowane. Aby usuna¢ uzytkownika,
nalezy uzy¢ opcji -d (np. statisticsuser -d jdoe).

4, Zalogowany jako wtasciciel demona oprogramowania serwera, otworz plik konfiguracyjny (np.
statisticsd.conf) w edytorze tekstu.

5. Znajdz element userauth i zmien warto$¢ parametru value zwin32 na internal.
6. Przejdz do panelu ustug systemu Windows i uruchom ustuge.

Konfigurowanie uwierzytelniania unix2

Uwierzytelnianie unix2 pozwala na uruchamianie oprogramowania serwera bez uprawnien uzytkownika
root i uwierzytelnianie w pliku passwd systemu UNIX ze standardowymi kontami uzytkownikéw.
Uwierzytelnianie jest wykonywane za pomoca pliku wykonywalnego (suauth) zainstalowanego razem

z oprogramowaniem serwera. Aby program dziatat poprawnie, nalezy ustawi¢ niezbedne uprawnienia.

Aby skonfigurowac uwierzytelnianie unix2 , wykonaj nastepujace kroki:

1. Przy uzyciu funkcji setuid i setguid lub kontroli dostepu opartej na rolach (role-based access control-
RBAC) zmien uprawnienia do pliku wykonywalnego suauth , tak aby uzytkownik, ktéry uruchomit
demon oprogramowania serwera, miat niezbedne uprawnienia uzytkownika root. Ten uzytkownik musi
by¢ w stanie uwierzytelni¢ uzytkownika w pliku passwd oraz zmieni¢ ID uzytkownika i ID grupy
procesu serwera dla kazdego uzytkownika koricowego. Szczegdtowe informacje na temat ustawiania
uprawnien. Nalezy pamietac, ze uzywany jest albo setuid/setguid lub RBAC. Nie nalezy uzywac obu
metod.
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2. Otworz plik konfiguracyjny (np. statisticsd.conf) w edytorze tekstu.
3. Znajdz element userauth i zmien wartos¢ parametru value z unix na unix2.
4. Zaprotokotowany jako wtasciciel demona oprogramowania serwera, uruchom serwer.

Ustawianie uprawnien z identyfikatorem setuid i setguid

1. Utworz grupe dla uzytkownika, ktory bedzie uruchamiaé oprogramowanie serwera. Zaleca sie
nadawanie nazwy tej grupie statistics. Zaleca sie réwniez ograniczenie przynaleznosci do grupy tylko
do uzytkownika, ktory bedzie uruchamia¢ demon oprogramowania serwera.

2. Cztonek tej grupy musi zainstalowaé oprogramowanie serwera. Ten uzytkownik bedzie wtascicielem
demona oprogramowania serwera.

3. Uruchom sesje terminalu jako root.
4. Przejdz do katalogu bin w katalogu instalacyjnym oprogramowania serwera.
5. Zmien wtasciciela pliku suauth tak, aby miat wartos¢ root.

chown root suauth

6. Dodaj bity setuid i setgid do suauth. Te bity umozliwiajg uzytkownikowi w grupie instalatoréw
wykonanie pliku i tymczasowe uruchomienie go jako root. Uprawnienia uzytkownika root sg wymagane
z powoddw podanych wczesniej w tym temacie.

chmod 6550 suauth

7. Wyjdz jako uzytkownik root i zaloguj sie jako wtasciciel demona oprogramowania serwera.

Ustawianie uprawnien przy uzyciu kontroli dostepu opartej na rolach

Aby ustawi¢ niezbedne uprawnienia, nalezy mie¢ réwniez mozliwos$¢ korzystania z kontroli dostepu
opartej na rolach (role-based access control-RBAC). Informacje na ten temat mozna znalez¢
w dokumentacji RBAC dostawcy. Nalezy wykona¢ nastepujgce czynnosci:

1. Utworz autoryzacje dla pliku wykonywalnego suauth .

2. Utworz role dla tej autoryzacii.

3. Przypisz wtasciciela demona oprogramowania serwera do roli.

4. Skonfiguruj autoryzacje, aby zezwala¢ na nastepujace uprawnienia:
« Zapoznaj sie z plikiem passwd .
« Zmien identyfikator uzytkownika.
« Zmien identyfikator grupy.

Konfigurowanie pojedynczego logowania (Single Sign-On-SS0)

Za pomoca pojedynczego logowania mozna nawigzac potaczenie z serwerem, ktory dziata na dowolnej
obstugiwanej platformie. Najpierw nalezy skonfigurowa¢ komputery serwera IBM SPSS Statistics , klienta
IBM SPSS Statistics i Ustugi wspotpracy i wdrazania produktu IBM SPSS . Uwierzytelnianie wewnetrzne
pozwala na uruchamianie oprogramowania serwera bez uprawnien uzytkownika root.

Jesli pojedyncze logowanie jest uzywane do tgczenia zaréwno z serwerem IBM SPSS Statistics Server,
jak i ustugami Ustugi wspotpracy i wdrazania produktu IBM SPSS, nalezy nawigzac potaczenie z ustugami
Ustugi wspotpracy i wdrazania produktu IBM SPSS przed potaczeniem z serwerem IBM SPSS Statistics
Server.

W celu zapewnienia wspétpracy z wiekszoscia wspotczesnych, bezpiecznych instalacji ustugi Active
Directory, nalezy zainstalowaé pakiet silnego szyfrowania dla srodowiska Java, poniewaz wymagane
algorytmy szyfrowania nie sg obstugiwane domyslnie. Nalezy zainstalowac pakiet dla klienta i serwera.
Komunikat o btedzie, taki jak I11legal key size, jest wyswietlany, gdy potaczenie z serwerem
zakonczy sie niepowodzeniem, poniewaz nie zainstalowano pakietu. Patrz “Instalowanie szyfrowania
0 nieograniczonej mocy” na stronie 38.
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Uwaga: Przed skonfigurowaniem serwera SPSS Statistics , klienta SPSS Statistics i Ustugi wspotpracy
i wdrazania produktu IBM SPSS dla pojedynczego logowania, nalezy upewnic sie, ze komputery maja
dostep do serwera kontrolera domeny.

Wiecej informacji na temat konfigurowania produktu Ustugi wspétpracy i wdrazania produktu IBM SPSS
pod katem pojedynczego logowania mozna znalez¢ w sekcji Przeglad ustug pojedynczego logowania
w produkcieUstugi wspétpracy i wdrazania produktu IBM SPSS.

Konfigurowanie serwera pod katem pojedynczego logowania

Konfigurowanie serwera w systemie Windows

1. Upewnij sie, ze komputer z serwerem Windows jest elementem domeny Active Directory (AD).
2. W katalogu instalacyjnym produktu IBM SPSS Statistics Server znajdz folder o nazwie config.
3. W folderze config utworz podfolder o nazwie sso.
4

. W folderze sso utwérz plik krb5. conf. Instrukcje dotyczace sposobu tworzenia pliku
kxrb5.conf mozna znalez¢ pod adresem http://web.mit.edu/kerberos/krb5-current/doc/admin/
conf_files/krb5_conf.html. Ponizej przedstawiono przyktad pliku krb5.conf:

[libdefaults]
default_realm = STATISTICSSSO.COM
dns_lookup_kdc = true
dns_lookup_realm = true

[realms]
STATISTICSSS0.COM = §
kdc = statisticssso.com:88
admin_server = statisticssso.com:749
default_domain = STATISTICSSSO.COM
3t

[domain_realm]
.statisticssso.com = STATISTICSSSO.COM

Konfigurowanie serwera w systemie UNIX

Aby skonfigurowac pojedyncze logowanie do komputerdéw z serwerem UNIX, mozna doda¢ komputer
z systemem UNIX do domeny AD Windows, a nastepnie postepowac zgodnie z instrukcjami
dotyczacymi konfigurowania pojedynczego logowania w systemie Windows. Alternatywnie mozna
wykonac nastepujgce kroki:

1. Utwérz konto uzytkownika domeny dla komputera z systemem UNIX.

2. Zmien nazwe hosta. Jesli uzywasz systemu RedHat Linux, otwérz plik /etc/sysconfig/network
i zmodyfikuj HOSTNAME w postaci <name>.<realm>. Umozliwia to AD znalezienie informacji
autoryzacyjnych serwera.

3. Aby umozliwi¢ serwerowi DNS znalezienie komputera z systemem UNIX, wykonaj jeden
z nastepujacych krokow:

« Otworz plik %windows%/system32/drivers/etc/hosts i dodaj odwzorowanie IP/hosta, na
przyktad:

192.168.1.102 test.statisticssso.com test

OR

« Dodaj nowg pozycje strefy wyszukiwania odwrotnego. Spowoduje to dodanie odwzorowania IP/hosta

na serwerze DNS.

Jesli pozycja DNS dla komputera z systemem UNIX jest niepoprawna, mozna recznie dodac pozycje
wyszukiwania wstecznego na serwerze DNS.
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Konfigurowanie klienta na potrzeby pojedynczego logowania

Kroki te sg wspolne dla wszystkich klientdw, z wyjatkiem krokdw, ktdre zostaty okreslone specjalnie dla
systemu Windows.

1. Upewnij sig, ze lokalny komputer z systemem Windows, na ktérym dziata produkt IBM SPSS Statistics,
jest elementem domeny Active Directory (AD).

2. Dodaj uzytkownika domeny jako administratora na komputerze lokalnym.
3. Witgcz system Windows, aby uzyskac¢ dostep do klucza sesji TGT:
a. W menu Start kliknij opcje Uruchom.
b. Wprowadz komende regedit i kliknij przycisk OK, aby otworzy¢ Edytor rejestru.
c. Przejdz do nastepujacego potozenia rejestru:
My

Computer\HKEY_LOCAL_MACHINE\System\CurrentControlSet\Control\Lsa\Kerberos\
Parameters

d. Kliknij prawym przyciskiem myszy folder i wybierz opcje Nowy > DWORD. Nazwa nowej wartosci
powinna by¢ nastepujgca: allowtgtsessionkey.

e. Ustaw warto$¢ allowtgtsessionkey na wartos¢ szesnastkowa 1, czyli 0x0000001.
f. Zamknij Edytor rejestru.

g. Uruchom program kinit.exe, ktory mozna znalez¢ w <IBM SPSS Statistics installation
location>\jre\bin.

4. W folderze config lokalizacji instalacji IBM SPSS Statistics utworz folder o nazwie sso.
5. Skopiuj plik krb5. conf z serwera do folderu sso .
6. Zrestartuj komputer kliencki i komputer z serwerem.

Rejestrowanie nazwy ustugi (Service Principle Name-SPN)

Kazda instancja serwera musi zarejestrowac unikalng gtdwngq nazwe ustugi (Service Principal Name, SPN)
uzywang do identyfikacji, a klient musi okresli¢ takg sama nazwe SPN podczas tgczenia z serwerem.

Nazwa SPN dla instancji oprogramowania serwera ma postac:
statisticsserver/<host>:<port>

Na przyktad:
statisticsserver/jdoemachine.ibm.com:3023

Nalezy pamietaé, ze nazwa hosta musi by¢ kwalifikowana domeng DNS (w tym przyktadzie jest
toibm.com), a domena musi by¢ odwzorowana na dziedzine Kerberos .

Kombinacja nazwy hosta i numeru portu tworzy unikalng nazwe SPN (poniewaz kazda instancja
okreslonego hosta musi nastuchiwaé na innym porcie). Zaréwno klient, jak i serwer majg juz nazwe hosta
i numer portu, moga wiec utworzy¢ odpowiednig nazwe SPN dla instancji. Dodatkowym wymaganym
krokiem konfigurowania jest zarejestrowanie nazwy SPN w bazie danych Kerberos.

Rejestrowanie nazwy SPN w systemie Windows

Jesli jako implementacja protokotu Kerberos uzywana jest ustuga Active Directory, nalezy uzy¢ komendy
setspn do zarejestrowania nazwy SPN. Aby uruchomic¢ te komende, musza by¢ spetnione nastepujace
warunki:

« Uzytkownik musi by¢ zalogowany w kontrolerze domeny
« Wiersz komend nalezy uruchomié¢ z podwyzszonymi uprawnieniami (jako administrator)
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« Uzytkownik musi by¢ cztonkiem grupy Administratorzy domeny (lub musi posiada¢ odpowiednie
uprawnienia przekazane przez administratora domeny)

Wiecej informacji mozna znalez¢ w nastepujacych artykutach:

« Setspn Command-Line Reference
« Delegating Authority to Modify SPNs

W przypadku instancji domyslnej, nastuchujac na standardowym porcie (na przyktad 3023 dla wersji 23)
i uruchomionym na koncie systemu lokalnego, nalezy zarejestrowac¢ nazwe SPN dla nazwy komputera
serwera. Na przyktad:

setspn -s statisticsserver/jdoemachine.spss.com:3023 jdoemachine

Dla kazdej kolejnej instancji serwera, nastuchiwanie na porcie niestandardowym (na przyktad 3099)

i uruchamianie w ramach dowolnego konta uzytkownika (na przyktad johndoe) z opcjg userauth
ustawiong na warto$¢ internal (czyli za pomoca uwierzytelniania wewnetrznego), nalezy zarejestrowac
nazwe SPN dla nazwy konta uzytkownika ustugi:

setspn -s statisticsserver/jdoemachine.spss.com:3099 jdoe

Nalezy zwroci¢ uwage, ze w tym przypadku (gdy konto ustugi jest inne niz system lokalny) zarejestrowanie
nazwy SPN nie jest wystarczajgce, aby umozliwi¢ potagczenie klienta. W nastepnej sekcji opisano
dodatkowe kroki konfiguracji.

Aby zobaczy¢, jakie nazwy SPN zarejestrowano dla konta jdoe:

setspn -1 jdoe

Rejestrowanie nazwy SPN w systemie UNIX

Jesli jako implementacja Kerberos uzywana jest opcja Active Directory , nalezy uzy¢ komendy setspn
zgodnie z opisem w poprzedniej sekcji systemu Windows. Zaktada to, ze uzytkownik utworzyt juz konto
komputera lub konta uzytkownika w katalogu. Mozna tez w razie potrzeby eksperymentowac z produktem
ktpass(patrz sekcja Ktpass Command-Line Reference).

Jesli korzystasz z innej implementacji Kerberos , uzyj swojego ulubionego narzedzia administracyjnego
Kerberos , aby dodaé nazwe uzytkownika ustugi do bazy danych Kerberos . Aby przeksztatci¢ nazwe
SPN na nazwe uzytkownika wykorzystywang przez ustuge Kerberos, nalezy dotgczy¢ nazwe dziedziny
Kerberos. Na przyktad:

statisticsserver/jdoemachine.ibm.com:3023@ibm.com

Dodaj te sama nazwe uzytkownika i hasto do pliku keytab serwera. Plik keytab musi zawiera¢ wpis dla
kazdej instancji dziatajgcej na hoscie.

Konfigurowanie funkcji pojedynczego logowania podczas dziatania jako
uzytkownik inny niz root/system
Gdy ustuga/demon serwera dziata jako dowolny uzytkownik (a nie root w systemie UNIX, a nie

System w systemie Windows), nalezy zarejestrowac konto ustugi/demona. Konieczne jest wczesniejsze
utworzenie SPN.

1. Utworz katalog <STATISTICSSERVER>\config\sso.

2. Skopiuj plik krb5. conf z katalogu pojedynczego logowania klienta do katalogu pojedynczego
logowania serwera, ktdry zostat utworzony w kroku 1.

3. Uzyj nastepujacej komendy, aby utworzy¢ plik krb5. keytab w katalogu SSO serwera:

<STATISTICSSERVER>\jre\bin\ktab -a <spn>@<realm> -k krb5.keytab
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Na przyktad:

"..\jre\bin\ktab.exe" -a statisticsserver/
jdoemachine.ibm.com:3023@ibm.com
-k krb5.keytab

Spowoduje to wyswietlenie monitu o hasto. Wprowadzone hasto musi by¢ hastem konta ustugi. Jesli wiec
konto ustugi to np. jdoe, nalezy wprowadzi¢ hasto dla uzytkownika jdoe.

Samo konto ustugi nie pojawia sie w pliku keytab, ale wczesniej zarejestrowano nazwe SPN dla tego
konta, uzywajac komendy setspn. Oznacza to, ze hasto dla unikalnej nazwy ustugi i hasto dla konta ustugi
sg identyczne.

Dla kazdej nowo tworzonej instancji serwera nalezy zarejestrowaé nazwe SPN dla tej instancji (przy
uzyciu sktadnika setspn) i utworzy¢ plik tabeli kluczy. Plik tabeli kluczy powinien zosta¢ skopiowany

do podkatalogu config_<group_name>/sso w katalogu instalacyjnym serwera. Domyslna instancja nie
wymaga pliku tabeli kluczy.

Aby sprawdzi¢, czy instancja jest uwzgledniona w pliku keytab:
ktab.exe -1 -e -k krb5.keytab

Mozliwe jest wyswietlenie wielu wpisow dla kazdej nazwy uzytkownika z réznymi typami szyfrowania, ale
jest to normalne.

Konfigurowanie przypisania do grupy

Jesli uzywana jest autoryzacja grupy, mozna skonfigurowac produkt Ustugi wspotpracy i wdrazania
produktu IBM SPSS w taki sposdb, aby odpytywac¢ dostawce LDAP w celu okreslenia grupy, do

ktérej nalezy uwierzytelniony uzytkownik. Wiecej informacji na temat autoryzacji grupy mozna znalez¢
w temacie “Autoryzacja grupy” na stronie 30.

Nastepnie, aby wyszukiwanie grupowe dziatato poprawnie, nalezy najpierw skonfigurowac repozytorium
w celu dodania dostawcy LDAP lub dostawcy Active Directory, a nastepnie wtaczy¢ funkcje pojedynczego
logowania za pomocg tego dostawcy:

1. Uruchom klienta Menedzer wdrazania programu IBM SPSS i wybierz opcje Plik > Nowy > Potaczenie
z administrowanym serwerem..., aby utworzy¢ potgczenie z serwerem administrowanym dla
repozytorium (o ile jeszcze nie zostato nawigzane).

2. Zaloguj sie w potgczeniu z administrowanym serwerem i rozwin folder Configuration.

3. Kliknij prawym przyciskiem myszy Dostawcy zabezpieczen, wybierz Nowy > Definicja dostawcy
zabezpieczen..., i wprowadz odpowiednie wartosci. Kliknij opcje Help w oknie dialogowym, aby
uzyskac wiecej informacji.

4. Rozwin folder Single Sign-0n Providers, kliknij prawym przyciskiem myszy opcje Kerberos SSO
Provider i wybierz pozycje Open.

5. Kliknij opcje Enable, wybierz dostawce zabezpieczen, a nastepnie kliknij przycisk Save. Nie jest
konieczne wypetnianie zadnych innych szczegdtow, chyba ze chcesz uzywac jednorazowego logowania
(wtaczenie dostawcy jest wystarczajgce do umozliwienia wyszukiwania grup).

Wazne: Aby wyszukiwanie grup dziatato prawidtowo, skonfigurowany tu dostawca protokotu Kerberos
musi by¢ taki sam jak dostawca skonfigurowany dla serwera IBM SPSS Statistics Server. W szczegdlnosci
musza dziata¢ w tej samej dziedzinie Kerberos. Jesli wiec uzytkownik loguje sie na serwerze za pomoca
funkcji pojedynczego logowania i identyfikuje go jako jdoe@ibm. com (gdzie ibm. com jest dziedzing),
dostawca zabezpieczen w programie Ustugi wspétpracy i wdrazania produktu IBM SPSS bedzie oczekiwat,
ze nazwa uzytkownika uzytkownika bedzie rozpoznawac te nazwe uzytkownika, a nastepnie nalezy
zwrécic¢ odpowiednie przypisanie do grupy z katalogu LDAP.
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Konfigurowanie funkcji pojedynczego logowania dla zrodet danych

Mozliwe jest potgczenie z bazami danych z programu IBM SPSS Statistics, uzywajgc pojedynczego
logowania. Jesli chcesz utworzy¢ potaczenie z baza danych, uzywajac pojedynczego logowania, nalezy
najpierw uzy¢ oprogramowania zarzadzania ODBC, aby prawidtowo skonfigurowac zrédto danych i token
pojedynczego logowania. Nastepnie podczas taczenia sie z bazg danych w programie IBM SPSS Statistics
program IBM SPSS Statistics uzyje tego samego tokenu pojedynczego logowania i uzytkownik nie bedzie
proszony o zalogowanie sie w zrodle danych.

Jesli jednak zrodto danych nie zostato prawidtowo skonfigurowane do pojedynczego logowania, program
IBM SPSS Statistics poprosi uzytkownika o zalogowanie w zrodle danych. Uzytkownik wcigz bedzie miat
dostep do danych po podaniu prawidtowych danych uwierzytelniajgcych.

Aby uzyskaé szczegdtowe informacje dotyczace konfigurowania zrodet danych ODBC w systemie
uzytkownika przy wtgczonym pojedynczym logowaniu, nalezy zapoznac¢ sie z dokumentacjg dostawcy
bazy danych. Ponizej przedstawiono przyktad ogdlnych krokow, ktére moga by¢ wymagane:

1. Skonfiguruj baze danych, aby mogta obstugiwac pojedyncze logowanie protokotu Kerberos.

2. Na komputerze serwera utworz zrodto danych ODBC i przetestuj go. Potgczenie DSN nie powinno
wymagac identyfikatora i hasta uzytkownika.

3. Potacz sie z serwerem za pomocg funkcji pojedynczego logowania i rozpocznij korzystanie ze zrédta
danych ODBC utworzonego i sprawdz poprawnos¢ w kroku 2.

Uprawnienia

Jesli uzytkownik nie korzysta z uwierzytelniania wewnetrznego lub autoryzacji grupy za pomoca
pojedynczego logowania, oprogramowanie serwera uruchamia proces dla uzytkownika korncowego,
przekazujac identyfikator uzytkownika i hasto do systemu operacyjnego. Uruchomiony proces ma prawa
dostepu do pliku dla konta uzytkownika koncowego. Uzytkownik tagczacy sie z oprogramowaniem serwera
musi zalogowac sie, korzystajac z konta, ktére ma nastepujace uprawnienia:

« Uprawnienia odczytu i wykonywania do katalogu instalacyjnego serwera i jego podkatalogdéw
« Odczytywanie, wykonywanie i zapisywanie uprawnien do katalogu dla plikéw tymczasowych

W przypadku uwierzytelniania wewnetrznego i pojedynczego logowania uzytkownik klienta taczgcego ma
uprawnienia przypisane do uzytkownika, ktory uruchomit ustuge/demona.

Aby zmieni¢ domyslne potozenie plikéw tymczasowych, mozna uzy¢ aplikacji administracyjnej (konsola
administracyjna programu IBM SPSS StatisticsK, ktdra jest instalowana jako czes$¢ produktu Menedzer
wdrazania programu IBM SPSS). Wiecej informacji na ten temat zawiera sekcja Potozenia plikow

tematu w publikacji Podrecznik uzytkownika menedzera wdrazania (zawarte w pomocy dla produktu
Ustugi wspotpracy i wdrazania produktu IBM SPSS). Istnieje rowniez mozliwos¢ zmiany lokalizacji dla
poszczegdlnych uzytkownikéw lub grup. Wiecej informacji mozna znalez¢ w temacie IBM SPSS Statistics
Server User Profiles and Groups (Profile uzytkownikow i grupy IBM SPSS Statistics), w publikacji
Deployment Manager User's Guide(Podrecznik uzytkownika menedzera wdrazania).

Uprawnienia na poziomie administratora

Domyslnie grupa administratoréw dla oprogramowania serwera jest grupg administratorow dla
komputera, na ktéorym dziata oprogramowanie serwera. Grupe administratoréw dla oprogramowania
serwera mozna zmienic¢, okreslajac je w polu tekstowym Grupa administracyjna w aplikacji
administracyjnej (konsola administracyjna programu IBM SPSS StatisticsK, ktora jest instalowana jako
czes¢ produktu Menedzer wdrazania programu IBM SPSS). Wiecej informacji mozna znalez¢ w temacie
Uzytkownicy w publikacji Deployment Manager User's Guide (dotagczonym do pomocy dla produktu Ustugi
wspotpracy i wdrazania produktu IBM SPSS). Jesli uzywane jest uwierzytelnianie wewnetrzne w systemie
UNIX, mozna utworzy¢ administratorow bezposrednio. Wiecej informacji zawiera temat “Konfigurowanie
uwierzytelniania wewnetrznego” na stronie 22.
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Autoryzacja grupy

Istnieje mozliwos¢ skonfigurowania oprogramowania serwera do obstugi autoryzacji grupy. Dla kazdej
autoryzowanej grupy uzytkownikow uruchamiana jest osobna instancja ustugi/demona.

Konfigurowanie autoryzacji grupy

1. Utwérz instancje serwera dla kazdej grupy. Wiecej informacji na temat tworzenia instancji serwera
zawiera sekcja “Konfigurowanie Wielu Instancji” na stronie 17.

2. Utworz grupy w produkcie Ustugi wspétpracy i wdrazania produktu IBM SPSS i przypisz uzytkownikow
do grup.

3. Otworz aplikacje administracyjng i zaktualizuj wartos¢ parametru Adres URL ustugi autoryzacji grupy
na adres URL dla produktu Ustugi wspétpracy i wdrazania produktu IBM SPSS. Upewnij sie, ze
dotaczono numer portu (na przyktad http://myserver.mydomain.com:9080).

Kontrolowanie dostepu do zrodet danych DSN wg grup

Uwierzytelnianie wielosktadnikowe (MFA) wymaga, aby w przypadku uzytkownikéw, ktérzy moga
uzyskiwaé dostep na podstawie cztonkostwa w grupie, mozliwe byto ograniczenie dostepu w zestawie
nazw zrédet danych (DSN) ODBC.

1. Otwoérz aplikacje administracyjng i ustaw opcje Ogranicz dostep do bazy danych na wartosc Tak.

2. W polu Dozwolone zrodta bazy danych wprowadz liste $rednikow (;) rozdzielonych DSN, ktére sa
dozwolone w celu uzyskania dostepu (na przyktad Fraud-Analytic; Fraud-Operational).

Gdy ograniczenie jest wtgczone, rezultaty sg nastepujace:

» Gdy uzytkownik przeglada zrodta danych w kreatorze bazy danych, zamiast prezentowac wszystkie
zrédta danych DSN zdefiniowane w systemie serwera, bedzie on widziat tylko podzbiér zrodet danych
DSN, ktéry jest zdefiniowany przez aplikacje administracyjna. Nalezy pamietac, ze $ciezka moze
zawiera¢ nazwy DSN, ktore nie sg zdefiniowane na serwerze. Ta nazwa jest ignorowana, a uzytkownik
nie bedzie widziat tych nazw.

« Jesli uzytkownik modyfikuje sktadnie GET DATA /TYPE=0DBC, ktdra okreéla zrédto danych DSN, ktore
nie zostato okreslone przez aplikacje administracyjng, sktadnia nie zostanie uruchomiona, a uzytkownik
zostanie wyswietlony z btedem podobnym do Dostep zabronionych do zrédta danych: < X>.

Profile

Oprogramowanie serwerowe zapewnia mozliwosc¢ tworzenia profili uzytkownikow indywidualnych i grup
uzytkownikow. Te profile uzytkownikow i grupy pozwalajg na definiowanie ustawien dla konkretnych
uzytkownikéw.

Wersje klienta i serwera

Poczawszy od wersji 20.0.1, oprogramowanie klienckie nie musi by¢ na tym samym poziomie wydania, co
oprogramowanie serwera, z ktorym taczy sie oprogramowanie. Na przyktad klient 20,0.1 moze potaczy¢
sie z oprogramowaniem serwera 21, a klient 21 moze potaczy¢ sie z serwerem w wersji 20.0.1. Nalezy
pamietac, ze na komputerze serwera mozna réwniez uruchomic wiele wersji oprogramowania serwera.

Poziomy uwalniania sa dozwolone tylko po to, aby uproéci¢ aktualizacje. Poziomy wersji moga by¢
roztozone w czasie trwania okresu aktualizacji, a klienty nie musza by¢ aktualizowane jednoczesnie. Nie
zaleca sie jednak utrzymywanie takiej konfiguracji przez dtuzszy czas. Jesli serwer jest nowszy niz klient,
serwer moze stworzy¢ wartosci wynikowe, ktorych klient nie moze odczytac. Jesli klient jest nowszy od
serwera, sktadnia wystana przez klienta moze nie zostac rozpoznana przez serwer. W zwigzku z tym nalezy
jak najszybciej zaktualizowaé oprogramowanie klienta lub serwera, w zaleznosci od tego, ktdry z nich jest
opdzniony.
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Podczas dystrybuowania informacji o potaczeniu do uzytkownikéw korncowych nalezy pamietac¢ o tym,
ktéra wersja oprogramowania klienckiego sa uruchomione, i upewnic sie, ze maja one informacje
o potaczeniu dla zgodnej wersji serwera.

taczenie uzytkownikow za posrednictwem firewalla

Jesli uzytkownik korzysta z firewalla , aby zabezpieczy¢ sie¢ przed intruzami, mozna skonfigurowac
firewall i oprogramowanie serwera tak, aby uzytkownicy koncowi poza firewallem mogli potgczy¢ klienta
z oprogramowaniem serwera. Firewall moze uzywac translacji NAT (translacja adresu sieciowego), ale nie
jest to wymagane.

Typowy scenariusz tagczenia uzytkownikdw koncowych za posrednictwem firewalla, ktory uzywa translacji
NAT, jest nastepujacy:

1. Uzytkownik koncowy taczy aplikacje kliencka z oprogramowaniem serwera za pomocg IP
maskaradowanego (adres IP, ktéry NAT prezentuje na zewngtrz) i numeru portu serwera. Na przyktad
uzytkownik koncowy taczy sie zadresem IP 10.10.10.2 i numerem portu 3016.

2. Firewall zezwala na potgczenie, poniewaz zostat skonfigurowany tak, aby akceptowac potgczenia
z maskaradowanego adresu IP.

3. Firewall przekieruje maskowy adres IP do rzeczywistego wewnetrznego adresu IP serwera. Zezwala na
to potgczenie, poniewaz port (na przyktad 3016) jest wtaczony w firewallu.

4. Serwer tworzy proces dla potgczenia klienckiego uzytkownika koncowego i przypisuje mu numer portu
z listy w systemowej zmiennej srodowiskowej STATISTICS_CLIENT_PORTS. Na przyktad proces
komunikuje sie przez port 3287.

5. Firewall zezwala na komunikacje przez ten port (na przyktad 3287), poniewaz jest ona wtgczona na
firewallu.

Konfigurowanie potaczen przez firewall

Wstep

IBM SPSS Statistics Serwer ponownie uzywa tego samego numeru portu dla potaczen klientéw. Oznacza
to, ze tylko dwa porty musza by¢ otwarte przez firewall: demon SPSS Statistics lub port nastuchiwania
(domyslnie jest to 3028, ale w razie potrzeby mozna go zmienic) oraz port odpowiedzi, za posrednictwem
ktérego klienty SPSS Statistics rozmawiajg z procesami potomnymi serwera SPSS Statistics .

Uwaga: Ponowne uzycie portu jest powigzane z mozliwoscig ponownego potaczenia klienta. Domyslnie
funkcja ponownego potaczenia klienta jest wtgczona na 100 sekund. Jesli wtaczono ponowne potaczenie
klienta, serwer SPSS Statistics ma wspoétczynnik 1: 1 potagczonych klientow w celu otwarcia portéw
odpowiedzi. Aby wtaczyé ponowne uzycie portu, nalezy najpierw wytgczy¢ ponowne potaczenie

klienta. W tym celu nalezy zmodyfikowa¢ ustawienie reconnect-timeout w produkcie <Statistics
Install Path>/config/statisticsd.conf. Na przyktad:

<reconnect-timeout desc="The timeout in minutes that the server uses to drop disconnected
clients (default: 100)." value="0"/>

W srodowisku z wieloma mozliymi potagczeniami klient-serwer mozna skonfigurowac wiecej niz jeden port
odpowiedzi klienta. Gdy klient SPSS Statistics jest w trakcie tagczenia sie z serwerem SPSS Statistics ,

port klienta jest zasadniczo zablokowany i moze by¢ uzywany przez tylko jednego klienta do momentu
zakonczenia procesu potgczenia. Czas potaczenia miesci sie w zakresie od 1 do 3 sekund (tym razem
moze sie rozni¢ w zaleznosci od obcigzenia systemu). Gdy drugi lub trzeci klient SPSS Statistics podejmie
prébe nawigzania potaczenia w tym czasie, klienty sg blokowane do momentu, gdy port klienta stanie

sie dostepny. Otwarcie wielu portow klienta skraca czas oczekiwania podczas taczenia sie w $rodowisku,
w ktorym wielu uzytkownikow jednoczes$nie inicjuje sesje programu SPSS Statistics .
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Przyktad

Przyjmijmy, ze pie¢ portdw klienta jest wymienionych w zmiennej $srodowiskowej systemu
STATISTICS_CLIENT_PORTS (porty 40001-40005), a w systemie istnieje cztery mozliwe klienta.
Uzytkownik inicjuje potaczenie z serwerem SPSS Statistics , a pierwszy kontakt odbywa sie za
posrednictwem portu nastuchiwania (3028). Serwer tworzy proces potomny i kontynuuje komunikacije
przy uzyciu pierwszego dostepnego portu klienta (4001). Jesli port 40001 nie jest zablokowany (poniewaz
komunikacja z innym klientem zostata wtasnie uruchomiona), port zostanie ponownie uzyty. Jesli port
40001 jest zablokowany, komunikacja jest przenoszona do nastepnego portu (4002), zaktadajac, ze nie
jest zablokowany, itd.

Gdy wszystkie cztery klienty sg potaczone, najprawdopodobniej wszyscy bedg uzywac tego samego
numeru portu (40001). Istnieje niewielka szansa, ze jeden lub wiecej klientéw bedzie uzywac portu
40002, mniejszej szansy, ze klient bedzie uzywac portu 40003, a nhawet mniejsza szansa, ze jeden

lub wiecej klientéw bedzie uzywac portu 40004. Nie ma szans, ze klient bedzie uzywac portu 40005,
poniewaz istniejg tylko cztery klienty, a algorytm rozpoczyna sie od pierwszego dostepnego numeru portu,
ktory jest wymieniony w zmiennej srodowiskowej systemu STATISTICS_CLIENT_PORTS.

Istnieja dwie zalecane metody konfigurowania potaczen serwera SPSS Statistics przez firewall.

Skonfiguruj zapore firewall w celu umozliwienia przetwarzania

Korzystajgc z oprogramowania firewalla, nalezy upewnic sie, ze nastepujace procesy mogg akceptowac
potaczenia sieciowe.

statisticsproc.exe
Proces statisticsproc.exe jest otwierany, zamykany i ponownie wykorzystuje porty odpowiedzi
(lub porty zdefiniowane w produkcie STATISTICS_CLIENT_PORTS).

statisticssrvr.exe (Microsoft Windows) lub statisticsd (UNIX lub Linux)

Proces jest gtéwng ustugg systemu Windows lub demon UNIX/Linux, a takze zarzadza portem
nastuchiwania.

Zapewnienie dostepu do procesow efektywnie pozwala na dowolny port, ktéry bedzie uzywany przez
proces.

Uwaga: Nastepujace warunki majg zastosowanie, gdy wartos¢ limitu czasu ponownego potagczenia jest
wieksza od 0, a program statisticsproc.exe moze akceptowaé potgczenia sieciowe:

« STATISTICS_CLIENT_PORTS nie ma znaczenia, z wyjgtkiem procedur diagnostycznych. Mozna uzy¢
dowolnego portu.

« Liczba potgczen nie moze by¢ ograniczona, chyba ze porty sg zdefiniowane
w STATISTICS_CLIENT_PORTS. Liczba zdefiniowanych portow STATISTICS_CLIENT_PORTS
efektywnie ogranicza porty, ktére bedg uzywane przez serwer SPSS Statistics .

Skonfiguruj firewall przez reczne otwieranie portow
Aby recznie skonfigurowac oprogramowanie serwera i firewall, nalezy wykona¢ nastepujace czynnosci:

1. Zainstaluj oprogramowanie serwera jak zwykle. Nalezy zna¢ adres IP komputera, na ktérym
zainstalowany jest serwer, oraz numer portu uzywanego przez oprogramowanie serwera do
komunikacji. Na przyktad, nalezy zainstalowac serwer na 202.123.456.78 w porcie nastuchiwania
3028.

2. Skonfiguruj systemowa zmienng srodowiskowg STATISTICS_CLIENT_PORTS, okreslajac co najmniej
jeden numer portu. Zmienna $rodowiskowa zawiera liste portow, ktére sg uzywane do kontynuowania
potaczen klientéw z serwerem (portyRESPONSE ). W razie potrzeby mozna okresli¢ liste rozdzielang
przecinkami i zakres portow (na przyktad 4001, 4002, 4003-4005).

Wazne:
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« W przypadku ustawienia limitu czasu automatycznego ponownego potaczenia na wartos¢ wieksza niz
0, STATISTICS_CLIENT_PORTS definiuje maksymalna liczbe dozwolonych wspoétbieznych potaczen
klientéw i serwerow.

« Nie nalezy wymienia¢ portu LISTEN (3028) w zmiennej srodowiskowej
STATISTICS_CLIENT_PORTS.

Microsoft® Windows™
Aby utworzy¢ i skonfigurowa¢ zmienng srodowiskowa, nalezy uzy¢ wtasciwosci systemu Windows.
Instrukcje na ten temat zawiera sekcja “Wtasciwosci systemowe” na stronie 53 .

UNIX
Edytuj skrypt Srodowiska oprogramowania serwera statsenv.sh, ktéry znajduje sie
w podkatalogu /bin katalogu instalacyjnego. Zdefiniuj port, ktéry moze by¢ uzywany przez
procesy klienta, ktoére sg uruchamiane przez serwer. Na przyktad dodaj nastepujgce wiersze:

STATISTICS_CLIENT_PORTS=4001

export STATISTICS_CLIENT_PORTS

3. Podczas korzystania z translacji adresow sieciowych (Network Address Translation-NAT) utwoérz
i odwzoruj adresy IP. Za pomocg oprogramowania firewall utwdrz maskowy adres IP do uzytku
zewnetrznego i odwzoruj go na wewnetrzny adres IP serwera. Na przyktad utworz maskowy adres
IP10.10.10.2 i odwzoruj go na 202.123.456.78.

4. Korzystajac z oprogramowania firewalla, wtagcz numery portow w firewallu:

« Numer portu serwera LISTEN . Na przyktad wtgcz port 3028.

« Numery portéw okreslone w zmiennej srodowiskowej STATISTICS_CLIENT_PORTS . Na przyktad
witgcz port 4001.

5. Dystrybuuj informacje o potaczeniu do uzytkownikow, ktérzy tacza sie z oprogramowaniem serwera
spoza firewalla.

« Jesli jest uzywany, maskowy adres IP komputera, na ktérym zainstalowane jest oprogramowanie
serwera (nie dystrybuuj wewnetrznego adresu IP serwera). Na przyktad dystrybuuj 10.10.10.2
jako adres IP serwera.

« Dystrybuuj numer portu oprogramowania serwera jak zwykle. Na przyktad, dystrybuuj 3028 jako
numer portu LISTEN serwera.

taczenie uzytkownikow z PPTP

Uzytkownicy korcowi moga podtaczac zdalny komputer kliencki do oprogramowania serwera
analitycznego za pomocg protokotu PPTP ( Point-to-Point Tunneling Protocol ). Protokdt PPTP jest
protokotem sieciowym, ktory obstuguje wieloprotokorealne wirtualne sieci prywatne (VPN). Dzieki temu
uzytkownicy moga bezpiecznie uzyskiwac dostep do sieci przez Internet.

Aby korzystaé z potaczen PPTP:

1. Skonfiguruj zdalny serwer dostepu dla PPTP. Nalezy upewni¢ sie, Ze zostang utworzone
wystarczajgce adresy IP dla klientow, poniewaz oprogramowanie serwera obstuguje wiele potgczen
klienckich. Kazde potaczenie klienta wymaga wtasnego adresu IP.

2. Skonfiguruj komputer kliencki klienta. Uzyj panelu sterowania siecig Windows, aby dodaé prywatne
potaczenie sieciowe za pomocg PPTP. Wprowadz adres IP, ktéry bedzie rozpoznaany przez zdalny
serwer dostepu jako potgczenie PPTP.

3. Wtacz potaczenie PPTP na komputerze klienckim klienta. Gdy uzytkownicy koncowi chcg potaczy¢
sie z oprogramowaniem serwera z miejsca zdalnego, wtaczajg potaczenie PPTP, a nastepnie uzywajg
oprogramowania klienckiego do tgczenia sie z serwerem jak zwykle.

Uzywanie protokotu SSL do bezpiecznego przesytania danych

Secure Sockets Layer (SSL) to protokdt szyfrowania danych przesytanych pomiedzy dwoma komputerami.
Protokét SSL zapewnia bezpieczenstwo komunikacji pomiedzy komputerami. Protokot SSL moze
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szyfrowac¢ uwierzytelnianie nazwy uzytkownika i hasta oraz tresci wymiany pomiedzy serwerem
i klientem.

W jaki sposob dziata protokot SSL

Protokét SSL wykorzystuje klucze publiczne i prywatne serwera oprocz certyfikatu klucza publicznego,
ktéry wigze tozsamosc serwera z jego kluczem publicznym.

1. Kiedy klient taczy sie z serwerem, klient uwierzytelnia serwer za pomocg certyfikatu klucza
publicznego.

2. Klient nastepnie generuje losowg liczbe, szyfruje jg za pomoca klucza publicznego serwera i przesyta
zaszyfrowang wiadomos$¢ z powrotem na serwer.

3. Serwer odszyfrowuje losowy numer za pomoca klucza prywatnego.

4. Na podstawie losowego numeru zarowno serwer, jak i klient tworza klucze sesji uzywane do
szyfrowania i deszyfrowania kolejnych informacji.

Certyfikat klucza publicznego jest zazwyczaj podpisany przez osrodek certyfikacji. Osrodki certyfikacyjne,
takie jak np. VeriSign i Thawte, to organizacje, ktore wystawiajg, uwierzytelniaja i zarzadzajg
zabezpieczajagcymi danymi uwierzytelniajacymi zawartymi w certyfikatach kluczy publicznych. Zasadniczo
osrodki certyfikacyjne potwierdzajg tozsamosc¢ serwera. Osrodki certyfikacyjne zazwyczaj pobierajg optaty
za certyfikaty, ale mozna réwniez wygenerowac certyfikat z podpisem wtasnym.

Wiaczanie SSL przy uzyciu pakietu GSKit

Zabezpieczanie komunikacji klient/serwer i serwer-serwer z pakietem GSKit
Gtowne kroki w zabezpieczaniu komunikacji klient/serwer i serwer-serwer za pomocga protokotu SSL:

1. Uzyskaj i zainstaluj certyfikat SSL i klucze.

2. Wiacz i skonfiguruj okreslony plik konfiguracyjny znajdujacy sie w katalogu instalacyjnym serwera IBM
SPSS Statistics .
Uwaga: Serwer IBM SPSS Statistics obstuguje protokoét TLSv1.2 . Pakiet GSKit obecnie nie obstuguje
zadnych innych wersiji.

3. Jesli uzywane sg certyfikaty szyfrowania o mocy wiekszej niz 2048 bitéw, nalezy zainstalowac na
komputerach klienckich nieograniczone szyfrowanie mocy.

4. Poinformuj uzytkownikow o potrzebie wtaczenia SSL podczas potgczenia z serwerem.

Uwaga: Czasami produkt serwera dziata jako klient. Przyktadem jest serwer IBM SPSS Statistics taczacy

sie z repozytorium Repozytorium produktu IBM SPSS Collaboration and Deployment Services Repository.
W takim przypadku serwer IBM SPSS Statistics jest klientem.

Uzyskiwanie i instalowanie certyfikatu SSL i kluczy
Pierwsze kroki, jakie nalezy wykonac, aby skonfigurowac obstuge protokotu SSL:
1. Uzyskaj certyfikat SSL i plik klucza. Istniejg rézne sposoby wykonywania nastepujacych czynnosci:

« Dokonaj zakupu w publicznym osrodku certyfikacji (takim jak VeriSign, Thawte lub Entrust).
Publiczny osrodek certyfikacji (CA) podpisuje certyfikat, aby zweryfikowaé serwer, ktdry z niego
korzysta.

« Uzyskaj pliki kluczy i certyfikatow z osrodka certyfikacji innej firmy. Jesli takie podejscie zostanie
wykonane, gtéwny certyfikat o$rodka CA innej firmy % . pf£x zosta¢ zaimportowany do pliku kluczy
serwera (wyjasnione ponizej).

« Wygeneruj pliki klucza i certyfikatu, korzystajac z pomocy wewnetrznego osrodka certyfikacji
z podpisem wtasnym. W tym celu nalezy wykonac nastepujgce kroki:

a. Przygotuj baze danych kluczy. Wiecej informacji zawiera temat “Tworzenie bazy danych kluczy
SSL” na stronie 36.
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b. Utworz certyfikat z podpisem wtasnym. Wiecej informacji zawiera temat “Tworzenie certyfikatu
SSL z podpisem wtasnym” na stronie 36.

2. W przypadku os$rodka certyfikacji (CA) lub samopodpisanych certyfikatow skopiuj pliki . kdb
i .sthzkroku 1 do katalogu, w ktérym znajduje sie serwer IBM SPSS Statistics Server Dostep
i okreslenie sciezki do tego katalogu w pliku statisticsd.conf. Plik statisticsd.conf znajduje
sie w katalogu <Statistics Server installation directory>/config/. W przypadku
certyfikatéw innych firm nalezy skopiowac pliki . p£x i .sth z kroku 1.

3. Ustaw nastepujace parametry w pliku statisticsd.cont:
W przypadku o$rodka certyfikacji (CA) lub samopodpisanych certyfikatow:
« <gsk desc="0=GSKSSL Disabled; 1=GSKSSL Enabled" value="<value>"/>, gdzie
<value>to 0 lub 1, co wskazuje, czy pakiet GSKit ma zostac wtgczony.
« <gsk-keystore desc="GSKSSL Key store database filename."
value="<filename>.kdb" />, gdzie <filename> to nazwa pliku bazy danych kluczy.

« <gsk-keystore-stash desc="GSKSSL Key store stash filename."
value="<filename>.sth" />, gdzie <filename> to nazwa pliku ukrytych haset bazy danych
kluczy.

e <gsk-cert-label desc="GSKSSL certificate label." value=""/>, gdzie <label>to
etykieta certyfikatu uzytkownika.

Dla certyfikatéw innych firm:

« <gsk desc="0=GSKSSL Disabled; 1=GSKSSL Enabled" value="<value>"/>, gdzie
<value>to 0 lub 1, co wskazuje, czy pakiet GSKit ma zostac¢ wtgczony.

« <gsk-keystore ="<x.pfx_file_location>", gdzie <x.pfx_file_location> to potozenie
i nazwa gtéwnego pliku certyfikatu produktu x. pfx.

« <gsk-keystore-stash desc="GSKSSL Key store stash filename."
value="<filename>.sth" />, gdzie <filename> to nazwa pliku ukrytych haset bazy danych
kluczy.

e <gsk-cert-label desc="GSKSSL certificate label." value=""/>, gdzie <label>to
etykieta certyfikatu uzytkownika.

4. Dla certyfikatow innych firm:
a. Wyodrebnij plik root. pemz pliku *. pfx, korzystajac z nastepujacej komendy GSK jako przyktadu:

gsk8capicmd_64.exe -cert -extract -db C:\SSL\<certificate_name>.pfx -stashed -label
<cert-certificate_issuing_server.com> -target C:\SSL\root.pem

b. Skopiuj plik root. pem do folderu C: \ProgramData\IBM\SPSS\certificates (Windows) lub /
Library/Application Support/IBM/SPSS/certificates (macOS) na kliencie.

c. Na kliencie nalezy ustawi¢ potgczenie przy uzyciu petnej nazwy domeny (na przyktad cert-
certificate_issuing_sexrver.com)" w polu Nazwa serwera i wtgczy¢ opcje SSL .

5. W przypadku certyfikatdw samopodpisanych nalezy zainstalowac certyfikat w systemach klienckich.
Ten krok nie jest wymagany dla zakupionych publicznych certyfikatéw CA lub certyfikatow innych firm.
Upewnij sie, ze uprawnienia dostepu nie zezwalajg na swobodne przegladanie zawartosci katalogu,
ktéry zawiera certyfikat. Wiecej informacji zawiera temat “Instalacja certyfikatu SSL z podpisem
wtasnym” na stronie 37.

Konfigurowanie srodowiska do uruchomienia narzedzia GSKit

GSKCapiCmd jest narzedziem wiersza komend opartym na jezyku innym niz Java, a do korzystania

z niego nie jest wymagana instalacja $rodowiska Java™ w systemie. Narzedzie to znajduje sie w folderze
<Statistics Server installation directory>/bin. Proces konfigurowania srodowiska do
uruchomienia narzedzia IBM Global Security Kit (GSKit) rozni sie w zaleznosci od uzywanej platformy.
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Aby skonfigurowac system Linux/Unix, dodaj do srodowiska katalog bibliotek wspotuzytkowanych
<Statistics Server installation directory>/lib:

$export <Shared library path environment variable>=<Statistics_server_install_path>/lib:<Shared
library

path environment variable>

$export PATH=$PATH:<Statistics_server_install_path>/bin

Nazwa zmiennej $ciezki wspotuzytkowanej biblioteki zalezy od uzywanej platformy:
« W systemie Linux uzywana jest nazwa zmiennej: LD_LIBRARY_PATH

Na przyktad, aby skonfigurowac $rodowisko w systemie Linux:

$export LD_LIBRARY_PATH=/opt/IBM/SPSS/StatisticsServer/25/1ib:$LD_LIBRARY_PATH
$export PATH=$PATH:/opt/IBM/SPSS/StatisticsServer/25/bin

Dostep kont do plikow
Upewnij sie, ze przydzielono prawidtowe uprawnienia dla kont, ktére beda uzywacé plikéw SSL:

1. Dla wszystkich kont, ktdre sg uzywane przez program IBM SPSS Statistics do potaczen, przydziel
uprawnienia odczytu do plikéw SSL.

Uwaga: Dotyczy to rowniez uzytkownika Zaloguj sie jako zdefiniowanego w ustudze serwera IBM SPSS
Statistics. W systemie UNIX lub Linux dotyczy to konta uzytkownika uruchamiajgcego serwer (uruchom
jako).

2. W systemie Windows nie jest wystarczajace, ze konta znajduja sie w grupie Administratorzy, gdy
witgczona jest Kontrola dostepu uzytkownika (UAC). Dodatkowo nalezy wykonaé jedng z nastepujgcych
czynnosci:
 Przyznaj kontom uprawnienia osobno.

« Utwodrz nowa grupe, dodaj konta do nowej grupy i przydziel grupie uprawnienia dostepu do plikow
SSL.

« Wytacz Kontrole dostepu uzytkownika (UAC).

Tworzenie bazy danych kluczy SSL

Uzyj narzedzia GSKCapiCmd do utworzenia bazy danych kluczy. Przed uzyciem narzedzia nalezy
skonfigurowac srodowisko. Wiecej informacji mozna znalez¢ w temacie “Konfigurowanie srodowiska do
uruchomienia narzedzia GSKit” na stronie 35.

Aby utworzy¢ baze danych kluczy, uruchom narzedzie GSKit i wprowadz nastepujaca komende:
gsk<ver>capicmd[_64] -keydb -create -populate -db <filename>.kdb -pw <password> -stash

gdzie <ver> to numer wersji narzedzia GSKit, <filename> to nazwa, ktérej chcesz uzy¢ dla pliku bazy
danych kluczy, i <passwoxrd> to hasto bazy danych kluczy.

Opcja -stash tworzy plik ukrytych haset w tej samej $ciezce, gdzie znajduje sie baza danych kluczy,
z rozszerzeniem . sth. Narzedzie GSKit uzywa pliku ukrytych haset, aby uzyskac¢ hasto do bazy danych
kluczy, i nie musi by¢ ono wprowadzane w wierszu komend za kazdym razem.

Uwaga: Nalezy uzy¢ silnej ochrony systemu plikow dla pliku . sth.

Tworzenie certyfikatu SSL z podpisem wtasnym

Aby wygenerowac certyfikat z podpisem wtasnym i zapisa¢ go w bazie danych kluczy, uzyj nastepujacej
komendy:

gsk<ver>capicmd[_64] -cert -create -db <filename>.kdb -stashed -dn
"CN=myserver,0U=mynetwork,0=mycompany,
C=mycountry" -label <label> -expire <Number of days certificate is valid>
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gdzie <ver> jest numerem wersji pakietu GSKit, <filename> jest nazwa pliku bazy danych kluczy,
<Number of days certificate is valid> to fizyczna liczba dni, przez ktére certyfikat jest wazny,
a <label> to etykieta opisowa, ktora utatwia zidentyfikowanie pliku (na przyktad mozna uzy¢ etykiety,
takiej jak: myselfsigned).

Instalacja certyfikatu SSL z podpisem wtasnym

Dla komputerow klienckich, ktére tacza sie z serwerem za pomocg SSL, nalezy dystrybuowaé publiczng
czesé certyfikatu wérod klientdw, aby mogta by¢ zapisana w ich bazach danych kluczy. W tym celu nalezy
wykonac nastepujgce kroki:

Uwaga: Pomin ten krok, jesli uzywany jest certyfikat podpisany przez osrodek certyfikacji. Jesli uzywany
jest certyfikat z podpisem wtasnym, nalezy skopiowac zaufany osrodek certyfikacji na komputery
klienckie. Nalezy pamietac, ze komputer serwera moze takze petnic role klienta. Przyktadem moze

by¢ serwer IBM SPSS Statistics tagczacy sie z Repozytorium produktu IBM SPSS Collaboration and
Deployment Services Repository. W tym przypadku serwer IBM SPSS Statistics jest klientem, dlatego
nalezy skopiowac certyfikat dla serwera Repozytorium produktu IBM SPSS Collaboration and Deployment
Services Repository do serwera IBM SPSS Statistics.

1. Wyodrebnij publiczng czes¢ pliku, uzywajac nastepujacej komendy:

gsk<ver>capicmd[_64] -cert -extract -db <filename>.kdb -stashed -label <label> -target
root.pem

2. Rozdystrybuuj plik root. pem do klientow. Jesli masz wiecej niz jeden zaufany osrodek certyfikacji,
skopiuj je wszystkie do jednego pliku root . pem. Zaufane osrodki certyfikacji sg plikami tekstowymi,
zatem mozna kopiowac i wkleja¢ certyfikat(y). Skopiuj plik root . pem do nastepujacej lokalizacji na
komputerach klienckich. Jesli na klienta skopiowano juz plik root . pem dla innego produktu IBM,
dotacz zaufany gtéwny osrodek certyfikacji do istniejgcego pliku root. pem. Domyslnie wszystkie
produkty klienckie IBM poszukujg plikow zaufanych certyfikatéw z podpisem wtasnym w tej lokalizacji.
Jesli chcesz uzy¢ innej lokalizacji, utwdrz zmienng srodowiskowg SSL_CERT_DIR i ustaw jej wartosé
na te lokalizacje.

« Windows 7 i wyzsze wersje: C:\ProgramData\IBM\SPSS\certificates
e Mac: /Library/Application Support/IBM/SPSS/certificates
« UNIXiLinux: /opt/IBM/SPSS/certificates

Konfigurowanie certyfikatow klienta

Gdy produkt SPSS Statistics Server jest skonfigurowany do korzystania z potgczenia SSL, a uzytkownik
korzysta z certyfikatu samopodpisanego, nalezy skopiowac i skonfigurowac zaufany o$rodek certyfikacji
na wszystkich klienckich stacjach roboczych.

Przyktadem moze byc¢ sytuacja, w ktorej program Ustugi wspétpracy i wdrazania produktu IBM SPSS
wprowadza zadanie do produktu SPSS Statistics Server (ktory jest wtaczony protokot SSL). W tej sytuac;i
klient Ustugi wspotpracy i wdrazania produktu IBM SPSS jest klientem. The trusted certificate authority
(root.pemon the SPSS Statistics Server) should be copied to and configured on all Ustugi wspotpracy

i wdrazania produktu IBM SPSS machines.

Konfigurowanie plikow certyfikatow dla produktu Ustugi wspoétpracy i wdrazania
produktu IBM SPSS

Obstuge produktu Ustugi wspotpracy i wdrazania produktu IBM SPSS mozna wdrazac na serwerze
aplikacji WWW (na przyktad IBM WebSphere i RedHat JBoss EAP).

Pierwszym krokiem podczas konfigurowania plikow certyfikatéw na potrzeby obstugi produktu Ustugi
wspétpracy i wdrazania produktu IBM SPSS jest pobranie pliku SPSS Statistics Server root . pem od
administratora.

Proces konfigurowania certyfikatu SSL zalezy od tego, ktory serwer aplikacji WWW jest zatrudniony.
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IBM WebSphere i RedHat JBoss EAP
Nastepujgca instrukcja ma zastosowanie zaréwno do produktéw IBM WebSphere, jak i RedHat JBoss EAP.

Nota RedHat JBoss EAP: Gdy produkt SPSS Statistics Server korzysta z protokotu IBM GSKit SSL,
podczas konfigurowania produktu Ustugi wspotpracy i wdrazania produktu IBM SPSS na serwerze JBoss
EAP nalezy uzy¢ pakietu IBM JDK.

1. Dystrybuuj plik root . pem do komputera serwera Ustugi wspotpracy i wdrazania produktu IBM SPSS .
Jesli masz wiele zaufanych osrodkéw certyfikacji, skopiuj je do pojedynczego pliku root. pem (zaufane
uprawnienia do certyfikatow to pliki tekstowe, dzieki czemu mozna kopiowac i wklejac certyfikaty),
kopiuj root . pem do nastepujgcego miejsca na serwerze Ustugi wspotpracy i wdrazania produktu IBM
SPSS.

Jesli plik root . pem zostat juz skopiowany do klienta dla innego produktu IBM, nalezy dodac

do istniejagcego pliku root. peminformacje o zaufanym organie certyfikacji (CA) z uprawnienia
uzytkownika. Utworz zmienng $rodowiskowg SSL_CERT_DIR i ustaw warto$¢ zmiennej na zadane
potozenie serwera, ktore zawiera plik root . pem.

2. Sprawdz, czy uzytkownik serwera Ustugi wspétpracy i wdrazania produktu IBM SPSS dodaje zmienng
$rodowiskowg SSL_CERT_DIR.

Uwaga: Po dodaniu zmiennej srodowiskowej serwer Ustugi wspotpracy i wdrazania produktu IBM
SPSS musi zostac zrestartowany.

Instalowanie szyfrowania o nieograniczonej mocy

Srodowisko Java Runtime Environment dostarczane z produktem ma wtaczone szyfrowanie o mocy
dozwolonej do eksportu z USA. W celu zwiekszenia bezpieczenstwa danych zalecane jest aktualizowanie
do szyfrowania o nieograniczonej mocy.

1. Wyodrebnij pliki nieograniczonej mocy szyfrowania (unlimited jurisdiction policy files), ktore
znajduja sie w skompresowanym pliku. Skompresowany plik zawiera plik US_export_policy.jar
ilocal_policy.jar.

2. Zastap istniejace pliki US_export_policy.jar i local_policy.jar dwoma pobranymi i wyodrebnionymi
plikami.

Informowanie uzytkownikow o potrzebie wtaczenia SSL

Kiedy uzytkownicy tacza sie z serwerem za pomocg produktu klienta, musza wtaczy¢ protokot SSL w oknie
dialogowym potaczenia z serwerem. Nalezy poinformowac uzytkownikow, aby zaznaczyli odpowiednie
pole wyboru.

Wiaczanie protokotu SSL realizowanego przez pakiet OpenSSL

Zabezpieczanie komunikacji klient/serwer i serwer-serwer przy uzyciu pakietu
OpenSSL

Gtowne kroki w zabezpieczaniu komunikacji klient/serwer i serwer-serwer za pomocga protokotu SSL:

1. Zainstaluj narzedzie OpenSSL na komputerze serwera.
2. Uzyskaj i zainstaluj certyfikat SSL i klucze.

3. Wiacz i skonfiguruj protokét SSL w aplikacji administrowania serwerem (Menedzer wdrazania
programu IBM SPSS).

Uwaga: IBM SPSS Statistics Serwer obstuguje protokoét TLSv1. Protokdét SSLv3 jest stabo
zabezpieczony i nie powinien by¢ uzywany.

4. Jesli uzywane sa certyfikaty szyfrowania o mocy wiekszej niz 2048 bitéw, zainstaluj szyfrowanie
o0 hieograniczonej sile na komputerach klientéw .
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5. Jesli uzywany jest certyfikat z podpisem wtasnym, skopiuj certyfikat na komputer kliencki.

6. Poinformuj uzytkownikéw o potrzebie wtaczenia SSL podczas potgczenia z serwerem.

Uwaga: Czasami produkt serwera dziata jako klient. Przyktadem jest serwer IBM SPSS Statistics tgczacy
sie z repozytorium Repozytorium produktu IBM SPSS Collaboration and Deployment Services Repository.
W takim przypadku serwer IBM SPSS Statistics jest klientem.

Zainstaluj pakiet OpenSSL

Jesli pakiet OpenSSL nie jest juz dostepny na serwerze, nalezy go zainstalowac.

1. Pobierz pakiet OpenSSL z serwisu http://www.openssl.org/. Nalezy uzy¢ wersji pakietu OpenSSL

odpowiedniej dla wersji serwera:

Tabela 2. Wersje OpenSSL

Produkt serwerowy

Kompatybilna wersja OpenSSL

IBM SPSS Statistics 29

1.1.1f lub nowszy

IBM SPSS Statistics 28

1.1.1f lub nowszy

IBM SPSS Statistics 27.0.1

1.1.2f lub nowszy

Uwaga: Obstuga niezabezpieczonego protokotu
SSLv3 jest nieaktualna.

IBM SPSS Statistics 26-27

1.0.2 lub nowsza

IBM SPSS Statistics 24-25

1.0.1f lub nowsza

IBM SPSS Statistics 20-23

1.0.0

IBM SPSS Statistics 17-19 (nie Linux® on System
z°)

0.9.8 i podwersje (0.9.8a, 0.9.8b itd.)

IBM SPSS Statistics 19 (Linux® on System z°)

1.0.0

2. Postepuj zgodnie z instrukcjami instalowania i konfigurowania oprogramowania. Zalecane jest
samodzielne budowanie OpenSSL, zgodnie z nastepujacymi wytycznymi:

Windows. OpenSSL nalezy skompilowac¢ z uzyciem DLL (ktore sg domyslnie wielowatkowe).

UNIX. Pakiet OpenSSL powinien obstugiwacé wiele watkow (nie zawsze jest to domyslne ustawienie)

i biblioteki wspotuzytkowane.

3. Upewnij sie, ze moduty OpenSSL sg uwzglednione w $ciezce systemowe;j.

Uwaga: Jesli na komputerze serwera znajduje sie wiecej niz jedna wersja modutéw OpenSSL, skopiuj
moduty OpenSSL dla serwera IBM SPSS Statistics do katalogu, w ktorym zainstalowano serwer IBM

SPSS Statistics .

Uzyskiwanie i instalowanie certyfikatu SSL i kluczy

1. Uzyskaj certyfikat SSL i plik klucza. Mozna to zrobi¢ na dwa sposoby

« Dokonaj zakupu w publicznym osrodku certyfikacji (takim jak Comodo, Symantec lub GoDaddy).
Publiczny osrodek certyfikacji podpisuje certyfikat, aby zweryfikowac serwer, ktéry z niego korzysta.

Jest to metoda zalecana.

« Wygeneruj pliki klucza i certyfikatu, korzystajac z pomocy wewnetrznego osrodka certyfikacji
z podpisem wtasnym. OpenSSL udostepnia odpowiednie narzedzie do obstugi certyfikatéw. Mozna
tez w Internecie uzyskac instrukcje tworzenia certyfikatu SSL z podpisem wtasnym.
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2. Skopiuj plik certyfikatu i klucza lub lokalnego katalogu lub katalogdéw na serwerze. Klucze publiczne
i prywatne mogg by¢ przechowywane w oddzielnych katalogach. Moga one by¢ rowniez zapisywane
w pojedynczym pliku. Upewnij sig, ze klucz prywatny nie znajduje sie w potozeniu, ktére moze by¢
napotkane podczas przegladania w trakcie przypadkowego przegladania systemu plikow.

3. Skopiuj zaufany osrodek certyfikacji o nazwie root.pem do nastepujacego miejsca na komputerze
serwera. Jesli chcesz uzy¢ innej lokalizacji, utwérz zmienng $rodowiskowg SSL_CERT_DIR i nadaj jej
wartos¢ réwna tej lokalizacji.

Windows 7 i wyzsze wersje: C: \ProgramData\IBM\SPSS\certificates
Mac: /Library/Application Support/IBM/SPSS/certificates
UNIXi Linux: /opt/IBM/SPSS/certificates

Wiaczanie i konfigurowanie SSL w produkcie Menedzer wdrazania programu
IBM SPSS
1. Uruchom aplikacje administrowania serwerem ( konsola administracyjna programu IBM SPSS

StatisticsK, ktéra jest zainstalowana jako cze$¢ produktu Menedzer wdrazania programu IBM SPSS)
i potacz sie z serwerem.

2. Na stronie konfiguracji ustaw wartos$¢ opcji Secure Sockets Layer na Tak.

3. W pozycji SSL Public Key File okresl petng sciezke do pliku klucza publicznego.

4. W pozycji SSL Private Key File okresl petng $ciezke do pliku klucza prywatnego.
Uwaga: Jesli klucz publiczny i prywatny sa zapisane w jednym pliku, okresl ten sam plik w opcjach SSL
Public Key File i SSL Private Key File.

5. Z menu wybierz:

File > Save

6. Uruchom ponownie ustuge serwera lub demona. Po ponownym uruchomieniu uzytkownik jest
monitowany o podanie hasta SSL. W systemie Windows mozna wybra¢ opcje Remember this
password, aby bezpiecznie zapisa¢ hasto. Ta opcja eliminuje potrzebe wpisywania hasta przy kazdym
uruchomieniu serwera.

Instalowanie szyfrowania o nieograniczonej mocy

Srodowisko Java Runtime Environment dostarczane z produktem ma wtaczone szyfrowanie o mocy
dozwolonej do eksportu z USA. W celu zwigkszenia bezpieczenstwa danych zalecane jest aktualizowanie
do szyfrowania o nieograniczonej mocy.

1. Wyodrebnij pliki nieograniczonej mocy szyfrowania (unlimited jurisdiction policy files), ktére
znajduja sie w skompresowanym pliku. Skompresowany plik zawiera plik US_export_policy.jar
ilocal_policy.jar.

2. Zastap istniejgce pliki US_export_policy.jar i local_policy.jar dwoma pobranymi i wyodrebnionymi
plikami.

Kopiowanie pliku certyfikatu na komputery klienckie
Uwaga: Pomin ten krok, jesli uzywany jest certyfikat podpisany przez osrodek certyfikacji.

Jesli uzywany jest certyfikat z podpisem wtasnym, nalezy skopiowac plik zaufanego osrodka certyfikacji
do komputerdw klienckich. Nalezy pamietac, ze komputer serwera moze takze petnic role klienta.
Przyktadem jest serwer IBM SPSS Statistics taczacy sie z repozytorium Repozytorium produktu IBM SPSS
Collaboration and Deployment Services Repository. W tym przypadku IBM SPSS Statistics Server jest
klientem, i z tego powodu nalezy skopiowac certyfikat dla serwera Repozytorium produktu IBM SPSS
Collaboration and Deployment Services Repository na serwer IBM SPSS Statistics Server.
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1. Utwoérz plik zaufanego osrodka certyfikacji o nazwie root.pem. Jesli, na przyktad, utworzono zaufany
osrodek certyfikacji za pomoca pakietu OpenSSL, uzyj opcje - out, aby okresli¢ plik wyjéciowy
jako root.pem. Jesli istnieje wiele zaufanych osrodkoéw certyfikacji, skopiuj je do pojedynczego pliku
root.pem. Pliki zaufanych o$rodkéw certyfikacji to pliki tekstowe, dzieki czemu mozna kopiowac
i wklejac certyfikat lub certyfikaty.

2. Skopiuj plik root.pem do nastepujacej lokalizacji na komputerach klienckich. Jesli istnieje juz
skopiowano plik root.pem na klienta na potrzeby innego produktu IBM Corp., nalezy doda¢ dane
zaufanego gtownego certyfikacji do istniejgcego pliku root.pem. Domyslnie wszystkie produkty
klienckie IBM Corp. szukaja w tej lokalizacji plikow zaufanych certyfikatow z podpisem wtasnym. Jesli
chcesz uzy¢ innej lokalizacji, utwdrz zmienng srodowiskowa SSL_CERT_DIR i nadaj jej wartos¢ réwna
tej lokalizacji.

Windows 7 i wyzsze wersje: C: \ProgramData\IBM\SPSS\certificates
Mac: /Library/Application Support/IBM/SPSS/certificates
UNIXi Linux: /opt/IBM/SPSS/certificates

Informowanie uzytkownikow o potrzebie wtaczenia SSL

Kiedy uzytkownicy tacza sie z serwerem za pomocg produktu klienta, musza wtaczy¢ protokot SSL w oknie
dialogowym potaczenia z serwerem. Nalezy poinformowac¢ uzytkownikow, aby zaznaczyli odpowiednie
pole wyboru.

Ustawianie ustawien narodowych

Oprogramowanie serwera i klient, ktory taczy sie z nim, musi dziata¢ w tym samym zestawie znakdw,
kodowaniu i ustawieniach narodowych. Oprogramowanie serwera pobiera swoje ustawienia narodowe od
klienta. Domyslnie sg to ustawienia narodowe system klienta. Jednak klient moze przestoni¢ domyslne
przetwarzanie plikow danych w innych ustawieniach narodowych. Nadpisujac warto$¢ domysing,
uzytkownik poleca oprogramowanie serwera do uruchomienia w okreslonych ustawieniach narodowych
bez zmiany ustawien narodowych systemu klienta.

Komenda
Uzytkownik nadpisuje warto$¢ domyslng przy uzyciu komendy sktadni SET LOCALE :

SET LOCALE="localeid"”

localeid jest tancuchem, ktéry identyfikuje ustawienia narodowe, w ktérych bedzie dziata¢
oprogramowanie serwera. Produkt SET LOCALE zapisuje pozycje rejestru na komputerze klienckim.
Ten wpis bedzie sie powtarzat, tak aby nastepnym razem, gdy program IBM SPSS Statistics zostat
uruchomiony na komputerze klienckim, produkt IBM SPSS Statistics bedzie dziata¢ w tych ustawieniach
narodowych.

Konwencja nazewnictwa dla identyfikatora ustawien narodowych moze rézni¢ sie miedzy platformami

i dostawcami. Oznacza to, ze istnieje plik XML zainstalowany z serwerem, ktéry odwzorowuje ustawienia
narodowe klienta na ustawienia narodowe serwera. Ten plik, loclmap.xml, znajduje sie w katalogu
instalacyjnym serwera w systemie Windows i w podkatalogu /bin w systemie UNIX.

loclmap.xml

Element gtéwny w pliku locimap.xml jest nastepujacy. Element gtéwny identyfikuje rowniez potozenie
schematu.

<locale-map xmlns="http://xml.spss.com/spss/mls"

xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"

xsi:schemaLocation="http://xml.spss.com/spss/mls
http://xml.spss.com/spss/mls/locale-map-1.0.xsd">
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Element gtowny zawiera elementy <client-locale> z atrybutem name identyfikujgcym ustawienia
narodowe klienta. Elementy <client-locale> zawieraja jeden lub wiecej elementéw <server-
locale> . Kazdy element <server-locale> ma atrybut name okreslajacy ustawienia narodowe
serwera, ktore odpowiadajg ustawieniowi narodowym klienta. Oprogramowanie serwera ttumaczy
identyfikator ustawien narodowych klienta na taki, ktéry moze by¢ uzywany na komputerze serwera.
Sprawdza on wszystkie ustawienia narodowe serwera, dopoki nie znajdzie jednego, ktory jest poprawny
na komputerze serwera.

Zadna z domyslnych ustawien narodowych serwera w pliku loclmap.xm! nie ma ustawiers narodowych
Windows. Ustawienia narodowe systemu Windows sg zwykle niepotrzebne, poniewaz oprogramowanie
serwera najpierw probuje uzy¢ tych samych ustawien narodowych, co ustawienia narodowe systemu
klienta. Serwer Windows powinien mie¢ ustawienia narodowe, ktore sg zgodne z ustawieniami
narodowymi klienta. Mozna jednak doda¢ ustawienia narodowe serwera Windows do pliku locimap.xml ,
jesli zachodzi potrzeba zastgpienia innych, ale podobnych ustawien narodowych systemu Windows.

W razie potrzeby plik locimap.xml mozna zmodyfikowac. Wystarczy mieé¢ swiadomosé, ze elementy XML
muszg by¢ sprawdzane wzgledem schematu.

Przyktad
Ponizej znajduje sie przyktad zawartosci pliku loclmap.xml:

<client-locale name="French">
<server-locale name="fr_FR.cpl252"></server-locale>
<server-locale name="fr_ FR.IBM-1252@euro"></server-locale>
<server-locale name="fr_FR.IBM-1252"></server-locale>
<server-locale name="fr_FR.8859-15"></server-locale>
<server-locale name="fr_FR.IS08859-15"></server-locale>
<server-locale name="fr_FR.is0885915@euro"></server-locale>
<server-locale name="fr_FR@euro"></server-locale>
<server-locale name="fr_FR"></server-locale>
<server-locale name="fr"></server-locale>
<server-locale name="fr_FR.is088591"></server-locale>
<server-locale name="fr_FR.IS08859-1"></server-locale>
<server-locale name="fr_FR.windows-1252"></server-locale>
<server-locale name="fr_FR.utf8"></server-locale>
<server-locale name="fr_FR.UTF-8"></server-locale>
<server-locale name="French_France.1252"></server-locale>

</client-locale>

W takim przypadku, jesli uzytkownik wydaje SET LOCALE="French", oprogramowanie serwera najpierw
sprawdza fr_FR.cp1252 . Nalezy rozwazy¢ przypadek serwera AIX . Ustawienia narodowe serwera

fr FR.cpl1252 nie dziatajg w systemie AIX, dlatego oprogramowanie serwera kontynuuje sprawdzanie,
dopoki nie osiggnie fr_FR.windows-1252, co dziata w systemie AIX.

Korzystanie z ustawien narodowych serwera

Jesli uzytkownik wydaje SET LOCALE przy uzyciu identyfikatora ustawien narodowych serwera, ktory nie
zostat rozpoznany na komputerze klienckim, komputer klienta uzywa pliku locimap.xm!l w celu znalezienia
identyfikatora ustawient narodowych klienta powiazanego z identyfikatorem ustawien narodowych
serwera. Zapisuje ten identyfikator ustawien narodowych w rejestrze. Na przyktad, jesli uzytkownik
wydaje SET LOCALE="fr_FR.windows-1252", produkt French jest zapisywany w rejestrze. Aby
sprawdzi¢, ktora pozycja w pliku locimap.xml ma zastosowanie do klienta, mozna uruchomi¢ komende
SHOW LOCALE w trybie lokalnym.

Potencjalne problemy

Nalezy pamietaé, ze uzycie komendy SET LOCALE moze w niektorych przypadkach spowodowacé
problemy z funkcjonalnoscia:

« Biezace nazwy zmiennych moga nie byc¢ legalne w nowej stronie kodowe;j.

« Zgodnos$c¢ nazwy bez rozrozniania wielkosci liter moze sie nie powiesé. Btad moze wystgpié, poniewaz
tafcuchy sg przeksztatcane w wielkie litery w nazwach bez rozrézniania wielkosci liter (na przyktad
w przypadku poréwnywania nazw zmiennych). Jesli ustawienia narodowe sg niepoprawne, konwersja ta
spowodowataby zmiane znaku (na przyktad w $rodkowoeuropejskiej stronie kodowej, 1250).
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Niektore bajty moga by¢ interpretowane niepoprawnie jako bajty otowiu, a problem moze wystapic¢
z powodu nieoczekiwanego bajtu zapisu.

Produkt SET LOCALE nie zmienia ustawien narodowych systemu klienta. Oznacza to, ze jesli ustawienia
narodowe produktu IBM SPSS Statistics powigzane z produktem SET LOCALE rdéznig sie od ustawien
narodowych systemu klienta, w réznych miejscach zostang wyswietlone problemy. W takiej sytuac;ji
uzytkownik nie moze rowniez uzy¢ edytora IME (Input Method Editor) do wprowadzania znakdéw
narodowych.

Ustawienia narodowe produktu IBM SPSS Statistics , ustawienia OLANG i kodowanie uzywane dla
danych musza by¢ zgodne. W przeciwnym razie dane wyjsciowe mogg by¢ nieuzyteczne i nieczytelne.

Laczenie sie z oprogramowaniem serwera

Uzytkownik koncowy taczy sie z oprogramowaniem serwera, logujac sie z aplikacji klienckiej. Aby
zalogowac sie, uzytkownik koncowy musi mie¢ nastepujgce informacje:

Nazwa komputera lub adres IP. W przypadku, gdy uzytkownicy potacza sie z oprogramowaniem
serwera, loguja sie one z aplikacji klienckiej. Aby to zrobi¢, musza one poprawnie okresli¢ nazwe
komputera, na ktérym dziata oprogramowanie serwera. Komputer serwera moze by¢ identyfikowany
za pomoca alfanumerycznej nazwy (na przyktad mojserwer) lub adresu IP przypisanego do
komputera serwera (na przyktad 202.123.456.78)-w zaleznosci od tego, ktéra z nich bedzie
preferowana. Jesli komputery desktop serwera i klienta zostang skonfigurowane tak, aby uzywaty
protokotu SSL (Secure Sockets Layer), uzytkownik koncowy musi uzy¢ petnej nazwy domeny (np.
myserver.mycompany.com).

Numer portu. Uzytkownicy koncowi muszg poprawnie okresli¢ port, na ktérym oprogramowanie
serwera nastuchuje potaczen. Numer portu jest domyslny dla serwera lub niezaleznie od tego, czy zostat
on okreslony podczas konfigurowania oprogramowania serwera.

Nazwa domeny (tylko system Windows). Uzytkownicy korncowi mogg rowniez wymagac podania
nazwy domeny. Nazwa domeny jest wymagana tylko wtedy, gdy komputer serwera znajduje sie w innej
domenie niz komputery desktop uzytkownika koncowego.

ID uzytkownika i hasto. Uzytkownicy koncowi sg zobowigzani do logowania sie do komputera
serwera. Aby to zrobi¢, uzytkownicy potrzebujg poprawnego konta, z odpowiednimi uprawnieniami,
dla komputera, na ktérym dziata oprogramowanie serwera.

Secure Socket Layer (SSL). Jesli do szyfrowania komunikacji, ktére maja by¢ uzywane przez
uzytkownikow koncowych do taczenia sie z oprogramowaniem serwera, uzywany jest protokot SSL,
nalezy poinformowac uzytkownikow, aby wigczy¢ obstuge protokotu SSL podczas konfigurowania
potaczenia z serwerem. Klienty nie musza wiedziec, ktory protokot SSL jest uzywany przez serwer.
Oprogramowanie klienta bedzie probowac obu i uzywac tego, ktory dziata.

Uzyskiwanie dostepu do danych i plikow

Gdy uzytkownicy koicowi tagcza sie z oprogramowaniem analitycznym, ich widok na zrédta danych i pliki
jest z perspektywy komputera serwera, a nie z komputerow stacjonarnych.

Zrédta danychODBC . Jesli uzytkownicy koficowi potrzebuja dostepu do zrédet danych ODBC
zdefiniowanych na komputerze serwera, rozdziel nazwy, opisy i informacje logowania dla tych zrodet
danych. Informacje na temat dostepu do bazy danych z oprogramowania serwera zawiera sekcja
Rozdziat 3, “Dostep do danych”, na stronie 9 .

Dostep do pliku. Rozdziel nazwy i lokalizacje plikow na komputerze serwera, do ktérych majg dostep
uzytkownicy koncowi. Wiecej informacji zawiera temat “Przywotywanie danych” na stronie 10.

Zapisywanie danych i plikow

Gdy uzytkownicy koicowi zapisujg pliki podczas ich potgczenia z oprogramowaniem serwera, domyslnym
potozeniem dla sktadowania jest katalog, z ktérego plik zostat otwarty. W wielu przypadkach jest to
lokalny komputer stacjonarny, jednak dla plikéw danych, czesto bedzie to miejsce chronione przed
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zapisem na komputerze serwera. Poinformuj uzytkownikow, gdzie maja zostac zapisane pliki danych.
Zwykle miejsce to jest katalogiem osobistym uzytkownika w sieci.

Uwaga dla systemu UNIX: Nalezy poinformowac uzytkownikow korncowych, aby podczas zapisywania
plikow (na przyktad /public/myhome/myserverdata/data.sav) uzywali petnej specyfikacji pliku

i ukos$nikow. Nalezy unika¢ uzywania znaku uko$nika odwrotnego w katalogu UNIX i w nazwach plikow
uzywanych z oprogramowaniem serwera.
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Rozdziat 6. Analizowanie i ulepszanie wydajnosci

Jesli konieczne jest zwiekszenie wydajnosci oprogramowania serwera, nalezy zapoznac sie z tym
rozdziatem, aby uzyskac rézne strategie, poczgwszy od zmian konfiguracji, az po modernizacje sprzetu.
Przed wprowadzeniem tych zmian nalezy uzyskac informacje o wydajnosci, aby wiedzie¢, ktore obszary sg
problematyczne.

Udostepniamy rowniez opracowanie na biatym papierze zawierajgce dodatkowe informacje na temat
poprawy wydajnosci. Przejdz do sekcji http://www.ibm.com/developerworks/spssdevcentral i poszukaj
odsytacza do ksigzki "Ksiazki i artykuty".

Uzyskiwanie informacji o wydajnosci

Aby sprawdzi¢ wydajno$¢, nalezy poréwnac uzycie w nastepujacych obszarach, gdy serwer nie jest
uzywany, gdy jest on intensywnie uzywany.

Uzycie dysku

Wykorzystanie CPU
« Uzycie pamieci

Uzycie sieci

Rejestrowanie

Aplikacja administracyjna (konsola administracyjna programu IBM SPSS StatisticsK, ktéra jest
instalowana jako czes$¢ produktu Menedzer wdrazania programu IBM SPSS), umozliwia skonfigurowanie
oprogramowania serwera w celu rejestrowania informacji o wydajnosci. Za pomoca wezta Przedziat
czasu dziennika wydajno$ci mozna okresli¢, jak czesto oprogramowanie serwera zapisuje informacje
o wydajnosci w dzienniku. Wiecej informacji mozna znalez¢ w temacie Rejestrowanie w publikacji
Deployment Manager User's Guide (dotaczonym do pomocy dla produktu Ustugi wspétpracy i wdrazania
produktu IBM SPSS). Informacje o wydajnosci mozna rowniez uzyskac bezposrednio z systemu
operacyjnego.

Uzyskiwanie informacji o wydajnosci w systemie Windows

W systemie Windows informacje o wydajnosci mozna uzyskac, korzystajgc z monitora wydajnosci.

Tabela 3. Informacje o wydajnosci systemu Windows

Obszar Obiekt monitora wydajnosci Przydatny licznik

systemu Windows
Uzycie dysku Dysk fizyczny Procent czasu bezczynnosci
Wykorzystanie CPU Procesor % czasu procesora
Wykorzystanie pamieci Pamiec Zatwierdzone bajty

Uzycie sieci

Interfejs sieciowy

taczna liczba bajtéow na sekunde
dla kazdej instancji interfejsu
fizycznego (nie jest to interfejs
petli zwrotnej MS TSP)

Pobieranie informacji o wydajnosci w systemie UNIX

W systemie UNIX dostepne sg rozne komendy stuzace do uzyskiwania informacji o wydajnosci,

w zaleznosci od dostawcy.



http://www.ibm.com/developerworks/spssdevcentral

Tabela 4. Informacje o wydajnosci UNIX

Obszar Sprzedawca Komenda Uwaga

Uzycie dysku Linux jostat -x Sprawdz kolumne
%util .

Uzycie dysku AIX iostat -d Sprawdz kolumne %
tm_actl.

Wykorzystanie CPU Linux na gorze Uzyj interaktywnej

komendy P, aby
posortowac wedtug
uzycia procesora.

Wykorzystanie CPU AIX pPS aux Uzyj potoku do komendy
sort, aby posortowac
wedtug kolumny %CPU .

Wykorzystanie CPU Wszystkie Czas dostepnosci Sprawdz $rednie
obciagzenie.
Wykorzystanie pamieci | Linux na gorze Uzyj interaktywnej

komendy M, aby
posortowac wedtug
uzycia procesora.

Wykorzystanie pamieci | AIX ps aux Potok do komendy
sort, ktéra ma by¢
sortowac za pomocg
kolumny RSS .

Uzycie sieci Wszystkie netsat Aby uzyskad
informacje, nalezy uzy¢
przetacznikéw -ii-s.

Nastepny krok

Po zebraniu tych informacji, nalezy by¢ w stanie zidentyfikowa¢ obszar lub obszary, ktére sg
problematyczne. W ponizszych sekcjach opisano mozliwe rozwigzania i zalecenia dla kazdego obszaru.

Poprawianie wykorzystania dysku

Aby zwiekszy¢ wykorzystanie dysku, nalezy wziagé pod uwage nastepujace kwestie.

Miejsce. Zezwalaj na wystarczajgcg ilos¢ miejsca na dysku. Kazdy uzytkownik zwykle potrzebuje
tymczasowego miejsca na dysku, ktore jest rowne dwukrotnej wielkosci pliku danych (SAV) uzywanego
(obszar wymaga zakresu od 1 do 2,5 razy). Uzytkownik sortujgcy plik moze wymagag, aby obszar
tymczasowy byt dtuzszy niz trzy razy wiekszy niz wielkos$¢ pliku. Na przyktad, jesli szes$¢ jednoczesnie
pracujacych uzytkownikéw uzyskuje dostep do pliku, a dwa sortowane sg na raz, mogg potrzebowac¢ az
17 razy wiecej niz jeden plik. W praktyce nie beda one w szczytowym wykorzystaniu jednoczesnie, wiec
12-krotna wielkos¢ pliku bytaby wystarczajaca.

Sprzet. Uzyj dyskow SCSI, aby uzyskaé najszybsza perfomancje. Nie nalezy uzywac¢ srodowiska IDE.

dla konkretnej konfiguracji systemu. Przechowu;j pliki tymczasowe na osobnym wrzeciu. Za pomoca
aplikacji administracyjnej mozna réwniez zdefiniowac wiele potozen plikéw tymczasowych. Upewnij sie,
ze kazda lokalizacja znajduje sie na osobnym wrzeciu. Jesli uzywana jest macierz RAID, uzyj wartosci
RAIDO dla tymczasowego pliku plindle plikowego. Szybkos¢ plikéw z RAIDO jest preferowana przez
nadmiarowos$¢ uzyskang z RAID1. Jesli procesor nie jest problemem, a komputer z serwerem dziata

w systemie Windows, mozna rowniez skompresowac katalog danych lub pliki danych na dysku. Nie
przydziel wiekszej ilosci pamieci wirtualne;j.
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IBM SPSS Statistics . Jesli pamiec nie jest problemem, ale jest to uzycie dysku, nalezy zwiekszy¢

obszar roboczy w programie IBM SPSS Statistics , aby uzyskac szybsza wydajnos$c. Sprébuj ustawic jg,
dzielac ilos¢ pamieci RAM na komputerze serwera przez oczekiwang liczbe jednoczesnie pracujacych
uzytkownikow. Na przyktad, jesli na komputerze serwera jest 1 GB pamieci RAM, ustaw obszar roboczy na
0,25 GB pamieci RAM.

Katalog plikdw tymczasowych. Zmodyfikuj ustawienia profilu uzytkownika lub grup w taki sposob, aby
katalogi plikéw tymczasowych dla kazdego uzytkownika znajdowaty sie na réznych napedach fizycznych.

Cache compression. Jesli uzytkownicy stale pracujg z duzymi plikami danych (zwtaszcza jesli wielko$¢
plikow jest wieksza niz potowa pamieci RAM serwera), sprobuj wtgczy¢ kompresje pamieci podrecznej
w aplikacji administracyjne;.

Zwiekszanie wykorzystania procesora

Aby zwiekszy¢ wykorzystanie procesora, nalezy wzigé pod uwage nastepujace kwestie:

Numer. Dodaj wiecej procesorow. Jesli uzytkownik chce zblizyc sie do szybkosci, z jakg uzytkownik
bedzie miat doswiadczenie podczas lokalnego uruchamiania programu IBM SPSS Statistics , sprobuj
uzy¢ jednego procesora dla dwdéch jednoczesnie pracujacych uzytkownikéw. Nalezy rowniez uzywacé
procesorow, ktére sg tak szybkie, jak i szybsze niz procesor komputera desktop. Na przyktad, jesli
oczekiwana jest $rednia z czterech jednoczesnie pracujgcych uzytkownikéw, nalezy skonfigurowac
komputer serwera z dwoma szybkimi procesorami.

Sprzet. Uzyj szybkich procesoréw. Dodanie kilku naprawde szybkich procesordow jest lepsze niz
dodawanie wielu wolnych procesordéw. Jesli wykorzystanie procesora nadal stanowi problem z szybkimi
procesorami, nalezy rozwazy¢ dodanie kolejnych komputerow serwera do systemu.

Potozenie i dostep do plikdw SAV. Jesli niektdre pliki sa czesto uzywane przez wielu jednoczesnie
pracujacych uzytkownikéw, nalezy rozwazy¢ przeniesienie plikdw na wiele serweréw, aby zrownowazy¢
obcigzenie uzytkownikami. Na przyktad, jesli oba produkty TestScores.sav i GPA.sav sg w duzej mierze
uzywane, nalezy je umiesci¢ na oddzielnych serwerach. Sterowanie dostepem do plikdw z uprawnieniami
systemu operacyjnego (na grupe lub uzytkownika) zamiast kontrolowania dostepu za pomocg kont
serwerdw.

Priorytet procesora. Jesli niektorzy uzytkownicy potrzebujg wyzszego priorytetu procesora niz inni
uzytkownicy (na przyktad uzytkownicy uruchamiajacy szybkie zadania w poréwnaniu z tymi, ktérzy
uruchamiajg dtugie zadania), nalezy zmodyfikowac¢ profil uzytkownika lub ustawienia grupy.

Cache compression. Kompresja pamieci podrecznej ma pewien narzut procesora na kompresje
i dekompresje plikow czystych. Jesli uzytkownicy nie pracuja z duzymi plikami danych, mozna rozwazy¢
jego wytaczenie.

Zwiekszanie wykorzystania pamieci

W celu zwiekszenia wykorzystania pamieci nalezy wzig¢ pod uwage nastepujgce kwestie:

Kwota transakcji. Dodaj tyle pamieci RAM, ile to mozliwe. Nalezy sprébowac 128 MB pamieci RAM
dla kazdego wspédtbieznego uzytkownika. Tak wiec, jesli istniejg cztery wspothiezne uzytkownikdw,
skonfiguruj serwer z 512 MB pamieci RAM.

Konfiguracja produktu IBM SPSS Statistics . Zmniejsz obszar roboczy w programie IBM SPSS Statistics.

Zwiekszanie wykorzystania sieci

W celu usprawnienia korzystania z sieci nalezy rozwazy¢ nastepujace kwestie:

dla konkretnej konfiguracji systemu. Zaplanuj operacje intensywnej sieci dla czasow, w ktérych
oprogramowanie serwera nie jest uzywane (na przyktad uruchamianie kopii zapasowych systemu na noc).
W przypadku zidentyfikowania problemu zwigzanego z ruchem w sieci na komputerze, na ktérym dziata
serwer, produkt IBM Corp. bedzie pracowat z Tobg w celu dalszego zdiagnozowania problemu.
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Uzywanie produktu IBM SPSS Statistics z efektywnoscia

Oproécz skoncentrowania sie na konkretnych problematycznych obszarach, mozna rowniez zwiekszy¢
wydajnosé, stosujac sie do nastepujacych wytycznych dotyczacych efektywnego korzystania z produktu
IBM SPSS Statistics .

Zarzadzanie danymi. Jesli istniejg duze pliki danych, ktére wymagaja regularnej aktualizacji i sa
wspotuzytkowane przez uzytkownikdw, nalezy rozwazy¢ wykonanie aktualizacji raz, a nastepnie
zwolnienie plikow uzytkownikom na potrzeby analizy. Na przyktad: jesli regularnie dodawane sg dane
miesieczne do pliku, sortowac je i wykonywac transformacje, nalezy wyznaczy¢ jedng osobe w celu
uruchomienia zadania w tym pliku. Inni uzytkownicy moga uzyskac potrzebne dane bez koniecznosci
powtarzania scalania, sortowania i transformacji.

Interaktywne i wsadowe. Jesli istniejg regularne, czasochtonne operacje wykonywane w produkcie IBM
SPSS Statistics, nalezy rozwazy¢ uruchomienie ich z narzedzia wsadowego IBM SPSS Statistics Batch
Facility, a nie z klienta potgczonego z serwerem. Uzyj klienta do tworzenia raportéw i uruchom je za
pomoca narzedzia wsadowego IBM SPSS Statistics po przygotowaniu raportow.
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Dodatek A. Rozwiazywanie problemow

Oprogramowanie serwera

Konflikt numeréw portow. Jesli wystapi konflikt numeru portu, uruchomienie oprogramowania serwera
moze sie nie powiesé. Usun problem, korzystajac z aplikacji administracyjnej (konsola administracyjna
programu IBM SPSS StatisticsK, ktora jest instalowana jako czes$¢ produktu Menedzer wdrazania
programu IBM SPSS), aby zmieni¢ numer portu. Wiecej informacji mozna znalez¢ w temacie Connections
w publikacji Deployment Manager User's Guide (dotagczonym do pomocy dla produktu Ustugi wspotpracy
i wdrazania produktu IBM SPSS). Nalezy sie upewnic, ze nowy numer portu jest dystrybuowany do
uzytkownikow koncowych.

Zachowanie nieregularne. Oprogramowanie serwera moze dziata¢ nieprawidtowo, jesli jego plik
konfiguracyjny (na przyktad statisticsd.conf) jest uszkodzony lub nie istnieje. Aby rozwigzac ten
problem, odtwérz plik konfiguracyjny z kopii zapasowej. Skopiuj go do miejsca okre$lonego w aplikacji
administracyjnej lub w zmiennej srodowiskowej pliku konfiguracyjnego, a nastepnie zrestartu;j
oprogramowanie serwera. Wiecej informacji na temat restartowania zawiera sekcja “Uruchamianie

i zatrzymywanie oprogramowania serwera” na stronie 19 w sekcji.

Aplikacja administracyjna nie dziata (tylko w systemie UNIX). Jesli do sterowania lub konfigurowania
oprogramowania serwera uzywana jest aplikacja administracyjna i nie dziata ona (na przyktad,

nie mozna zatrzymac serwera), moze to by¢ spowodowane tym, ze oprogramowanie serwera

nie zostato uruchomione za pomoca skryptu uruchamiania udostepnionego przez produkt IBM

Corp.. Rozwigzmy problem, uruchamiajac oprogramowanie serwera za pomoca skryptu uruchamiania
start_statistics_server . Wiecej informacji zawiera temat “Aby zatrzymac ustuge lub demon” na stronie
19. Jesli podczas préby sterowania lub konfigurowania oprogramowania serwera zostanie wyswietlony
komunikat o btedzie, moze to by¢ spowodowane tym, ze nawigzates$ potgczenie z kontem, ktére nie ma
uprawnien administratora.

Nie mozna zmienié potozenia plikow tymczasowych (tylko w systemie UNIX). Jesli do zmiany
potozenia plikow tymczasowych uzywana jest aplikacja administracyjna, a zmiana ta nie jest skuteczna,
moze to by¢ spowodowane tym, Ze nowe potozenie nie ma wystarczajgcych uprawnien do pliku dla
uzytkownikow koncowych. Wybierz lokalizacje, ktéra ma dostep do odczytu, zapisui wykonywania dla
wszystkich uzytkownikow, ktorzy beda taczy¢ sie z oprogramowaniem serwera.

Serwer nie zostanie uruchomiony (tylko w systemie UNIX). Jesli oprogramowanie serwera nie
zostanie uruchomione, moze to by¢ spowodowane tym, ze uzytkownik nie ma wymaganych poprawek
systemu operacyjnego. Aby rozwigzac ten problem, nalezy pobrac i zainstalowa¢ odpowiednig poprawke.
Wymagane poprawki sa wymienione w instrukcjach instalacji systemu UNIX dla produktu serwera.

Oprogramowanie klienckie

Uzytkownik konncowy nie moze potaczy¢ sie z serwerem. Uzytkownik moze nie mie¢ odpowiednich
uprawnien lub firewall moze blokowac oprogramowanie serwera. Wiecej informacji na temat uprawnien
uzytkownika zawiera sekcja “Uprawnienia” na stronie 29 . Wiecej informacji na temat konfigurowania
firewalla zawiera sekcja “Konfigurowanie potgczen przez firewall” na stronie 31.

Zakonczenie logowania uzytkownika konczy sie niepowodzeniem z komunikatem "Nie znaleziono
podanego komputera zdalnego serwera". Ustuga lub demon moga nie by¢ uruchomione. Potwierdz to,
sprawdzajac status oprogramowania serwera. Aby rozwiazac ten problem, zrestartuj ustuge lub demona.
Wiecej informacji zawiera temat “Uruchamianie i zatrzymywanie oprogramowania serwera” na stronie 19.

Logowanie uzytkownika koncowego konczy sie niepowodzeniem z komunikatem o btedzie "taczacym
sie z pakietem". Uzytkownik koncowy okreslit nazwe lub adres IP komputera serwera, ktory nie znajduje
sie w sieci. Aby rozwiazac ten problem, popro$ uzytkownika koricowego o podanie poprawnej nazwy
serwera.



Zrodto danych ODBC DataDirect koiiczy sie niepowodzeniem z komunikatem "nie licencjonowanym®.
Technologia DataDirect dostepu do danych jest dystrybuowana z produktami IBM Corp. . Dziata on tylko
z nowszymi produktami IBM Corp. -nie dziata z wcze$niejszymi wersjami, ani nie dziata z aplikacjami
innymi nizIBM Corp. . Jesli uzytkownicy koncowi podejma probe uzycia zrodet danych DataDirect ze
starszym lub nielicencjonowanym produktem, zostanie wyswietlony komunikat zawierajgcy tekst Nie
masz licencji na uzywanie sterownika DataDirect ODBC. Aby rozwigzac¢ problem z produktem IBM
Corp., nalezy zaktualizowac uzytkownikéw do biezgcej wersji. Aby rozwigzac problem z produktami
nielicencjonowanymi, nalezy zaktualizowac licencjonowanie za pomocg DataDirect lub poprosic¢
uzytkownikow koncowych, aby nie prébowaty korzystaé ze zrodet danych zdefiniowanych dla produktéw
IBM Corp. z nielicencjonowanymi aplikacjami.

Uzytkownik konicowy nie moze znalez¢ pliku danych lub zrédta danych ODBC . Gdy uzytkownicy
koncowi dziatajg w trybie analizy rozproszonej, beda mieli dostep tylko do plikéw danych i zrédet danych
ODBC na komputerze, na ktérym dziata oprogramowanie serwera. Gdy uzytkownicy koncowi dziatajg

w trybie analizy lokalnej, bedg mieli dostep tylko do plikéw danych i zrodet danych ODBC na swoich
komputerach stacjonarnych. Aby rozwigzac ten problem, popros uzytkownika koncowego o uruchomienie
aplikacji klienckiej w odpowiednim trybie.

Uzytkownik konicowy nie moze uruchomié procedury statystycznej (tylko serwerIBM SPSS

Statistics ). Gdy uzytkownicy koncowi sg podtgczeni do oprogramowania serwera, majg dostep tylko

do opcji IBM SPSS Statistics , ktdre zostaty zainstalowane podczas instalacji serwera IBM SPSS Statistics .
Aby rozwigzac ten problem, popros uzytkownika koncowego o uruchomienie procedury w trybie analizy
lokalnej lub zainstaluje zadang procedure na komputerze serwera.
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Dodatek B. Program zadania wsadowego IBM SPSS
Statistics

Uwaga: Program IBM SPSS Statistics Batch Facility jest programem narzedziowym do przetwarzania
wsadowego dotgczonym do serwera IBM SPSS Statistics Server.

Zazwyczaj klient dla serwera IBM SPSS Statistics Server to produkt IBM SPSS Statistics dziatajgcy na
komputerze desktop. Jednak program IBM SPSS Statistics Batch Facility jest alternatywnym sposobem
uzycia zasilania serwera IBM SPSS Statistics Server i dziata na serwerze. Program Batch Facility produktu
IBM SPSS Statistics jest przeznaczony do zautomatyzowanej produkcji raportéw statystycznych.
Zautomatyzowana produkcja zapewnia mozliwos¢ uruchamiania analiz bez interwencji uzytkownika.
Zautomatyzowana produkcija jest korzystna, jesli uzytkownicy na Twojej stronie regularnie wymagajag
zestawu czasochtonnych analiz, takich jak raporty tygodniowe.

Program IBM SPSS Statistics Batch Facility pobiera jako dane wejsciowe zadanie raportu zawarte w pliku
sktadni komendy . Program IBM SPSS Statistics Batch Facility automatycznie tworzy raporty statystyczne
okreslone przez sktadnie.

Co musisz wiedzieé

Systemy operacyjne. Program Batch Facility produktu IBM SPSS Statistics jest obecnie dostepny ze
wszystkimi serwerami IBM SPSS Statistics , UNIX i Windows.

klienta DB2. Program IBM SPSS Statistics Batch Facility jest automatycznie instalowany w katalogu
instalacyjnym serwera IBM SPSS Statistics w systemie Windows oraz w podkatalogu/bin katalogu
instalacyjnego w systemie UNIX.

Wywotywanie. Program IBM SPSS Statistics Batch Facility jest uruchamiany z wiersza komend przy
uzyciu pliku wykonywalnego statisticsb . Jest on uruchamiany niezaleznie od serwera IBM SPSS Statistics
-serwerIBM SPSS Statistics nie musi by¢ uruchamiany, aby mozna go byto uruchomic. Mozna go réwniez
uruchamiaé jednoczesnie z serwerem IBM SPSS Statistics .

Tryby dziatania. Komendy sg wprowadzane do narzedzia wsadowego IBM SPSS Statistics w trybie
wsadowym lub trybie interaktywnym. W trybie wsadowym analityk lub informatyk przesyta plik sktadni
komend do narzedzia wsadowego IBM SPSS Statistics do wykonania-komendy znajdujgce sie w tym pliku
sg odczytyane i zachowane jako zadanie wsadowe, a dane wyj$ciowe sg kierowane do pliku. Program IBM
SPSS Statistics Batch Facility dziata nienadzorowany i koniczy dziatanie po wykonaniu ostatniej komendy.
Jest to typowy sposob korzystania z narzedzia wsadowego IBM SPSS Statistics Batch Facility. W trybie
interaktywnym typy analitykow sg komendami po jednym w czasie w wierszu komend. Komendy sg
wykonywane natychmiast, a dane wyj$ciowe sg wyswietlane w oknie. Program IBM SPSS Statistics Batch
Facility czeka na nastepng komende.

Dokumentacja. Podrecznik uzytkownika, napisany dla analitykéw i specjalistow IT w o$rodku, ktéry
bedzie korzystac z narzedzia wsadowego IBM SPSS Statistics , znajduje sie na serwerze IBM SPSS
Statistics DVD w katalogu /Documentation/<language>/Podreczniki. Skorowidz sktadni komend, ktory
analitycy beda potrzebowaé w celu utworzenia plikéw sktadni komend dla narzedzia wsadowego

IBM SPSS Statistics , znajduje sie na serwerze IBM SPSS Statistics DVD w katalogu /Documentation/
<language>/Podreczniki. Program IBM SPSS Statistics Batch Facility for UNIX jest rowniez dystrybuowany
za pomocg strony podrecznika statisticsb.1, ktora znajduje sie w podkatalogu /bin w katalogu
instalacyjnym serwera IBM SPSS Statistics . Jesli administrujesz systemem UNIX, skopiuj go do miejsca,
w ktérym przechowujesz strony podrecznika.

Dokumentacja dodatkowa. Podrecznik uzytkownika programu IBM SPSS Statistics Batch Facility zawiera
wystarczajgce informacje dla analityka, ktory jest doswiadczany w jezyku sktadni komend IBM SPSS
Statistics w celu zbudowania plikéw sktadni komend dla programu IBM SPSS Statistics Batch Facility.
Jesli analitycy w danym osrodku sg nowi w programie IBM SPSS Statistics, moga wymagac dodatkowej



dokumentacji. Jesli tak, kieruj je do naszego serwisu WWW pod adresem http://www.ibm.com/software/
analytics/spss/lub popros, aby skontaktowat sie z przedstawicielem handlowym.
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Dodatek C. Zadania systemu operacyjnego Windows

Wiekszo$¢ czynnosci administracyjnych mozna wykonac za pomocg aplikacji administracyjnej . Jednak
moze by¢ konieczne wykonanie kilku zadan w systemie operacyjnym Windows. Aby administrowad
oprogramowaniem serwera dziatajgcym w systemie Windows, nalezy uzy¢ nastepujgcych funkcji systemu
operacyjnego:

« Wiasciwosci pliku. Stuzy do ustawiania dostepu uzytkownika korncowego do katalogu instalacyjnego
oprogramowania serwera, potozenia pliku tymczasowego i plikow danych.

- Wtasciwosci systemowe. Stuzy do tworzenia zmiennych $rodowiskowych.

« Menedzer uzytkownikéw. Stuzy do tworzenia kont uzytkownikéw koncowych.

 Panel sterowania ustugami. Stuzy do uruchamiania, zatrzymywania i konfigurowania ustugi.

« ODBC Administrator. Stuzy do konfigurowania zrodet danych.

Wiasciwosci pliku

Uzyj wtasciwosci pliku, aby ustawi¢ uprawnienia do plikéw. W przypadku plikéw danych zalezy to od
miejsca, w ktorym przechowywane sg dane. Podczas zapisywania danych na tym samym komputerze,

co oprogramowanie serwera, mozna sterowac¢ dostepem do katalogu danych, ustawiajgc uprawnienia do
katalogu na dysku NTFS.

Na serwerze, zaloguj sie jako administrator:

1. Uzyj Eksploratora Windows, aby przej$¢ do katalogu danych.

2. Kliknij katalog, kliknij prawym przyciskiem myszy, a nastepnie w menu kontekstowym kliknij opcje
Wspoétuzytkowanie .

3. Kliknij karte Zabezpieczenia i skonfiguruj uprawnienia.

Uwaga: Karta Zabezpieczenia jest dostepna tylko na dyskach NTFS. Jesli nie masz pewnosci, jaki typ
systemu plikdw jest uzywany przez sprzet, wykonaj nastepujace czynnosci:

4. Uzyj Eksploratora Windows, aby przejs¢ do napedu.
5. Kliknij naped, kliknij prawym przyciskiem myszy i wybierz opcje Wtasciwosci w menu kontekstowym.
6. Kliknij karte 0gélne i przyjrzyj sie wartosci dla systemu plikdw.

Podczas zapisywania danych na komputerze w sieci mozna kontrolowac¢ dostep do katalogu danych,
tworzac zasob wspoétuzytkowany i odpowiednio ustawiajgc uprawnienia.

Na komputerze podtaczonym do sieci zaloguj sie jako administrator:
7. Uzyj Eksploratora Windows, aby przej$¢ do katalogu danych.

8. Kliknij katalog, kliknij prawym przyciskiem myszy, a nastepnie w menu kontekstowym kliknij opcje
Wspoétuzytkowanie .

9. Kliknij karte Wspotuzytkowanie w oknie dialogowym, a nastepnie kliknij opcje Wspoétuzytkowane
jako, wprowadz nazwe zasobu wspétuzytkowanego i ustaw odpowiedni dostep.

Wiasciwosci systemowe

Uzyj wtasciwosci systemowych, aby utworzy¢ zmienne $rodowiskowe.
Na serwerze, zaloguj sie jako administrator:

1. Na pulpicie systemu Windows kliknij prawym przyciskiem myszy ikone komputera. Na przyktad kliknij
prawym przyciskiem myszy opcje M6j komputer.

2. Z menu wybierz opcje Wtasciwosci .

3. Kliknij karte Zaawansowane , a nastepnie kliknij opcje Zmienne érodowiskowe.



4. Kliknij opcje Nowy.
5. Wpisz nazwe nowej zmiennej.
6. Wpisz wartos¢ dla nowej zmiennej.

Menedzer uzytkownikow

Do utworzenia kont uzytkownikéw koncowych nalezy uzyé menedzera uzytkownikdw.
Na serwerze, zaloguj sie jako administrator:
1. Z menu Start systemu Windows wybierz opcje:

Programy > Narzedzia administracyjne

« Wybierz opcje Zarzadzanie komputerem , a nastepnie opcje Uzytkownicy i grupy lokalne.
2. Utwérz konta uzytkownikdw.

Panel sterowania ustugami

Panel Sterowania Ustugami Windows umozliwia:
« Zatrzymaj i uruchom ustuge.
« Zmien parametry uruchamiania ustugi.
« Sprawdz status serwera.
Aby uzyskac dostep do panelu sterowania ustugami i korzystac z niego:
1. Z menu Start systemu Windows wybierz opcje:
Ustawienia > Panel sterowania
2. Wybierz opcje Narzedzia administracyjne, a nastepnie Ustugi.

3. Wybierz ustuge. Teraz mozna sprawdzi¢ jego status, uruchomic lub zatrzymac go, a nastepnie
edytowac parametry uruchamiania.

Uwaga: Mozna uruchomic, zatrzymac i sprawdzi¢ status oprogramowania serwera za pomoca aplikacji
administracyjne;j.

Menedzer zadan

Uzyj menedzera zadan, aby sprawdzic, ile proceséw zwigzanych z serwerem jest uruchomionych.

1. Otwdérz menedzer zadan systemu Windows, naciskajac kombinacje klawiszy Ctrl-Alt-Delete
i wybierajac opcje Menedzer zadan.

2. Kliknij karte Procesy .
3. Kliknij opcje Nazwa obrazu, aby posortowac procesy alfabetycznie.
4. Wyszukaj nazwe pliku procesu serwera (statisticssrvr.exe).

5. Wyszukaj nazwe pliku procesu klienta (statisticsproc.exe). Istnieje jeden proces dla kazdego
uzytkownika koncowego, ktory jest aktualnie potgczony z oprogramowaniem serwera.

Uwaga: Procesy serwera i klienta mozna monitorowac za pomoca aplikacji administracyjnej.

Administrator ODBC

Uzyj programu ODBC Administrator do skonfigurowania zrédet danych systemowych i systemowych na
potrzeby korzystania z oprogramowania serwera.

Sposob tworzenia zrédta danych ODBC wptywa na to, kto moze go przegladac i korzystac z niego. Jesli
chcesz zezwoli¢ na ogdlny dostep do zrodta danych, nalezy uzy¢ systemu DSN. Uzyj uzytkownika DSN,
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jesli chcesz ograniczy¢ dostep do informacji poufnych lub jesli chcesz dostosowaé zrodto danych DSN dla
konkretnego uzytkownika.

Aby skonfigurowa¢ systemowa nazwe DSN

Systemowe zrédta danych DSN moga by¢ uzywane przez kazdego zalogowanego uzytkownika na
komputerze, na ktérym sg one zdefiniowane. Systemowe zrddta danych DSN sg tatwiejsze do
skonfigurowania i administrowania, poniewaz jest to mozliwe tylko raz dla wszystkich uzytkownikow.

Na komputerze, na ktérym ma znajdowaé sie zrédto danych, zalogowano sie jako administrator:
1. Z menu Start systemu Windows wybierz opcje:

Ustawienia > Panel sterowania
. Wybierz opcje Narzedzia administracyjne , a nastepnie Zrédta danych.
. Kliknij zaktadke Systemowe zrédto danych DSN.
. Kliknij przycisk Dodaj.

o b~ W N

. Wybierz sterownik z listy. Jesli konfigurowane jest zrédto danych, ktore korzysta z technologii dostepu
do danych produktu IBM Corp. , nazwy sterownikow Connect ODBC sg oznaczane tekstem IBM Corp.
OEM.

6. Kliknij przycisk Finish.
7. Wprowadz odpowiednie informacje w oknie dialogowym Konfiguracja sterownika .
8. Kliknij przycisk OK.

Aby skonfigurowac nazwe DSN uzytkownika

DSN uzytkownika moze by¢ uzywany tylko przez konto uzytkownika, ktory je utworzyt. Skonfiguruj DSN
uzytkownika, jesli chcesz ograniczy¢ dostep do informacji poufnych lub jesli chcesz dostosowaé DSN dla
konkretnego uzytkownika.

Zalogyuj sie jako uzytkownik i wykonaj kroki dla systemowego zrédta danych DSN, z nastepujacym
wyjatkiem:

« Kliknij karte DSN uzytkownika zamiast karty Systemowe zrédto danych DSN .
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Dodatek D. Zadania systemu operacyjnego UNIX

Wiekszo$¢ czynnosci administracyjnych mozna wykonaé za pomocg aplikacji administracyjnej, jednak
moze by¢ konieczne wykonanie kilku zadan w systemie operacyjnym UNIX. Aby administrowac
oprogramowaniem serwera dziatajacym w systemie UNIX, nalezy uzy¢ nastepujacych funkcji systemu
operacyjnego:

« chmod. Stuzy do ustawiania dostepu uzytkownika koncowego do plikow danych.
« env. Stuzy do sprawdzania wartosci zmiennych srodowiskowych.

skrypty. Stuzy do uruchamiania oprogramowania serwera i konfigurowania jego srodowiska.

ps i kill. Stuzy do sprawdzania i zatrzymywania procesow serwera.
« odbc.ini. Stuzy do konfigurowania zrédet danych ODBC .

chmod

Aby zmieni¢ lub przypisac tryb uprawnien dla katalogdw i plikdw danych, nalezy uzy¢ komendy chmod
(lub chown). Na przyktad, aby ustawi¢ katalog /usr/data na tylko do odczytu dla wszystkich:

1. Zaloguj sie jako superuzytkownik lub jako wtasciciel katalogu.
2. W wierszu komend systemu UNIX wpisz:

chmod a-w /usr/data

koperta

Aby sprawdzi¢ biezgce wartosci zmiennych srodowiskowych, nalezy uzy¢ komendy env . Aby na
przyktad uzy¢ programu env w celu sprawdzenia biezacych wartosci zmiennych srodowiskowych dla
oprogramowania serwera, wykonaj nastepujace czynnosci:

1. Zaloguj sie jako konto, ktore uruchomito demon, zwykle root.
2. W wierszu komend systemu UNIX wpisz:

koperta
3. Sprawdz ustawienia zmiennej (zmiennych) zainteresowan.

Skrypty

Aby zmieni¢ warto$¢ zmiennych srodowiskowych, nalezy zmodyfikowac skrypt zmiennej $srodowiskowej,
ktdry jest wywotywany przez skrypt uruchamiajgcy oprogramowanie serwera. Aby edytowac skrypt
zmiennej srodowiskowe;j:

1. Uzyj edytora tekstu, aby otworzy¢ skrypt statsenv.sh , ktéry znajduje sie w podkatalogu /bin w katalogu
instalacyjnym serwera IBM SPSS Statistics . Na przyktad otwoérz plik /usr/local/myserverproduct/bin/
statsenv.sh.

2. W razie potrzeby usuni znak komentarza z wiersza definiujacego zmienng, a nastepnie wprowadz nowg
wartos¢ dla zmiennej.

3. Zapisz plik.
Skrypt statsenv.sh jest wywotywany przez skrypt start_statistics_server . Zmienne $rodowiskowe

ustawione i wyeksportowane w pliku statsenv.sh majg wptyw tylko na procesy uruchomione za pomocg
skryptu start_statistics_server .



ps i kill

Komenda ps umozliwia uzyskanie informacji o dziatajagcych procesach serwera i o statusie proceséw. Na
przyktad:

1. W wierszu komend systemu UNIX wpisz:

ps -efl.

2. Wyszukaj nazwe pliku procesu demona (na przyktad statisticsd). Ten proces ma identyfikator UID
uzytkownika, ktory uruchomit proces demona oprogramowania serwera (zwykle jest to root).

3. Wyszukaj nazwe pliku procesu klienta statisticsproc.exe. Istnieje jeden proces dla kazdego
uzytkownika koncowego, ktéry jest aktualnie potgczony z oprogramowaniem serwera. W kolumnie
UID wyswietlany jest identyfikator logowania uzytkownika koficowego, ktory jest wtascicielem procesu
klienta.

Aby zabi¢ proces, nalezy uzy¢ komendy kill . Na przyktad:
4. Zaloguj sie jako uzytkownik, ktéry uruchomit demona.
5. W wierszu komend systemu UNIX wpisz:
kill -9 pid
gdzie pid to identyfikator procesu.

Demon oprogramowania serwera rowniez automatycznie tworzy plik, ktory zawiera jego identyfikator
procesu. Zamiast recznie znalez¢ identyfikator PID za pomocg komendy ps , mozna uzyc¢ tego pliku
w potaczeniu z komenda kill bezposrednio w celu bezposredniego zabicia procesu demona:

kill -9 ‘cat statisticsd.pid’

Uwaga: Aby uzy¢ aplikacji administracyjnej do monitorowania i zabijania procesow, nalezy uruchomic
oprogramowanie serwera ze skryptem startowym udostepnionym przez produkt IBM Corp.. Wiecej
informacji zawiera temat “Sterowanie uruchomieniem ustugi” na stronie 18.

odbc.ini

Moze byc¢ konieczne skonfigurowanie zrédet danych ODBC na komputerze serwera, jesli:
» Korzystasz z pakietu IBM Corp. Data Access Pack

i

« Oprogramowanie serwera musi mie¢ dostep do baz danych

W systemie UNIX nie istnieje administrator ODBC . Aby skonfigurowac zrodto danych ODBC w systemie
UNIX, nalezy zmodyfikowac plik tekstowy informacji o systemie, odbc.ini. Odbc.ini jest instalowany
podczas instalowania pakietu dostepu do danych dla systemu UNIX. Instrukcje instalacji znajduja sie

w publikacji IBM Corp. Data Access Pack Installation Instructions for Unix.pdf (dokument ten znajduje sie
w katalogu /Documentation/<language>/InstallationDocuments w produkcie DVD). Nalezy zainstalowac
dodatkowa dokumentacje w celu uzyskania dostepu do wymienionych ponizej dokumentéw.

Connect ODBC. Informacje na temat edytowania pliku odbc.ini i ustawiania waznych zmiennych
$rodowiskowych mozna znalez¢ w sekcji "Konfigurowanie sterownikéw i zrédet danych" w rozdziale
"Instalacja w systemie UNIX" w publikacji Potgcz instrukcje instalacji produktu ODBC , aby uzyskac
szczegotowe instrukcje.

Dokumentacja firmy DataDirect dotyczaca programu Connect ODBC jest domyslnie czescig instalacji
pakietu IBM SPSS Data Access Pack. Program instalacyjny tworzy w menu Start wpis IBM SPSS OEM
Connect and ConnectXE for ODBC wraz z wpisami dotyczacymi innych programdw. Za pomoca tej pozycji
menu mozna uzyskac¢ do dokumentacji produktéw DataDirect.

Dokumentacje programu Connect ODBC opracowang przez firme DataDirect mozna znalez¢ w katalogu,
do ktorego rozpakowano pliki.

58 IBM SPSS Statistics Server -Podrecznik administratora



Uwaga: Dostep do dokumentacji mozna takze uzyska¢ w witrynie internetowej firmy pod adresem lub na
stronie WWW firmy DataDirect pod adresem http://www.datadirect.com .
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Uwagi

Niniejsza publikacja zostata przygotowana z mysla o produktach i ustugach oferowanych w Stanach
Zjednoczonych. IBM moze udostepniac¢ ten materiat w innych jezykach. Jednakze w celu uzyskania
dostepu do takiego materiatu istnieje konieczno$¢ posiadania egzemplarza produktu w takim jezyku.

Produktéw, ustug lub opcji opisywanych w tym dokumencie IBM nie musi oferowac¢ we wszystkich
krajach. Informacje o produktach i ustugach dostepnych w danym kraju mozna uzyska¢ od lokalnego
przedstawiciela IBM. Odwotanie do produktu, programu lub ustugi IBM nie oznacza, ze mozna uzyc¢
wytacznie tego produktu, programu lub ustugi IBM. Zamiast nich mozna zastosowac ich odpowiednik
funkcjonalny pod warunkiem Ze nie narusza to praw wtasnosci intelektualnej IBM. Jednakze cata
odpowiedzialno$¢ za ocene przydatnosci i sprawdzenie dziatania produktu, programu lub ustugi
pochodzacych od producenta innego niz IBM spoczywa na uzytkowniku.

IBM moze posiadac patenty lub ztozone wnioski patentowe na produkty, o ktérych mowa w niniejszej
publikacji. Przedstawienie tej publikacji nie daje zadnych uprawnien licencyjnych do tychze patentdw.
Pisemne zapytania w sprawie licencji mozna przesyta¢ na adres:

IBM Director of Licensing
IBM Corporation

North Castle Drive, MD-NC119
Armonk, NY 10504-1785U.S.A.

Zapytania dotyczace zestawdw znakdw dwubajtowych (DBCS) nalezy kierowac¢ do lokalnych dziatéw
wtasnosci intelektualnej IBM (IBM Intellectual Property Department) lub wystac je na pi$mie na adres:

Intellectual Property Licensing

Legal and Intellectual Property Law

IBM Japan Ltd.

19-21, Nihonbashi-Hakozakicho, Chuo-ku
Tokio 103-8510, Japonia

INTERNATIONAL BUSINESS MACHINES CORPORATION DOSTARCZA TE PUBLIKACJE W STANIE,

W JAKIM SIE ZNAJDUJE ("AS IS") BEZ UDZIELANIA JAKICHKOLWIEK GWARANCJI (W TYM TAKZE
REKOJMI), WYRAZNYCH LUB DOMNIEMANYCH, A W SZCZEGOLNOSCI DOMNIEMANYCH GWARANCJI
PRZYDATNOSCI HANDLOWEJ, PRZYDATNOSCI DO OKRESLONEGO CELU ORAZ GWARANCJI, ZE
PUBLIKACJA NIE NARUSZA PRAW STRON TRZECICH. Ustawodawstwa niektdrych krajéw nie dopuszczajg
zastrzezen dotyczacych gwaranciji wyraznych lub domniemanych w odniesieniu do pewnych transakcji;

w takiej sytuacji powyzsze zdanie nie ma zastosowania.

Informacje zawarte w tej publikacji moga zawiera¢ niescistosci techniczne lub btedy drukarskie.
Informacje te sg okresowo aktualizowane, a zmiany te zostang uwzglednione w kolejnych wydaniach
tej publikacji. IBM zastrzega sobie prawo do wprowadzania ulepszen i/lub zmian w produktach i/lub
programach opisanych w tej publikacji w dowolnym czasie, bez wczesniejszego powiadomienia.

Wszelkie wzmianki w tej publikacji na temat stron internetowych firm innych niz IBM zostaty
wprowadzone wytgcznie dla wygody uzytkownikow i w zadnym razie nie stanowig zachety do ich
odwiedzania. Materiaty dostepne na tych stronach nie sg czescig materiatow opracowanych dla tego
produktu IBM, a uzytkownik korzysta z nich na wtasng odpowiedzialnos$c.

IBM ma prawo do uzywania i rozpowszechniania informacji przystanych przez uzytkownika w dowolny
sposdb, jaki uzna za wtasciwy, bez zadnych zobowigzan wobec ich autora.

Licencjobiorcy tego programu, ktérzy chcieliby uzyskac¢ informacje na temat programu w celu: (i)
umozliwienia wymiany informacji miedzy niezaleznie utworzonymi programami i innymi programami



(tacznie z opisywanym) oraz (ii) wykorzystywania wymienianych informacji, powinni skontaktowac sie
z

IBM Director of Licensing
IBM Corporation

North Castle Drive, MD-NC119
Armonk, NY 10504-1785U.S.A.

Informacje takie mogg by¢ udostepnione, o ile spetnione zostang odpowiednie warunki, w tym,
w niektdérych przypadkach, zostanie uiszczona stosowna optata.

Licencjonowany program opisany w niniejszej publikacji oraz wszystkie inne licencjonowane materiaty
dostepne dla tego programu sg dostarczane przez IBM na warunkach okreslonych w Umowie IBM

z Klientem, Miedzynarodowej Umowie Licencyjnej IBM na Program lub w innych podobnych umowach
zawartych miedzy IBM i uzytkownikami.

Dane dotyczace wydajnosci i cytowane przyktady zostaty przedstawione jedynie w celu zobrazowania
sytuacji. Faktyczne wyniki dotyczace wydajnosci moga sie rozni¢ w zaleznosci do konkretnych warunkow
konfiguracyjnych i operacyjnych.

Informacje dotyczace produktow innych podmiotéw niz IBM zostaty uzyskane od dostawcdw tych
produktow, z ich publicznych ogtoszen lub innych dostepnych publicznie zrédet. IBM nie testowat tych
produktow i nie moze potwierdzi¢ doktadnosci pomiaréw wydajnosci, kompatybilnosci ani zadnych innych
danych zwigzanych z produktami firm innych niz IBM. Pytania dotyczace mozliwosci produktéw firm
innych niz IBM nalezy kierowa¢ do dostawcow tych produktow.

Wszelkie stwierdzenia dotyczace przysztych kierunkdéw rozwoju i zamierzen IBM mogg zosta¢ zmienione
lub wycofane bez powiadomienia.

Publikacja ta zawiera przyktadowe dane i raporty uzywane w codziennych operacjach dziatalnosci
gospodarczej. W celu kompleksowego zilustrowania tej dziatalnoéci podane przyktady zawierajg nazwy
0so6b, firm i ich produktéw. Wszystkie te nazwy/nazwiska sg fikcyjne i jakiekolwiek podobienstwo do
istniejagcych nazw/nazwisk jest catkowicie przypadkowe.

LICENCJA W ZAKRESIE PRAW AUTORSKICH:

Niniejsza publikacja zawiera przyktadowe aplikacje w kodzie zrodtowym ilustrujgce techniki
programowania w réznych systemach operacyjnych. Uzytkownik moze kopiowaé, modyfikowac

i rozpowszechniad te programy przyktadowe w dowolnej formie bez uiszczania optat na rzecz

IBM, w celu rozbudowy, uzytkowania, handlowym lub w celu rozpowszechniania aplikacji zgodnych
z aplikacyjnym interfejsem programowym dla tego systemu operacyjnego, dla ktérego napisane byty
programy przyktadowe. Programy przyktadowe nie zostaty gruntownie przetestowane. IBM nie moze
zatem gwarantowac ani sugerowac niezawodnosci, uzytecznosci i funkcjonalnosci tych programow.
Programy przyktadowe sg dostarczane w stanie, w jakim sie znajdujg ("AS IS"), bez jakichkolwiek
gwarancji (rekojmie réwniez wytacza sie). IBM nie ponosi odpowiedzialnosci za jakiekolwiek szkody
wynikajace z uzywania programéw przyktadowych.

Kazda kopia programu przyktadowego lub jakikolwiek jego fragment, jak tez jakiekolwiek prace pochodne
muszg zawiera¢ nastepujgce uwagi dotyczace praw autorskich:

© Copyright IBM Corp. 2021. Fragmenty tego kodu pochodzg z przyktadowych programéw produktu IBM
Corp. Programy przyktadowe.

© Copyright IBM Corp. 1989-2021. Wszelkie prawa zastrzezone.

Znaki towarowe

IBM, logo IBM i ibm.com sg znakami towarowymi lub zastrzezonymi znakami towarowymi International
Business Machines Corp., zarejestrowanymi w wielu systemach prawnych na catym $wiecie. Pozostate
nazwy produktow i ustug moga by¢ znakami towarowymi IBM lub innych przedsiebiorstw. Aktualna
lista znakdéw towarowych IBM dostepna jest w serwisie WWW, w sekcji "Copyright and trademark
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information" (Informacje o prawach autorskich i znakach towarowych), pod adresem www.ibm.com/legal/
copytrade.shtml.

Adobe, logo Adobe, PostScript oraz logo PostScript sg znakami towarowymi lub zastrzezonymi znakami
towarowymi Adobe Systems Incorporated w Stanach Zjednoczonych i/lub w innych krajach.

Intel, logo Intel, Intel Inside, logo Intel Inside, Intel Centrino, logo Intel Centrino, Celeron, Intel Xeon,
Intel SpeedStep, Itanium i Pentium sg znakami towarowymi lub zastrzezonymi znakami towarowymi
Intel Corporation lub przedsiebiorstw podporzadkowanych w Stanach Stanach Zjednoczonych i w innych
krajach.

Linux jest zastrzezonym znakiem towarowym Linusa Torvaldsa w Stanach Zjednoczonych i/lub w innych
krajach.

Microsoft, Windows, Windows NT oraz logo Windows sg znakami towarowymi Microsoft Corporation
w Stanach Zjednoczonych i/lub w innych krajach.

UNIX jest zastrzezonym znakiem towarowym Open Group w Stanach Zjednoczonych i w innych krajach.

Java oraz wszystkie znaki towarowe i logo dotyczace Java sa znakami towarowymi firmy i jej firm
zaleznych.

Uwagi 63


http://www.ibm.com/legal/us/en/copytrade.shtml
http://www.ibm.com/legal/us/en/copytrade.shtml

64 1BM SPSS Statistics Server -Podrecznik administratora



Indeks

A

administratorzy systemu
Co musza wiedzie¢ uzytkownicy koncowi 21
przeglad zadan administracyjnych 4
administrowanie 15
aplikacja administracyjna 15
Aplikacja kliencka
instalacja 7
rozwigzywanie problemow 49
architektura rozproszona 1
autoryzacja grupy 17, 30

C
Certyfikaty
konfigurowanie 37
Connect ODBC
architektura 9
przeglad 9
ustawianie $rodowiska UNIX dla 11
D
dostep do danych

Connect ODBC 9
czynniki do rozwazenia 10
konfigurowanie zrédet danych ODBC dla 14
przywotywanie danych z oprogramowania klienckiego
10
sterowanie 10
w systemach UNIX 11
Zrédta danych ODBC dla 10
Dostep do DSN 30
dostep do plikow z danymi
Co musza wiedzie¢ uzytkownicy koncowi 43

I

IBM SPSS Statistics Batch Facility
co musisz wiedzie¢ 51
wprowadzenie 51

Informacje o wydajnosci 45

INSERT HIDDEN
Zadania produkcyjne 16

instalacja
Aplikacja kliencka 7
oprogramowanie serwera 7

K

konfigurowanie

Certyfikaty 37

xtensions 15
konfigurowanie oprogramowania serwera 13
Konsola administracyjna IBM SPSS Statistics 15

konta 13
Kontrola dostepu oparta na rolach 23
Kontrola RBAC 23

M

Macierz RAID 46
Modut uwierzytelniania wtyczki 21

N

NAT 31
Nazwa domeny
Co musza wiedzie¢ uzytkownicy koncowi 43
Nazwa i hasto uzytkownika
Co musza wiedzie¢ uzytkownicy koncowi 43
Nazwa komputera
Co musza wiedzie¢ uzytkownicy koncowi 43
nazwa zasady ustugi 26, 27
nazwy procesow wedtug produktu 19
numer portu
Co musza wiedzie¢ uzytkownicy koncowi 43
rozwigzywanie problemoéw 49

o

obszar roboczy 46, 47
Obszar roboczy IBM SPSS Statistics 46, 47
Odwotania do pliku danych UNC 43
oprogramowanie serwera
administratoréw 29
architektura 1
instalacja 7
Komponenty produktu 1
konfiguracja 13
konfigurowanie zrédet danych ODBC 14
korzystanie ze skryptu startowego UNIX 18
nazwy procesow wedtug produktu 19
okreslone 1
produkty 1
rozwigzywanie problemow 49
rutynowa konserwacja 19
sterowanie uruchamianiem 18
uruchamianie i zatrzymywanie 19
wiele instancji 17
zarzadzanie kontami i plikami uzytkownikow koncowych
13

P

PAM 21
Pamig¢ RAM 47
plik konfiguracyjny
rozwigzywanie problemoéw 49
pojedyncze uwierzytelnianie
konfigurowanie klienta 26

Indeks 65



pojedyncze uwierzytelnianie (kontynuacja) UNIX (kontynuacja)

konfigurowanie serwera 25 ustawianie zmiennych $rodowiskowych 57
nazwa zasady ustugi 26, 27 zatrzymywanie proceséw serwera 58
Przypisanie do grupy 28 uprawnienia 29
zrodta danych 29 uprawnienia na poziomie administratora 29
poprawa wydajnosci 45 uprawnienia uzytkownika root 22-24
PPTP 33 uruchamianie bez uprawnien uzytkownika root 22-24
procesory 47 Ustugi wspotpracy i wdrazania produktu IBM SPSS
produkty i systemy operacyjne 1 zastapienie 16
profile 30 ustawienia lokalne 41
profile uzytkownika 30 Uwierzytelnianie w produkcie
protokét tunelowania punkt z punktem 33 0s21
przestrzeh na dysku 46 PAM 21
pojedyncze uwierzytelnianie 24
R unix2 23
wewnetrze 22
rozwigzywanie probleméw Uzycie dysku
Aplikacja kliencka 49 ~ poprawianie 46
logowanie klienta 49 uzycie siect
numer portu49 _ poprawianie 47
oprogramowanie serwera 49 uzytkownicy koncowi ,
plik konfiguracyjny 49 dostep do plikow z danymi 43
zrédta danych ODBC 49 lista tego, co musza wiedzie¢ 21

Nazwa domeny 43
Nazwa i hasto uzytkownika 43

S Nazwa komputera 43
numer portu 43
SCsIa6 obstuga 21

Secure Sockets Layer 33

Serwer start_statistics_server 18 2rodta danych ODBC 43
sortowanie 14
sortowanie innych firm 14 W
Sortowanie synchronizacji 14 )
SSL * wersje 30
przeglad 34 Widok danych 13
zabezpieczanie komunikacii 34, 38 Windows )
SSO 24 - sprawdzanie procesow serwera 54
statisticsb 51 sprawdzanie statusu ustugi 54
szyfrowanie tworzenie i konfigurowanie zrédet danych ODBC 54
SSL 33 tworzenie kont uzytkownikéw koncowych 54
— tworzenie zmiennych srodowiskowych 53
, uruchamianie i zatrzymywanie ustug 54
S ustawianie uprawnien do plikéw 53
. . zmiana parametrow uruchamiania ustugi 54
Srodowisko IDE 46 wydajnosé

Srodowisko UNIX i dostep do danych 11 poprawianie 45

Wykorzystanie CPU

T poprawianie 47
wykorzystanie pamieci
technologia dostepu do danych 9 poprawianie 47
tryb analizy lokalnej wyswietlac¢ dane 13
okreslone 1

widok danych 9

Tryb analizy rozproszonej X
kroki do uzycia 1 tensions
okreslone 1 . .
widok danych 9 konfigurowanie 15
y4
U
UNIX zabezpieczenia

SSL 33
Zadania produkcyjne
INSERT HIDDEN 16
zadania systemu operacyjnego, UNIX

sprawdzanie procesdw serwera 58

sprawdzanie zmiennych $rodowiskowych 57
tworzenie i konfigurowanie zrédet danych ODBC 58
ustawianie uprawnien do plikéw 57

66 IBM SPSS Statistics Server -Podrecznik administratora



zadania systemu operacyjnego, UNIX (kontynuacja)
korzystanie z komendy ps do sprawdzania procesow
serwera 58
uzycie komendy chmod w celu ustawienia uprawnien do
pliku 57
uzycie komendy kill do zatrzymania proceséw serwera
58
uzywanie odbc.ini do konfigurowania zrédet danych 58
uzywanie skryptow do ustawiania zmiennych
$rodowiskowych 57
za pomocg komendy env w celu sprawdzenia zmiennych
$rodowiskowych 57

zadania systemu operacyjnego, Windows
korzystanie z Administratora ODBC 54
korzystanie z Menedzera uzytkownikéw 54
korzystanie z menedzera zadan 54
korzystanie z panelu sterowania ustugami 54
tworzenie zmiennych srodowiskowych 53
ustawianie wtasciwosci pliku 53

zapora sieciowa 31

zautomatyzowana produkcja z IBM SPSS Statistics Server 51

”

y4

zrédta danych
pojedyncze uwierzytelnianie 29
zrédta danych ODBC
Co musza wiedzie¢ uzytkownicy koncowi 43
i oprogramowanie serwera 11
konfigurowanie 14
rozwigzywanie problemow 49
zrédta danych ODBC, UNIX
zdefiniowane w pliku odbc.ini 58
zrédta danych ODBC, Windows
DSN systemu 54
DSN uzytkownika 54

Indeks 67



68 IBM SPSS Statistics Server -Podrecznik administratora









	Spis treści
	Rozdział 1.  Przegląd
	Produkty i systemy operacyjne
	Architektura
	Komponenty oprogramowania
	Korzystanie z trybu rozproszonego

	Administrowanie oprogramowaniem serwera
	Korzystanie Z Tego Dokumentu

	Rozdział 2.  Instalacja
	Instalowanie oprogramowania serwera
	Instalowanie aplikacji klienckiej

	Rozdział 3.  Dostęp do danych
	Widok danych
	Technologia dostępu do danych
	Connect ODBC

	Dostęp do danych
	Przywoływanie danych
	Sterowanie dostępem do danych
	Źródła danych
	Konfigurowanie środowiska UNIX dla dostępu do danych


	Rozdział 4.  Konfigurowanie, monitorowanie użycia i konserwacja
	Zarządzanie kontami i plikami użytkownika końcowego
	Konta
	Dostęp do danych
	Pliki
	Profile

	Konfigurowanie źródeł danych ODBC
	Źródła danych ODBC i IBM SPSS Data Access Pack

	Korzystanie z mechanizmu sortowania innej firmy
	IBM SPSS Statistics Administracja serwerem
	Konfigurowanie Xtensions
	Konfigurowanie interfejsu wiersza komend narzędzia Production Facility do wysyłania zadań
	Konfigurowanie Wielu Instancji
	Sterowanie uruchomieniem usługi
	Parametry wiersza komend skryptu startowego

	Pozostała konserwacja
	Uruchamianie i zatrzymywanie oprogramowania serwera
	Aby uruchomić usługę lub demona
	Aby zatrzymać usługę lub demon

	Konfiguracja dla poprawy wydajności

	Rozdział 5.  Obsługa użytkowników końcowych
	Uwierzytelnianie
	Konfigurowanie Uwierzytelniania Na Poziomie Systemu Operacyjnego
	Konfigurowanie modułu PAM
	Konfigurowanie uwierzytelniania wewnętrznego
	Konfigurowanie uwierzytelniania unix2
	Konfigurowanie pojedynczego logowania (Single Sign-On-SSO)
	Konfigurowanie serwera pod kątem pojedynczego logowania
	Konfigurowanie klienta na potrzeby pojedynczego logowania
	Rejestrowanie nazwy usługi (Service Principle Name-SPN)
	Konfigurowanie funkcji pojedynczego logowania podczas działania jako użytkownik inny niż root/system
	Konfigurowanie przypisania do grupy
	Konfigurowanie funkcji pojedynczego logowania dla źródeł danych


	Uprawnienia
	Uprawnienia na poziomie administratora
	Autoryzacja grupy

	Profile
	Wersje klienta i serwera
	Łączenie użytkowników za pośrednictwem firewalla
	Konfigurowanie połączeń przez firewall

	Łączenie użytkowników z PPTP
	Używanie protokołu SSL do bezpiecznego przesyłania danych
	W jaki sposób działa protokół SSL
	Włączanie SSL przy użyciu pakietu GSKit
	Uzyskiwanie i instalowanie certyfikatu SSL i kluczy
	Konfigurowanie środowiska do uruchomienia narzędzia GSKit
	Tworzenie bazy danych kluczy SSL
	Tworzenie certyfikatu SSL z podpisem własnym
	Instalacja certyfikatu SSL z podpisem własnym
	Konfigurowanie certyfikatów klienta

	Instalowanie szyfrowania o nieograniczonej mocy
	Informowanie użytkowników o potrzebie włączenia SSL

	Włączanie protokołu SSL realizowanego przez pakiet OpenSSL
	Zainstaluj pakiet OpenSSL
	Uzyskiwanie i instalowanie certyfikatu SSL i kluczy
	Włączanie i konfigurowanie SSL w produkcie Menedżer wdrażania programu IBM SPSS
	Instalowanie szyfrowania o nieograniczonej mocy
	Kopiowanie pliku certyfikatu na komputery klienckie
	Informowanie użytkowników o potrzebie włączenia SSL


	Ustawianie ustawień narodowych
	Łączenie się z oprogramowaniem serwera
	Uzyskiwanie dostępu do danych i plików
	Zapisywanie danych i plików

	Rozdział 6.  Analizowanie i ulepszanie wydajności
	Uzyskiwanie informacji o wydajności
	Poprawianie wykorzystania dysku
	Zwiększanie wykorzystania procesora
	Zwiększanie wykorzystania pamięci
	Zwiększanie wykorzystania sieci
	Używanie produktu IBM SPSS Statistics z efektywnością

	Dodatek A.  Rozwiązywanie problemów
	Oprogramowanie serwera
	Oprogramowanie klienckie

	Dodatek B.  Program zadania wsadowego IBM SPSS Statistics
	Co musisz wiedzieć

	Dodatek C.  Zadania systemu operacyjnego Windows
	Właściwości pliku
	Właściwości systemowe
	Menedżer użytkowników
	Panel sterowania usługami
	Menedżer zadań
	Administrator ODBC
	Aby skonfigurować systemową nazwę DSN
	Aby skonfigurować nazwę DSN użytkownika


	Dodatek D.  Zadania systemu operacyjnego UNIX
	chmod
	koperta
	Skrypty
	ps i kill
	odbc.ini

	Uwagi
	Znaki towarowe

	Indeks
	A
	C
	D
	I
	K
	M
	N
	O
	P
	R
	S
	Ś
	T
	U
	W
	X
	Z
	Ź


