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Kapitel 1. Ubersicht

Die IBM SPSS Statistics -Servertechnologie ist eine verteilte Architekturund unterstiitzt zusammen

mit Optimierungen fiir das Schliisseldatenmanagement skalierbare Analysen. Die Technologie basiert

auf Client/Server. Er verteilt Clientanforderungen flr ressourcenintensive Operationen an leistungsfahige
Server-Software. Wenn Client und Server so zusammenarbeiten, wird dies als Modus fiir verteilte Ana-
lysenbezeichnet. Mit der verteilten Analyse kdnnen Endbenutzer Analysen durchfiihren, die ihre Desktop-
Computer nicht unterstiitzen.

Fir maximale Flexibilitat konnen Clientanwendungen, die die Servertechnologie verwenden, auch so
konfiguriert werden, dass sie ausschliefdlich auf dem Desktop-Computer des Endbenutzers ausgefiihrt
werden. Dies wird als lokaler Analysemodusbezeichnet. Endbenutzer konnen einfach zwischen den Modi

wechseln.

Produkte und Betriebssysteme

Die Servertechnologie unterstitzt die IBM SPSS Statistics -Clientanwendung und die Server-Software
wird unter verschiedenen Betriebssystemen ausgefiihrt (Einzelheiten finden Sie in den Installationsan-
weisungen). Sie kénnen mehrere Versionen der Server-Software an Ihrem Standort, auf demselben Ser-
ver-Computer oder auf verschiedenen Server-Computern installieren.

Architektur

Die Server-Software verfligt iber eine zweischichtige verteilte Architektur. Es verteilt Softwareoperatio-
nen zwischen dem Client und den Server-Computern. Speicherintensive Operationen, wie beispielsweise
der Zugriff auf eine grofse Datenbank oder die Analyse einer grofsen Datendatei, werden auf dem Server-
Computer ausgefiihrt, ohne die Daten auf den Client-Computer herunterzuladen.

Clientschicht
Die Clientanwendung . Sie wird auf dem Desktop-Computer des Endbenutzers installiert und ausge-
fuhrt. Die Clientanwendung stellt die grafische Benutzerschnittstelle fur Datenzugriff und Analyse
bereit. Es stellt die Ergebnisse der Analysen des Endbenutzers dar.

Serverschicht
Die Server -Software. Sie wird auf einem vernetzten Server-Computer installiert und ausgefiihrt. Die

Server-Software stellt das Framework bereit, das erforderlich ist, um mehrere Clients, die Algorith-
men, die in der statistischen Analyse verwendet werden, und den Datenzugriff zu verarbeiten.
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Abbildung 1. Modus fiir verteilte Analysen

Fir Analysen, die keinen intensiven Datenzugriff oder keine numerische Verarbeitung erfordern, kann
die Client-Software als eigenstandige Standardanwendung verwendet werden. Im lokalen Analysemodus
erfolgt der gesamte Datenzugriff und die statistische Verarbeitung auf dem Desktop-Computer des End-

benutzers.
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Abbildung 2. Lokaler Analysemodus

Softwarekomponenten

Wie in der Abbildung "Modus fir verteilte Analyse" dargestellt, sind die Komponenten der Servertechnolo-
gie wie folgt. (Siehe Abbildung 1 auf Seite 2.)

Client-Software. Die Clientanwendung ist eine vollstandige Installation des IBM Corp. -Produkts des
Endbenutzers (z. B. IBM SPSS Statistics). Bei der Verwendung fiir verteilte Analysen werden nur die grafi-
sche Benutzerschnittstelle und die Bearbeitungsfunktionen verwendet. Wenn sie fiir die lokale Analyse
verwendet wird, werden auch ihre Datenzugriffs-und Statistikverarbeitungsfunktionen verwendet.

Server-Software. Die Server-Software besteht aus Unterkomponenten: einem Framework, das die Cli-
ent-/Serverkommunikation verwaltet, Clientprozessen, die Clientanforderungen verwalten, und Modulen,
die auf Daten zugreifen und Analysen durchfihren.

- Framework Das Framework der Server-Software ist ein Dienst (unter Windows) oder Damon (unter
UNIX). Er verarbeitet die gesamte Kommunikation zwischen der Clientanwendung und den Modulen.
Das Framework wird kontinuierlich auf dem Server-Computer ausgefiihrt und wartet auf Clientverbin-
dungen. Wenn ein Client eine Verbindung herstellt, startet das Framework einen Prozess, der Anforde-
rungen fir diesen Client verarbeitet.

- Clientprozess. Ein Clientprozess ist eine Sitzung fiir den Client. Fiir jeden Client gibt es einen Prozess.
Ein Prozess wird gestartet, wenn der Client eine Verbindung herstellt, und er wird beendet, wenn
der Client die Verbindung trennt. Der Prozess verwaltet die Anforderungen des Kunden fiir Daten und
Analysen. Er ladt die Module, die fiir den Datenzugriff und die Datenanalyse erforderlich sind. Er entladt
Module, wenn sie nicht mehr bendétigt werden.

Kapitel 1. Ubersicht 3



« Module. Ein Modul ist eine ausfiihrbare Datei, eine DLL oder eine gemeinsam genutzte Bibliothek, die
auf Daten zugreift und Analyseprozeduren ausfuhrt. Die Analysesoftware verfligt iUber mehrere Module.
Module werden bei Bedarf geladen. Module kdnnen andere Module laden.

Verteilten Modus verwenden

Die folgenden Schritte treten auf, wenn ein Endbenutzer ein Produkt im Modus fiir verteilte Analysen
ausfuhrt:

1. Starten Sie die Clientanwendung. Der Endbenutzer startet die Client-Software auf seinem Desktop-
Computer. Die Clientanwendung stellt eine vollstandige Benutzerschnittstelle dar.

2. Stellen Sie eine Verbindung zum Server her. Der Endbenutzer stellt eine Verbindung zur Server-Soft-
ware her, indem er sich Gber die Clientanwendung anmelden. Der Service oder Damon des Server-Fra-
meworks ist immer aktiv und wartet auf Verbindungsanforderungen. Wenn eine Verbindung hergestellt
wird, startet die Server-Software einen Prozess zum Handhaben des Endbenutzers.

3. Auf Daten zugreifen. Der Endbenutzer greift wie gewohnt (iber die Clientanwendung auf Daten zu, mit
der Ausnahme, dass seine Sicht auf Datenbanktreiber, Datendateien, Verzeichnisse und Laufwerke den
Computer des fernen Servers und nicht den Desktop-Computer darstellt. Der Serverprozess ladt die
entsprechenden Datenzugriffsmodule und ruft die Daten ab. Ein kleines Segment der Daten wird an die
Clientanwendung gesendet, damit der Endbenutzer bei der Auswahl einer Analyse darauf verweisen
kann. Die meisten Daten verbleiben auf dem Server. Sie kdnnen die Server-Software auch konfigurie-
ren, um zu verhindern, dass Daten an die Clientanwendung gesendet werden. Mit der Verwaltungsan-
wendung (IBM SPSS Statistics Administration Console, die als Teil von IBM SPSS Deployment Mana-
gerinstalliert wird) kénnen Sie verhindern, dass die Daten an alle Clients gesendet werden. Weitere
Informationen finden Sie im Abschnitt "Benutzer" im Deployment Manager Benutzerhandbuch (in der
Hilfe fiir IBM SPSS Collaboration and Deployment Servicesenthalten). Sie kdnnen auch den Zugriff flr
jeden Benutzer oder jede Gruppe konfigurieren. Weitere Informationen finden Sie im Abschnitt IBM
SPSS Statistics Server im Deployment Manager Benutzerhandbuch.

4. Analysieren Sie die Daten. Der Endbenutzer wahlt tiber die Benutzerschnittstelle der Clientanwen-
dung die Daten aus und fordert den gewtinschten Analysetyp an. Die Anforderung wird an den Server-
prozess gesendet, der die entsprechenden Datenanalysepakete ladt und die Analyse verarbeitet. Alle
datenbezogenen Tasks wie das Lesen von Daten, das Transformieren von Daten, das Berechnen neuer
Variablen und das Berechnen von Statistiken werden auf dem Server-Computer ausgefiihrt.

5. Uberpriifen Sie die Ergebnisse. Die Server-Software sendet die Ausgabe der Clientanforderung zu-
riick an die Clientanwendung. Nur die Ergebnisse werden gesendet, die Daten verbleiben auf dem
Server. Der Endbenutzer kann dann die Clientanwendung verwenden, um die Ergebnisse zu optimieren
und zu bearbeiten.

Server-Software verwalten

Dieses Handbuch richtet sich hauptsachlich an Systemadministratoren, die fiir die Integration der Server-
technologie in eine Netzumgebung verantwortlich sind, in der Clientanwendungen im Modus fir verteilte
Analysen ausgefiihrt werden. Zu den Verwaltungstasks gehoren:

Installation. Die Server-Software ist so konzipiert, dass sie kontinuierlich ausgefiihrt wird und auf Anmel-
dungen und Anforderungen von Desktop-Computern flir Endbenutzer reagiert. Wahlen Sie einen geeig-
neten Server-Computer fiir die Server-Software aus-ein Computer mit geringer Ausfallzeit, der fir den
Endbenutzerzugriff konfiguriert ist und mit den entsprechenden Desktop-Computern vernetzt ist. Je mehr
Speicher und Verarbeitungsleistung der Server-Computer hat, desto schneller werden Clientanforderun-
gen verarbeitet. Die Clientanwendung muss auf den Desktop-Computern der Endbenutzer installiert sein.
Die Clientinstallation kann von einer Netzadresse aus erfolgen. Kapitel 2, ,,Installation”, auf Seite 7

bietet eine Ubersicht (iber die Installation der Server-Software und der Clientanwendung. Ausfiihrliche
Installationsanweisungen finden Sie im Produkt DVD.

Datenzugriff. Wenn Sie Endbenutzern Zugriff auf Daten auf einem fernen Server erteilen missen, wah-
rend sie im verteilten Modus arbeiten, muss die Server-Software auf diese Daten zugreifen kdnnen. IBM
Corp. -Produkte kdnnen Uber eine Vielzahl von Datendateitypen, einschliefslich Datenbanken, auf Daten
zugreifen. Um Ihren Job zu vereinfachen, werden IBM Corp. -Produkte mit DataDirect Connect ODBC

4 IBM SPSS Statistics Server Administratorhandbuch



verteilt, um auf Daten aus einer Datenbank zuzugreifen. Kapitel 3, ,,Datenzugriff”, auf Seite 9 flihrt
Datenzugriff fir IBM Corp. -Produkte ein. Zusatzliche Dokumentation ist im Produkt DVDenthalten.

Konfiguration und Wartung. Da die Server-Software fiir einen kontinuierlichen Betrieb vorgesehen ist,
sollte sie in regelmafsigen Abstanden von einem Systemadministrator (iberwacht werden. Es gibt mehrere
Konfigurationsoptionen, mit denen Sie die Funktionsweise der Server-Software steuern kdnnen. In Kapitel
4, ,Belegung und Wartung konfigurieren, iiberwachen”, auf Seite 15 wird die Konfiguration und Uberwa-
chung der Server-Software erlautert.

Unterstiitzung von Endbenutzern. Endbenutzer bendtigen Informationen zu Servernamen, Benutzerac-
counts und zur Position von Daten. Moglicherweise mussen Sie sie auch bei der Lésung von Problemen
unterstitzen. In Kapitel 5, ,,Unterstiitzende Endbenutzer”, auf Seite 23 wird die Art der Unterstlitzung
erlautert, die Endbenutzer bendtigen.

Leistung. Kapitel 6, , Leistung analysieren und verbessern”, auf Seite 47 bietet Strategien zur Verbesse-
rung der Leistung der Server-Software.

Fehlerbehebung. ,Server-Software” auf Seite 51 enthalt Tipps zur Fehlerbehebung.

IBM SPSS Statistics Batch Facility (nurIBM SPSS Statistics Server). Das Produkt IBM SPSS Statistics
Server enthalt IBM SPSS Statistics Batch Facility fir die automatisierte Erstellung von Statistikberichten.
Wenn Sie IBM SPSS Statistics Server an Ihrem Standort ausfiihren, lesen Sie den Abschnitt Anhang B,
,IBM SPSS Statistics Batch Facility”, auf Seite 53, in dem die IBM SPSS Statistics Batch Facility und die
Tasks beschrieben werden, die Sie moglicherweise ausfliihren miissen, um sie zu unterstitzen.

Verwenden dieses Dokuments

Dieses Handbuch richtet sich hauptsachlich an Systemadministratoren, die fiir die Installation und War-
tung der Server-Software in einer Netzumgebung verantwortlich sind, in der Clientanwendungen im Mo-
dus fir verteilte Analysen ausgefiihrt werden.

Kapitel 1. Ubersicht 5
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Kapitel 2. Installation

Produkte, die die Servertechnologie verwenden, sind auf mehreren Medien gepackt-ein DVD fir die
Server-Software und ein DVD fiir die Clientanwendung.

Gehen Sie wie folgt vor, um die Servertechnologie zu implementieren:

« Installieren Sie die Server-Software auf einem vernetzten Server-Computer.

« Installieren oder Giberwachen Sie die Installation der Clientanwendung so, dass sie tiber Desktop-Com-
puter des Endbenutzers zuganglich ist.

Dieses Kapitel enthilt eine Ubersicht iiber den Installationsprozess. Ausfiihrliche Installationsanweisun-
gen finden Sie im Produkt DVD im Verzeichnis /Documentation/&lt;language>/InstallationDocuments .

Eine vollstandige Liste der Serverprodukte und ihrer Clientanwendungen finden Sie unter ,,Produkte und
Betriebssysteme” auf Seite 1.

Server-Software installieren

Installieren Sie die Server-Software auf einem vernetzten Server-Computer. Auf dem Server-Computer
muss die entsprechende Version des Betriebssystems ausgefiihrt werden. Verwenden Sie nach Moglich-
keit einen Server-Computer, der fiir eine schnelle numerische Verarbeitung und einen schnellen Datenzu-
griff konfiguriert und dediziert ist. Zusatzliche Verarbeitungsleistung und zusatzlicher Speicher verbessern
die Leistung der Server-Software. Ausfiihrliche Hardware-und Softwarevoraussetzungen, einschliefslich
Betriebssystemvoraussetzungen, finden Sie in den Installationsanweisungen.

Bei der Installation der Servertechnologie wird Software installiert, die den Zugriff auf Daten verwaltet
und die fir die statistische Analyse erforderlichen Berechnungen durchfiihrt. Aufserdem wird ein Dienst
(unter Windows) oder Damon (unter UNIX) installiert, der flir eingehende Anmeldeanforderungen von
Endbenutzern empfangsbereit ist und einen Prozess startet, der jeden Endbenutzer verarbeitet.

Befolgen Sie zur Installation der Server-Software die Anweisungen im Verzeichnis /Documentati-
on/&lt;language>/InstallationDocuments auf dem Server DVD.

Clientanwendung installieren

Bei der Installation der Clientanwendung wird Software installiert, die die Benutzerschnittstelle und die

Darstellung der Ergebnisse verarbeitet. Sie miissen die Installation der Clientanwendung auf dem Desk-

top-Computer jedes Endbenutzers installieren oder tiberwachen. Der Desktop-Computer muss Windows
ausfiihren und die Mindestvoraussetzungen fiir Hardware und Betriebssystem erfiillen. Ausfihrliche In-

formationen zu den Voraussetzungen finden Sie in den Installationsanweisungen im Verzeichnis ' /Docu-
mentation/&lt;language>/InstallationDocuments ' auf dem Client DVD.

Lesen Sie vor dem Lesen anderer Installationsdokumente den Abschnitt Getting Started with
Installation and Licensing.pdf.
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Kapitel 3. Datenzugriff

Wenn Sie mochten, dass Ihre Endbenutzer auf Daten auf fernen Servern, einschliefslich Daten aus Da-
tenbanken, zugreifen kdnnen, miissen Sie den Datenzugriff planen, installieren und konfigurieren. Dazu
missen Sie verstehen, wie die Anwendung entscheidet, wo nach Daten gesucht werden soll. Sie miis-
sen auch entscheiden, ob Sie die Datenzugriffstechnologie verwenden mdchten, die DataDirect Connect
ODBCbietet. Sie kdnnen auch OLE DB-Datenquellen verwenden.

Ansicht der Daten

Bevor Sie mit der Planung des Datenzugriffs flir die Endbenutzer beginnen, ist es wichtig zu verstehen,
wie die Anwendung entscheidet, welche Daten fir den Endbenutzer verflighar sind. Die Sicht der Daten,
die Endbenutzern angezeigt werden, hangt davon ab, wie sie das Programm lokal oder im verteilten
Modus ausfihren.

Modus fiir lokale Analysen. Im lokalen Analysemodus, bei dem der gesamte Datenzugriff und die Verar-
beitung auf dem Desktop-Computer des Endbenutzers erfolgen, erfolgt die Ansicht von Datendateien,
ODBC -Datenquellen, -Verzeichnissen und -Laufwerken aus der Perspektive des Desktop-Computers. Das
heifdt, wenn der Endbenutzer versucht, eine Datendatei zu 6ffnen, werden die Datendateien, Verzeichnis-
se und Netzlaufwerke auf seinem Desktop-Computer angezeigt.

Modus fiir verteilte Analysen. Im Modus fir verteilte Analysen, in dem Datenzugriff und -verarbeitung
auf einem fernen Server erfolgen, ist die Ansicht von Datendateien, ODBC -Datenquellen, -Verzeichnissen
und -Laufwerken aus der Perspektive des Server-Computers, d. h., wenn der Endbenutzer versucht,

eine Datendatei zu 6ffnen, werden die Datendateien, Verzeichnisse und angehangten Laufwerke auf dem
Server-Computer angezeigt.

Ihr Job besteht darin, den Datenzugriff entweder im Modus fir lokale Analysen oder im Modus fir
verteilte Analysen zu konfigurieren, wie vom Endbenutzer gefordert.

Datenzugriffstechnologie

Es folgt eine Kurzbeschreibung von Connect ODBC . Weitere Informationen zur Funktionsweise der Daten-
zugriffstechnologie mit IBM Corp. -Produkten sowie Links zur detaillierten Dokumentation fiir bestimmte
Datenbanken finden Sie unter IBM SPSS Data Access Pack Installationsanweisungen im Verzeichnis /Do-
cumentation/&lt;language>/Installationsdokumente des Produkts DVD.

Connect ODBC

Connect ODBC ist eine umfassende Gruppe von einzelnen datenbankspezifischen Treibern, die ODBC ver-
wenden, um Konnektivitat fir alle wichtigen Datenspeicher bereitzustellen, von relationalen Datenbanken
bis hin zu unstrukturierten Dateidaten.



Abbildung 3. Connect ODBC im Modus fiir verteilte Analysen

Auf Daten zugreifen

Beachten Sie beim Einrichten des Datenzugriffs Folgendes:

Datenzugriffstechnologie. Entscheiden Sie, ob Sie eine der mit Ihrem IBM Corp. -Produkt verteilten
Datenzugriffstechnologien verwenden méchten. Weitere Informationen finden Sie im Thema ,,Datenzu-
griffstechnologie” auf Seite 9. Eine ausfiihrlichere Beschreibung der Auswahl einer Technologie finden Sie
in den IBM SPSS Data Access Pack -Installationsanweisungen(in /Documentation/&lt;language>/Installati-
onDocuments auf dem Produkt DVD).

Analysemodus. Der Analysemodus des Endbenutzers bestimmt, auf welche Daten er zugreifen kann.
Weitere Informationen finden Sie im Thema ,,Ansicht der Daten” auf Seite 9.

Dateisystemleistung (nur Windows). Wenn die meisten Daten in einem proprietdaren Format aus IBM
Corp. (z. B. .sav -Dateien) und nicht in einer Datenbank vorliegen, wird empfohlen, die Daten auf einem
vernetzten Windows NTFS-Laufwerk zu speichern, damit die beste Leistung erzielt wird.

Dateiformat. Die Software verarbeitet das Offnen und Lesen von Dateien im UNIX-Format automatisch-
Sie und Ihre Endbenutzer miissen keine Mafsnahmen ergreifen, um der Software mitzuteilen, dass eine
Datei im UNIX-Format vorliegt.

Referenzdaten

Einige Client-Software ermoglicht es dem Endbenutzer, Verweise auf Daten und andere Dateien zu si-
chern. Diese Referenzen miissen aus der Perspektive des Computers geschrieben werden, der auf die Da-
ten zugreifen wird. Wenn der Endbenutzer beispielsweise im lokalen Analysemodus ausgefiihrt wird, fiihrt
ein Verweis auf C:\mydata\mydata.sav dazu, dass die Software versucht, auf die Datei auf dem lokalen
Laufwerk C des Desktop-Computerszuzugreifen. Wenn der Endbenutzer im Modus fiir verteilte Analysen
ausgefiihrt wird, bewirkt derselbe Verweis auf C:\mydata\mydata.sav, dass die Software versucht, auf
die Datei auf dem lokalen Laufwerk C des -Server-Computerszuzugreifen, was méglicherweise zu einem
Fehler flhrt.

Windows. Wenn Sie ein Windows-System verwalten, kdnnen Sie Daten auf demselben Computer wie
die Server-Software speichern. In diesem Fall wird empfohlen, dass Benutzer aus der Perspektive des
Servercomputers (z. B. C:\ServerData\mydata.sav) auf die Position der Daten verweisen. Die Leistung

ist schneller, da das Netz nicht zum Suchen der Datei verwendet wird. Wenn sich Ihre Daten auf

einem anderen vernetzten Computer befinden, wird empfohlen, dass Ihre Benutzer UNC-Dateiverweise
verwenden (z. B. ||\mydataserver\ServerData\mydata.sav). UNC-Namen kénnen nur verwendet werden,
wenn die referenzierten Positionen den Namen einer gemeinsam genutzten Ressource im Netz enthalten.
Endbenutzer, die haufig vom verteilten zum lokalen Analysemodus wechseln, sollten UNC-Dateiverweise
verwenden, da sie unabhangig vom Modus arbeiten.

UNIX. Wenn Sie eine UNIX-Version der Server-Software verwalten, kdnnen Sie Dateien auf einem UNIX-
Server ablegen. Endbenutzer kénnen auf Dateien auf einem UNIX-Server verweisen und sie anweisen,
die vollstandige Dateispezifikation und normale Schragstriche zu verwenden (z. B. /FILE ="' /public/da-
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ta/ourdata.txt’). Vermeiden Sie die Verwendung des Backslash-Zeichens im UNIX-Verzeichnis und in
Dateinamen, die mit der Server-Software verwendet werden.

Datenzugriff steuern

Sie kdnnen den Zugriff auf Daten steuern, indem Sie mithilfe des Betriebssystems Berechtigungen nach
Benutzer-IDs und Gruppen festlegen. Der Endbenutzer stellt eine Verbindung zur Server-Software her,
indem er sich lber die Clientanwendung anmelden. Die Server-Software verwendet das Betriebssystem,
um die Berechtigungen fur diesen Benutzer durchzusetzen.

Hinweis: Zusatzliche Datensicherheit kann mit Ihrer Datenbanksoftware durchsetzbar sein-die Datenzu-
griffsmodule der Server-Software fordern Sie zur Eingabe von IDs und Kennwértern auf, wenn die Daten-
bank sie bendtigt.

Windows. Wie Sie Zugriffsberechtigungen unter Windows festlegen, hdangt davon ab, wo die Daten ge-
speichert werden.

« Wenn sich die Dateien auf einem anderen vernetzten Computer als dem Computer befinden, auf dem
die Server-Software ausgefiihrt wird, weisen Sie den gemeinsam genutzten Ressourcen Berechtigungen
zu.

« Wenn sich die Dateien auf dem Server-Computer und einem NTFS-Laufwerk befinden, verwenden Sie
Sicherheitseinstellungen. Sie konnen den Dateizugriff fiir Daten auf dem Server-Computer auf einem
FAT-Laufwerk nicht steuern.

Informationen zum Festlegen von Freigabe-und Sicherheitsberechtigungen unter Windows finden Sie
unter ,,Dateieigenschaften” auf Seite 55 .

UNIX. Wenn der Endbenutzer (iber die Clientanwendung eine Verbindung zur Server-Software herstellt,
Ubergibt die Server-Software die Anmelde-ID und das Kennwort des Benutzers an das Betriebssystem
und startet einen Prozess fiir den Benutzer. Der gestartete Prozess verfiigt Giber die Dateizugriffsberechti-
gungen des Anmeldeaccounts des Endbenutzers.

Datenquellen

obBC

Die IBM SPSS Statistics -Serversoftware verwendet ODBC flr den Zugriff auf die meisten Daten, die nicht
in einem proprietaren Format vorliegen, einschliefilich Daten, die in Datenbanken gespeichert sind. ODBC
erfordert eine ODBC -Datenquelle. Eine ODBC -Datenquelle ist eine Kombination aus:

« Ein beschreibender Name
« Ein bestimmter Treiber
« Verweis auf eine Datenbank oder einen anderen Typ von Datendatei

Fiir den Zugriff auf die meisten Daten miissen Sie die bendtigten ODBC -Datenquellen konfigurieren oder
Endbenutzer bei der Konfiguration unterstiitzen.

Die Position der konfigurierten Datenquelle ist kritisch. Es muss auf dem Computer konfiguriert werden,
der auf die Daten zugreift und sie verarbeitet. Konfigurieren Sie daher die ODBC -Datenquelle auf dem
Server-Computer fur verteilte Analysen und auf dem Desktop-Computer fiir lokale Analysen. Vergleichen
Sie beispielsweise die Position der ODBC -Treiber in den Abbildungen in ,,Connect ODBC” auf Seite 9.

Wenn Sie gerade erst mit der Verwendung der Datenzugriffstechnologie beginnen (eingefiihrt in ,,Daten-
zugriffstechnologie” auf Seite 9 ) miissen Sie einige zusatzliche Tasks ausfiihren, bevor Sie eine Daten-
quelle konfigurieren kdnnen. Lesen Sie die IBM SPSS Data Access Pack -Installationsanweisungen (in /
Documentation/&lt;language>/InstallationDocuments fiir das Produkt DVD). Die Datenquellenkonfigurati-
on wird in Kapitel 4, ,,Belegung und Wartung konfigurieren, Gberwachen”, auf Seite 15 dieses Handbuchs
noch einmal erlautert.
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UNIX-Umgebung fiir Datenzugriff konfigurieren

Damit die Datenzugriffstechnologie auf UNIX-Systemen funktioniert, muss das Startscript der Server-
Software konfiguriert sein.

Startscript offnen

1. Wechseln Sie im Installationsverzeichnis der Server-Software in das Unterverzeichnis /bin . Geben Sie
beispielsweise an der UNIX-Eingabeaufforderung Folgendes ein:

cd /usr/local/serverproduct/bin

Dabei steht /usr/local/serverproduct/bin fiir das Unterverzeichnis /bin des Verzeichnisses, in dem die
Server-Software installiert ist.

2. Offnen Sie statsenv.sh mit einem Texteditor.

DataDirect-Script angeben
1. Suchen Sie nach dem ersten Kommentar, der den Text enthalt:

MERANT_ENVIRONMENT_SCRIPT
2. Suchen Sie die Zeile, die die Position von odbc.shdefiniert.

3. Bearbeiten Sie die Zeile so, dass sie den richtigen Pfad zu Ihrer Connect ODBC -Clientinstallationent-
halt, und entfernen Sie das Kommentarzeichen, falls es eines enthalt. Andern Sie beispielsweise

# MERANT_ENVIRONMENT SCRIPT=/usr/slodbc50/5_01_00/odbc.sh
in:
MERANT_ENVIRONMENT_SCRIPT=/usr/myDataAccess/slodbc50/5_01_00/odbc.sh

Umgebungsvariable odbc.ini hinzufiigen

1. Fiigen Sie die folgenden Zeilen nach den obigen Zeilen hinzu, um eine Umgebungsvariable ODBCINIzu
erstellen, die es IBM SPSS Statistics Server ermdglicht, die Datei odbc.ini zu finden:

ODBCINI=0DBCDIR/odbc.ini
export ODBCINI

Dabei wird ODBCDIR durch den Pfad zu Ihrem ODBC Connect-Installationsverzeichnis ersetzt.

Pfade zu Datenbankbibliotheken hinzufiigen

1. Flgen Sie Zeilen hinzu, die fur Ihre Datenbank geeignet sind, normalerweise das Datenbankausgangs-
verzeichnis und, wenn Sie nicht die Data Direct Wire Protocol-Treiber verwenden, einen Pfad zu den
Datenbankbibliotheken. Fligen Sie beispielsweise die folgenden Zeilen hinzu, wenn Sie Oracle unter
Linuxverwenden:

LD_LIBRARY_PATH=$LD_LIBRARY_PATH: /bigdisk/oracle/product/8.1.6/1ib
export LD_LIBRARY_PATH

ORACLE_HOME=/bigdisk/oracle/product/8.1.6

export ORACLE_HOME

Dabei wird /bigdisk/oracle/product/8.1.6 durch den Pfad zu Ihrem Oracle -Installationsverzeichnis ersetzt
und LD_LIBRARY_PATH ist die Bibliothekspfadvariable fiir Ihr Betriebssystem.

Beachten Sie, dass die Data Direct Wire Protocol-Treiber nicht die Installation von Datenbankclientbiblio-
theken erfordern. Andere Data Direct-Treiber bendétigen diese Bibliotheken jedoch.

Startscript speichern

1. Speichern Sie die Datei statsenv.sh.
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odbc.ini bearbeiten

1. Bearbeiten Sie die ODBC -Konfigurationsdatei odbc.ini, sodass tiber IBM SPSS Statistics Server auf
ODBC -Datenquellen zugegriffen werden kann. Lesen Sie den Anhang "The UNIX Environment" in
DataDirect's Referenz fiir DataDirect Connect ODBC (verfiighar, wenn Sie die zusatzliche DataDirect-Do-
kumentation bei der Installation von Connect ODBCinstalliert haben) und die Kapitel fiir bestimmte
Treiber in odbchelp.pdf im Unterverzeichnis Doc Ihres Connect ODBC -Installationsverzeichnisses.

Die Anderung wird beim nichsten Start der Server-Software wirksam.

Anmerkung: Wenn Sie ODBC mit IBM SPSS Statistics Batch Facility verwenden mdchten, miissen Sie das
IBM SPSS Statistics Batch Facility-Startscript auf dieselbe Weise andern.
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Kapitel 4. Belegung und Wartung konfigurieren, liber-
wachen

Konfigurieren Sie nach der Installation der Server-Software ihre Umgebung wie folgt:

« Endbenutzerkonten und -dateien verwalten
- ODBC -Datenquellen konfigurieren

« Verwaltungsanwendung (IBM SPSS Statistics Administration Console) zum Konfigurieren und Uberwa-
chen der Server-Software verwenden

« Servicestart steuern

Diese Tasks werden in den folgenden Abschnitten beschrieben.

Endbenutzerkonten und Dateien verwalten

In diesem Abschnitt erhalten Sie einen Uberblick dariiber, was Sie tun miissen, um Endbenutzer an
Ihrem Standort zu unterstitzen. Weitere Informationen hierzu finden Sie in Kapitel 5, ,,Unterstitzende
Endbenutzer”, auf Seite 23.

Konten

Endbenutzer bendtigen Accounts, um sich bei der Server-Software anzumelden und auf Daten zuzugrei-
fen. Diese Konten miissen authentifiziert werden und in der Lage sein, in bestimmten Ordnern auf der
Servermaschine zu lesen, zu schreiben und/oder auszufiihren. Weitere Informationen zu Dateiberechti-
gungen finden Sie im Abschnitt ,,Berechtigungen” auf Seite 31. Weitere Informationen zur Authentifizie-
rung finden Sie im Abschnitt ,,Authentifizierung (Authentication)” auf Seite 23.

Datenbankberechtigungen werden von der Datenbanksoftware durchgesetzt. Verwenden Sie Ihre Gbli-
chen Datenbankverwaltungstools, um diese Konten zu verwalten. Wenn die Datenbank eingeschrankt
ist, fordern die Datenzugriffsmodule der Server-Software den Benutzer auf, sich anzumelden und diese
Informationen zur Uberpriifung an die Datenbank zuriickzugeben, bevor er auf Daten zugreift.

Datenzugriff

Standardmafig kann jeder Endbenutzer alle Daten anzeigen, wenn er eine Datei 6ffnet, wahrend er mit
der Server-Software verbunden ist. Die Anzeige aller Daten kann die Leistung beeintrachtigen und den
Datenaustausch im Netz erhohen. Sie kdnnen verhindern, dass die Clientcomputer der Endbenutzer die
Daten anzeigen, indem Sie die globale Einstellung mit der Verwaltungsanwendung dndern (IBM SPSS
Statistics Administration Console, die als Teil von IBM SPSS Deployment Managerinstalliert wird). Weitere
Informationen finden Sie im Abschnitt "Benutzer" im Deployment Manager Benutzerhandbuch (in der Hilfe
flir IBM SPSS Collaboration and Deployment Servicesenthalten). Sie kdnnen auch das Benutzerprofil und
die Gruppeneinstellungen andern, um den Datenzugriff fir einzelne Benutzer oder Gruppen festzulegen.
Weitere Informationen finden Sie im Abschnitt IBM SPSS Statistics Server im Deployment Manager Benut-
zerhandbuch.

Dateien

Die meisten Dateien, die Endbenutzer speichern miissen, sollten auf dem Desktop-Computer gespeichert
werden. Sie kdnnen jedoch zulassen, dass Benutzer Datendateien auf einem vernetzten Computer spei-
chern. Wenn sich der Endbenutzer zum ersten Mal bei der Analytic Server-Software anmeldet, ist das
Installationsverzeichnis der Server-Software das Standardverzeichnis zum Offnen und Speichern von Da-
teien. Dies ist eindeutig keine Position, an der Benutzer Dateien schreiben sollen. Konfigurieren Sie daher
ein Verzeichnis mit Schreibberechtigung und verteilen Sie diese Position an die Endbenutzer. Sobald sie



Uber die Benutzerschnittstelle auf diese Position zugreifen, wird sie von der Clientanwendung gespeichert
und als Standardposition fiir gespeicherte Dateien verwendet.

Profile

Mit der Server-Software konnen Sie auch Profile fiir Benutzer erstellen. Ein Profil kann das temporare
Verzeichnis, die UNIX-Einstellung umask, die CPU-Prozessprioritat, die Clientdatenzugriffseinstellung
und die maximale Anzahl Threads fiir jeden Benutzer oder eine Benutzergruppe angeben.

ODBC -Datenquellen konfigurieren

Wenn Ihre Endbenutzer auf Daten aus Datenbanken zugreifen, wahrend sie im Modus flr verteilte Analy-
sen arbeiten, missen Sie ODBC -Datenquellen auf dem Computer konfigurieren, auf dem die Server-Soft-
ware installiert ist.

ODBC -Datenquellen und IBM SPSS Data Access Pack

Wenn Sie die IBM Corp. -Datenzugriffstechnologie verwenden, lesen Sie den Abschnitt Kapitel 3, ,,Daten-
zugriff”, auf Seite 9 in diesem Dokument. Lesen Sie die entsprechenden Installationsanweisungen , um
eine Ubersicht (iber die Konfiguration des Datenbankzugriffs und Links zur ausfihrlichen Dokumentation
zum Datenzugriff fir bestimmte Datenbanken zu erhalten (das Dokument befindet sich in /Documentati-
on/&lt;language>/InstallationDocuments auf dem Produkt DVD).

Windows Konfigurieren Sie ODBC -Datenquellen mithilfe des ODBC -Administrators. Weitere Informatio-
nen finden Sie im Thema ,,0DBC -Administrator” auf Seite 56.

UNIX. Bearbeiten Sie das Startumgebungsscript flr die Server-Software wie in ,,UNIX-Umgebung flr
Datenzugriff konfigurieren” auf Seite 12 beschrieben und konfigurieren Sie ODBC -Datenquellen mithilfe
der Datei odbc.ini . Weitere Informationen finden Sie im Abschnitt ,,odbc.ini” auf Seite 60 .

Sortierengine eines anderen Anbieters verwenden

Die Server-Software versucht standardmafsig, eine externe Engine eines anderen Anbieters zum Sortieren
zu verwenden. Fiihren Sie die folgenden Schritte aus, um die richtige Sortierengine zu verwenden:

1. Wenn die Sortierengine eines anderen Anbieters nicht auf dem Server-Computer installiert ist, instal-
lieren Sie sie. IBM Corp. stellt die Engines nicht zur Verfligung. Sie miissen eine Engine von einem
Drittanbieter erwerben und lizenzieren.

2. Stellen Sie sicher, dass sich die Bibliothek der Sortiersteuerkomponente in der Ausfihrungs-oder
Bibliothekspfadvariablen des Systems befindet. Unter Windows ist dies die Umgebungsvariable PATH;
unter UNIX ist dies je nach UNIX-Anbieter LD_LIBRARY_PATH oder LIBPATH. Dieser Schritt ist erfor-
derlich, damit die Server-Software die Sortierbibliothek eines anderen Anbieters laden kann.

3. Verwenden Sie die Verwaltungsanwendung (IBM SPSS Statistics Administration Console, die als Teil
von IBM SPSS Deployment Managerinstalliert wird) und setzen Sie die Sortieroption auf die entspre-
chende Engine eines anderen Anbieters. Weitere Informationen finden Sie im Abschnitt "Benutzer"
im Deployment Manager Benutzerhandbuch (in der Hilfe fiir IBM SPSS Collaboration and Deployment
Servicesenthalten).

Any procedures that require sorting (e.g., SORT) will subsequently use the third-party sorting engine.
Durch Absetzen des Syntaxbefehls SET SORT=INTERNAL wird die Server-Software gezwungen, den in-
ternen Algorithmus zum Sortieren zu verwenden. Ein Endbenutzer kann auch explizit die Sortierung durch
Dritte angeben, indem er den Befehl SET SORT=EXTERNAL absetzt. Dies ist jedoch nicht erforderlich,
weil die Sortierung anderer Anbieter die Standardeinstellung ist.

Aktuelle Sortieroption iiberpriifen

Um zu prifen, welche Sortieroption verwendet wird, kénnen Sie den Syntaxbefehl SET MESSAGES ON
absetzen und einen SORT -Job ausfiihren. Sie kdnnen auch den Syntaxbefehl SHOW SORT verwenden.
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IBM SPSS Statistics-Serveradministration

IBM SPSS Statistics Administration Console bietet eine Benutzerschnittstelle fiir die Uberwachung und
Konfiguration Ihrer IBM SPSS Statistics Server-Installationen. IBM SPSS Statistics Administration Console
wird als Teil von IBM SPSS Deployment Managerinstalliert. Die vollstandige Dokumentation fiir IBM

SPSS Statistics Administration Console ist im Abschnitt Administrationskonsolen von Deployment Manager
Benutzerhandbuch (in der Hilfe fiir IBM SPSS Collaboration and Deployment Servicesenthalten)enthalten.

Xspannungen konfigurieren

Ein IBM SPSS Statistics -Serveradministrator muss Schritte ausfiihren, um die Xtension-Prozeduren (krr,
lenr, lrr und lrr) fiir die Ausfiihrung in statsb und SPSS Statistics Server verfligbar zu machen. Die
Xtension-Prozeduren umfassen Folgendes:

« Kernel Ridge-Regression (KRR)
« Lineare Elastic Net-Regression (LENR)
« Lineare Lasso-Regression (LLR)
« Lineare Ridge-Regression (LRR)

Installieren von Xspannungen auf SPSS Statistics Server

1. Installieren Sie auf dem IBM SPSS Statistics -Client Xspannungen (im Lokalmodus) tiber den Erweite-
rungshub.

2. Stellen Sie sicher, dass die Bibliothek skleaxrn auf dem IBM SPSS Statistics Server installiert ist.

UNIX ®
Fiihren Sie den folgenden Befehl als Benutzer aus, der SPSS Statistics Server installiert hat.

./statisticspython3 -m pip install sklearn

Anmerkung: statisticspython3 befindet sich im Verzeichnis bin der SPSS Statistics -Server-
installation.

Windows °
Fiihren Sie den folgenden Befehl aus.

statisticspython3.bat -m pip install skleazrn

Anmerkung: statisticspython3.bat Befindet sich im Installationsverzeichnis von SPSS Sta-
tistics Server.

3. Kopieren Sie das Verzeichnis xtensions und seinen Inhalt vom SPSS Statistics -Client (%¥APPDA-
TA%\IBM\SPSS Statistics\one\xtensions\ unter Windows, $HOME/Library/Application
Support/IBM/SPSS Statistics/one/xtensions unter macOS) in das Installationsverzeichnis
von SPSS Statistics Server.

SPSS Statistics Server ist jetzt bereit, die Xtension-Prozeduren auszufiihren, die im Verzeichnis xtensi-
ons installiert sind.

Konfigurieren der Befehlszeilenschnittstelle des Produktionsmo-
dus zur Ubergabe von Jobs

Ab IBM SPSS Statistics Version 26 konnen Sie die Befehlszeilenschnittstelle von Production Facility
verwenden, um Jobs an den SPSS Statistics -Server zu Gbergeben. Wenn die Befehlszeilenschnittstelle
des Produktionsmodus in Verbindung mit dem Microsoft Windows Task Scheduler/MacOS Automator fur
die Terminierung von Jobs verwendet wird, konnen Sie IBM SPSS Collaboration and Deployment Services
effektiv ersetzen, um SPSS Statistics-Jobs zu verarbeiten.
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Mit dem SPSS Statistics-Befehl INSERT HIDDEN konnen Jobs ausgefiihrt werden, die eine Ausgabe
generieren. Wenn der Befehl verwendet wird, kdnnen Benutzer nicht auf die SPSS Statistics-Quellsyntax
zugreifen oder sie anzeigen.

Anmerkung: Fir den Befehl INSERT HIDDEN ist ein SPSS Statistics-Server erforderlich. Der Befehl kann
nicht auf einer eigenstandigen SPSS Statistics-Clientmaschine ausgefiihrt werden.

INSERT HIDDEN (Funktion)

Administratoren konnen die Funktion INSERT HIDDEN iber die SPSS Statistics Server-Administrations-
konsole oder durch Bearbeiten der Datei <install_path>/config/statisticsd.conf (INSERT
HIDDEN = Enabled) aktivieren. Das Feld INSERT HIDDEN-Funktion befindet sich auf der Registerkarte
"Konfiguration des SPSS Statistics-Servers" der Verwaltungskonsole des SPSS Statistics-Servers (unter
dem Abschnitt Benutzer ).

1. Wahlen Sie Aktiviert als Wert fir INSERT HIDDEN-Funktion aus. Es wird ein Stern (*) auf der Regis-
terkarte "Konfiguration des SPSS Statistics-Servers" angezeigt.

2. Speichern Sie die Anderung. Klicken Sie entweder auf das Symbol Speichern in der Symbolleiste oder
auf "STRG-S" oder wahlen Sie Datei > Speichern aus.

3. Starten Sie den SPSS Statistics-Server erneut.

4. Nachdem der Server auf Windows-Servern erneut gestartet wurde, wird ein Dialogfeld angezeigt, in
dem der Administrator aufgefordert wird, das Kennwort fiir die INSERT HIDDEN-Funktion einzuge-
ben. Auf Linux-Servern muss der Administrator den SPSS Statistics-Server manuell starten. Wenn der
Server neu startet, wird der Administrator zur Eingabe des Kennworts aufgefordert.

Das Kennwort wird in der Systemregistry gespeichert (wie bei einem SSL-Kennwort) und alle verdeck-
ten Syntaxdateien werden UGber dasselbe Kennwort verschliisselt.

Optional kann der Administrator den Benutzerzugriff auf die INSERT HIDDEN-Dateien liber die Dateisys-
temzugriffssteuerungen verweigern.

Der Damonprozess des SPSS Statistics-Servers benotigt Lesezugriff auf die INSERT HIDDEN-Dateien.
Mithilfe eines OMS-Befehls kann die Syntax eingeschlossen werden, um sicherzustellen, dass die Ausga-
be nicht an den Ausgabeviewer gesendet wird.
OMS /SELECT ALL /DESTINATION VIEWER=NO.
* commands executed here will not output to the viewer.
DESC ALL.

FREQ ALL.
OMSEND.

Die INSERT HIDDEN-Syntax ahnelt der INSERT FILE-Syntax. Beispiel:

INSERT HIDDEN
SOURCE="'source specification'
[SYNTAX = {INTERACTIVEx}]
{BATCH ?
[ERROR = §CONTINUE%%]
{STOP 1
[ENCODING = 'encoding specification']

Der INSERT HIDDEN-Dateiautor stellt die verdeckten Dateipfade fiir die SPSS Statistics-Clientbenutzer
bereit. Wahrend der Laufzeit fiihren die Clientbenutzer die Syntax INSERT HIDDEN SOURCE= "< Da-
teipfad>" aus.

Weitere ausfiihrliche Informationen finden Sie im IBM SPSS Statistics-Befehlssyntaxhandbuch.

Der Clientprozess auf dem SPSS Statistics-Server sendet den SOURCE-Pfad an den Damonprozess des
Servers. Der Damonprozess verschlisselt die Datei und gibt sie dann an den Clientprozess zur Ausfiihrung
zurtick.

Der Clientprozess inaktiviert Protokolle und Journale, fiihrt die entschliisselte Datei aus und aktiviert
dann die Protokolle und Journale erneut. Das Ergebnis ist, dass der SPSS Statistics-Ausgabeviewer keine
Quellsyntaxprotokollierung enthélt (er enthalt Ausgabe). Das Journal enthalt auch keine Quellsyntax.
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Mehrere Instanzen konfigurieren

Sie kdnnen mehrere Instanzen der Server-Software erstellen, die jeweils eine eigene Portnummer haben.
Diese Moglichkeit wird haufig in Verbindung mit der Gruppenberechtigung verwendet, um eine Benutzer-
gruppe einer bestimmten Instanz zuzuordnen. Es kdnnen jedoch mehrere Instanzen unabhangig von der
Gruppenberechtigung verwendet werden. Weitere Informationen zur Gruppenberechtigung finden Sie in

,Gruppenberechtigung” auf Seite 31.

Erstellen einer neuen Instanz
Wenn Sie eine Gruppeninstanz der Server-Software erstellen mdchten, missen Sie ein Script ausfihren.

Unter Windows miissen Sie das folgende Script Gber das Serverinstallationsverzeichnis ausfiihren.

create_group_service <group_name> <port_number>

Unter UNIX und Linux miissen Sie das folgende Script liber das Unterverzeichnis bin des Installations-
verzeichnisses ausfihren.

create_group_configuration -group <group_name> -port <port_number>

< Gruppenname> ist ein eindeutiger Name fiir die Instanz und < Portnummer> ist die verflighare
Portnummer, die von der Instanz verwendet wird.

Nachdem Sie das Script ausgefiihrt haben, befindet sich auf dem System ein Konfigurationsordner,

der speziell fir die Instanz erstellt wurde. Suchen Sie in der Serverinstallationsrichtung nach con-
fig_<groupname> . Der Ordner enthalt mehrere Konfigurationsdateien, z. B. statisticsd.conf und
UserSettings.xml. Wenn Sie die Konfiguration fiir eine bestimmte Instanz aktualisieren mdchten,
stellen Sie sicher, dass die Konfigurationsdatei an der richtigen Position aktualisiert wird.

Starten der Serverinstanz

Unter Windows stellt die Instanz einen separaten Dienst dar, der den Namen IBM SPSS Statistics NN.m
hat. Dabei steht NN fiir die Hauptversionsnummer und m fiir die Nebenversionsnummer. Sie kdnnen
diesen Dienst wie alle anderen Windows-Dienste starten und stoppen.

Unter Linux und UNIX mussen Sie den Gruppennamen angeben, wenn Sie das Startscript ausfiihren:
./start_statistics_server -d -g <group_name>

Dabeiist < Gruppenname> der Name der Instanzgruppe.

Loschen einer Serverinstanz
1. Entfernen Sie unter Windows den Eintrag des Dienstes:

a. Offnen Sie als Administrator eine Eingabeaufforderung.
b. Fihren Sie den folgenden Befehl aus:

sc delete "IBM SPSS Statistics NN.m Server <group_name>"

Dabei steht NN fiir die Hauptversionsnummer, m fiir die Nebenversionsnummer und < Gruppenna-
me> fiir die Instanzgruppe.

2. Léschen Sie das Unterverzeichnis config_<groupname> im Serverinstallationsverzeichnis.

Servicestart steuern

Die Server-Software verfligt iber eine Frameworkkomponente, die die gesamte Kommunikation zwischen
der Clientanwendung und den Modulen steuert. Unter Windows ist die Frameworkkomponente ein Ser-
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vice. Unter UNIX ist die Frameworkkomponente eine Anwendung, die normalerweise als Damon ausge-
fuhrt wird.

Windows
Standardmafig ist der Service flir den automatischen Start konfiguriert, d. h., er wird beim Neustart
des Computers automatisch erneut gestartet. Wenn der Service auf diese Weise gestartet wird, wird
er automatisch ausgefiihrt und der Servercomputer kann abgemeldet werden, ohne dass sich dies
auf den Service auswirkt. Sie kdnnen die Windows-Systemsteuerung fur Dienste verwenden, um die
Dienststartparameter zu andern. Weitere Informationen finden Sie im Thema ,,Systemsteuerung fir
Services” auf Seite 56. Wenn Sie mehrere Instanzen ausfiihren, enthalt die Serviceanzeige einen
Eintrag fur jede Serverinstanz.

Anmerkung: Wenn der Server-Computer die IP-Adresse des lokalen Hosts (127.0.0.1/:: 1) nicht
unterstitzt, missen Sie eine Systemumgebungsvariable mit dem Namen STATS_LH_OVERRIDE er-
stellen und ihren Wert auf YES setzen, bevor Sie den Server starten. Informationen zum Starten und
Stoppen des Servers finden Sie unter ,,Server-Software starten und stoppen” auf Seite 21.

platform="unix " scale="80">CrtCDSresources.sh
Das Startscript start_statistics_serverbefindet sich im Unterverzeichnis /bin des Installationsverzeich-
nisses. Das Script ruft statsenv.sh auf, um die Umgebung fiir die Server-Software zu konfigurieren,
und startet anschliefsend die Anwendung. Sie miissen die Server-Software mit diesem Script starten.
Das Startscript muss im Unterverzeichnis /bin ausgefiihrt werden. Zur Ausflihrung missen Sie als root
angemeldet sein, wenn Sie die UNIX-Standardauthentifizierung oder das Pluggable Authentication
Module (PAM) verwenden. Andernfalls miissen Sie als der Benutzer angemeldet sein, der Eigner des
Server-Software-Damons ist. Weitere Informationen zur Authentifizierung finden Sie im Abschnitt
»Authentifizierung (Authentication)” auf Seite 23. Der Befehl:

./start_statistics_server -d

startet die Server-Software als Damonprozess. Dies ist die empfohlene Methode zur Ausfiihrung der
Server-Software.

Wenn Sie mehrere Instanzen der Server-Software ausfiihren, startet dieser Befehl die Standardin-
stanz. Geben Sie zum Starten einer anderen Instanz die Instanzgruppe mit dem Switch -g an:

./start_statistics_server -d -g <groupname>

Dabei ist < Gruppenname> der Name der Instanzgruppe.

Anmerkung: Wenn der Server-Compouter die IP-Adresse flr den lokalen Host (127.0.0.1/::1) nicht
unterstiitzt, missen Sie die Umgebungsvariable STATS_LH_OVERRIDE vor dem Starten des Servers
auf YES setzen. STATS_LH_OVERRIDE wird iber das Script statsenv. sh festgelegt, das im Un-
terverzeichnis /bin des Installationsverzeichnisses enthalten ist. Informationen zum Starten und
Stoppen des Servers finden Sie unter ,,Server-Software starten und stoppen” auf Seite 21.

Befehlszeilenparameter fiir Startscript

Das Script start_statistics_server akzeptiert die folgenden Befehlszeilenparameter (in beliebiger Reihen-
folge):

« Damon. Fiihren Sie die Server-Software als Damonprozess aus, indem Sie optional -dangeben. Wenn
Sie -dnicht angeben, wird der Server als Vordergrundprozess gestartet. Verwenden Sie zum Starten der
Server-Software als Damon beispielsweise den folgenden Befehl:

./start_statistics_server -d

« Gruppe. Wenn Sie mehrere Instanzen der Server-Software ausfiihren, geben Sie die Gruppe an, die der
Instanz zugeordnet ist:

start_statistics_server -g <groupname>

Hierbei gilt Folgendes:
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< Gruppenname> ist der entsprechende Gruppenname.
« Port. Eine Portnummer kann optional in der Befehlszeile des Startscripts angegeben werden. Verwen-
den Sie beispielsweise den folgenden Befehl, um eine Portnummer anzugeben:

start_statistics_server -p nnnn

Hierbei gilt Folgendes:
nnnn ist die gewlinschte Portnummer.

Geben Sie eine Portnummer nur an, wenn Sie einen Portnummernkonflikt auflésen mussen. Die Stan-
dardeinstellung funktioniert nur, wenn eine andere Anwendung auf dem Computer dieselbe Nummer
verwendet. Diese Befehlszeileneinstellung Giberschreibt den in der Verwaltungsanwendung festgelegten
Wert.

Sonstige Wartung

Entfernen Sie nicht benétigte Dateien. Uberpriifen Sie regelmafig die Position der temporaren Datei
und die Position der Protokolldatei auf nicht benétigte Dateien und entfernen Sie sie. Die Standorte
werden mit der Verwaltungsanwendung definiert.

Aktive Prozesse iiberpriifen. Wenn Sie den Server-Computer nicht regelmafsig neu starten, tberpriifen
Sie regelmafsig die Prozesse, die auf dem Computer ausgefiihrt werden, und beenden Sie alle Prozesse,
die nicht verwendet werden. Die Prozessnamen sind in ,,Server-Software starten und stoppen” auf Seite
21 aufgelistet.

Server-Software starten und stoppen

Die Verwaltungsanwendung startet die Server-Software fir Sie erneut, damit Konfigurationsanderungen
festgeschrieben werden kénnen. Es kann jedoch vorkommen, dass Sie die Server-Software liber das
Betriebssystem starten oder stoppen miissen. Fiihren Sie die folgenden Schritte fiir Ihr Betriebssystem
aus und verwenden Sie dabei den Prozessnamen Ihres Serverprodukts. Unter Windows lautet der Stan-
dardservicename IBM SPSS Statistics NN.m, wobei NN die Hauptversionsnummer und m die Nebenver-
sionsnummer ist. Wenn Sie mehrere Instanzen ausflihren, lautet der Servicename IBM SPSS Statistics
NN.m < Gruppenname>, wobei NN die Hauptversionsnummer, m die Nebenversionsnummer und < Grup-
penname> die Gruppe der Instanz ist. Unter UNIX und Linuxlautet der Damonname statisticsd.

Anmerkung zur Planung: Wenn Sie den Service oder Damon stoppen, wird die Verbindung zu Endbenut-
zern getrennt und die Prozesse werden beendet. Versuchen Sie daher, Konfigurations-und Verwaltungs-
tasks fiir eine Zeit zu planen, in der Sie erwarten, dass wenige Benutzer auf das System zugreifen (z. B.
am friihen Morgen oder am spaten Abend).

Service oder Damon starten

Windows. Starten Sie den Dienst iber die Systemsteuerung fiir Windows-Dienste. Weitere Informationen
finden Sie im Thema ,,Systemsteuerung fir Services” auf Seite 56.

UNIX. Starten Sie den Server mit dem Startscript start_statistics_server, das sich im Unterverzeichnis /bin
des Installationsverzeichnisses befindet. Das Startscript muss im Unterverzeichnis /bin ausgefiihrt wer-
den. Zur Ausfiihrung missen Sie als root angemeldet sein, wenn Sie die UNIX-Standardauthentifizierung
oder das Pluggable Authentication Module (PAM) verwenden. Andernfalls miissen Sie als der Benutzer
angemeldet sein, der Eigner des Server-Software-Damons ist. Weitere Informationen zur Authentifizie-
rung finden Sie im Abschnitt ,,Authentifizierung (Authentication)” auf Seite 23.

Service oder Damon stoppen

Windows. Verwenden Sie die Systemsteuerung fiir Windows-Dienste, um den Dienst zu stoppen. Weitere
Informationen finden Sie im Thema ,,Systemsteuerung fiir Services” auf Seite 56.
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UNIX. Beenden Sie den Serverprozess. (Ein Beispiel finden Sie in ,,ps und kill” auf Seite 60 .) Der Damon
erstellt automatisch eine Datei (statisticsd.pid), die die Prozess-ID fiir den Dadmon enthalt. Sie kdnnen
diese Datei in Verbindung mit dem Befehl kill verwenden, indem Sie im Unterverzeichnis config des
Installationsverzeichnisses oder im config_<group_name> flr eine andere Instanz der Server-Software
Folgendes ausfiihren:

kill -9 ‘cat statisticsd.pid’

Plattformunabhangig. Verwenden Sie die Verwaltungsanwendung (IBM SPSS Statistics Administration
Console, die als Teil von IBM SPSS Deployment Managerinstalliert wird). Weitere Informationen finden Sie
im Abschnitt zur Steuerung von IBM SPSS Statistics Server im Deployment Manager Benutzerhandbuch (in
der Hilfe fir IBM SPSS Collaboration and Deployment Servicesenthalten).

Konfiguration zur Leistungsverbesserung

Informationen zum Andern der Konfiguration der Server-Software zur Verbesserung der Leistung finden
Sie in Kapitel 6, ,,Leistung analysieren und verbessern”, auf Seite 47 .
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Kapitel 5. Unterstiitzende Endbenutzer

Um Endbenutzer zu unterstiitzen, missen Sie sicherstellen, dass sie iber die Informationen verfligen,
die sie fir die Ausfiihrung ihres IBM Corp. -Produkts im Modus fiir verteilte Analysen benétigen. Um die
Server-Software verwenden zu kdnnen, miissen Endbenutzer Folgendes wissen:

« Herstellen einer Verbindung zur Server-Software.
- Vorgehensweise beim Zugriff auf Daten und Dateien.
« Speicherposition fiir Daten und Dateien.

Authentifizierung (Authentication)

Sie haben mehrere Optionen fiir die Authentifizierung von Benutzern. Einige Optionen erfordern, dass der
Server mit Rootberechtigungen ausgefihrt wird.

Tabelle 1. Authentifizierungsoptionen

Methode Betriebssystemverfiig- | Server muss als Sys-
barkeit tem/Root ausgefiihrt
werden?
Standardauthentifizierung auf Betriebssystemebe- | . \windows Ja

ne (Windows-oder UNIX-Konto) v
« platform="unix

scale="80">CrtCDSre-

sources.sh

Pluggable Authentication Module (PAM) . platform="unix " Ja
scale="80">CrtCDSre-
sources.sh

Interne Authentifizierung « Windows Nein

« platform="unix "
scale="80">CrtCDSre-

sources.sh

unix2 « platform="unix " Nein
scale="80">CrtCDSre-
sources.sh

Single Sign-on « Windows Nein

« platform="unix "
scale="80">CrtCDSre-
sources.sh

Authentifizierung auf Betriebssystemebene konfigurieren

Die Authentifizierung auf Betriebssystemebene ist die Standardauthentifizierungsmethode. Verwenden
Sie Ihre Ublichen Systemverwaltungstools zum Erstellen und Verwalten von Standardendbenutzerkonten
auf Betriebssystemebene (Informationen zum Zugriff auf den Windows-Benutzermanager finden Sie un-
ter ,Benutzermanager” auf Seite 56 ).

Wenn Sie eine andere Authentifizierungsmethode versuchen und zur Authentifizierung auf Betriebssys-
temebene zurlickkehren méchten, miissen Sie das Element Benutzerberechtigung in der Datei statis-
ticsd.cont aktualisieren und den Parameter Wert in UNIX oder win32andern.



Konfigurieren von PAM

Die Server-Software unter UNIX kann das Pluggable Authentication Module (PAM) verwenden, um Benut-
zer zu authentifizieren. Sie missen zuerst die Server-Software flr die Verwendung von PAM konfigurieren.
Anschliefsend konfigurieren Sie PAM, indem Sie die Anweisungen Ihres UNIX-Anbieters befolgen. Schritte
fir Linux. Diese kdnnen je nach Version und Anbieter variieren.

Hinweis:Wenn die Server-Software aktiv ist, milissen Sie sie erneut starten, nachdem Sie alle Schritte
ausgefiihrt haben.

Server-Software fiir die Verwendung von PAM konfigurieren

1. Melden Sie sich an der UNIX-Maschine als rootan.

2. Offnen Sie im Unterverzeichnis config im Installationsverzeichnis der Server-Software die Konfigurati-
onsdatei (z. B. statisticsd.conf) in einem Texteditor.

3. Suchen Sie das Element userauth und andern Sie den Parameter value von unix in pam.
4. Speichern Sie die Datei.

PAM unter Linux konfigurieren

1. Wechseln Sie in das PAM-Konfigurationsverzeichnis (z. B. /etc/pam.d).

2. Erstellen Sie mit einem Texteditor eine Datei mit dem Namen statisticsd.

3. Fiigen Sie die PAM-Konfigurationsinformationen hinzu, die verwendet werden sollen. Beispiel:

auth include system-auth

account required pam_nologin.so

account include system-auth

password include system-auth

session optional pam_keyinit.so force revoke
session include system-auth

session required pam_loginuid.so

Hinweis: Diese Zeilen kdnnen je nach Konfiguration variieren. Weitere Informationen finden Sie in der
Dokumentation zu Linux .

4. Speichern Sie die Datei.

Interne Authentifizierung konfigurieren

Die interne Authentifizierung ermdglicht die Ausfiihrung der Server-Software ohne Rootberechtigung. Sie
begrenzt jedoch Clientverbindungen auf denselben Plattenzugriff. Jeder Benutzer, der eine Verbindung
zur Server-Software herstellt, verfligt iber dieselbe Plattenzugriffssicherheit. Daher kann ein Benutzer die
Datei eines anderen Benutzers l6schen. Wenn dies ein Problem darstellt, wird empfohlen, stattdessen die
Authentifizierungsmethode unix2 zu verwenden. Diese Methode schrankt keine Clientverbindungen ein,
da sie die UNIX-Datei passwd fiir die Authentifizierung verwendet. Weitere Informationen finden Sie in
,unix2 -authentifizierung Konfigurieren” auf Seite 25.

Warnung: Verwenden Sie keine interne Authentifizierung, wenn Sie den Damon/Service als
Stammverzeichnis/SYSTEM ausflihren. Dies entspricht der Erteilung von Root-/Systemzugriff auf
Ihren Server an alle Benutzer, die eine Verbindung herstellen.

Interne Authentifizierung unter UNIX konfigurieren

1. Erstellen Sie eine Gruppe flr Benutzer, die eine Verbindung zur Server-Software herstellen. Es wird
empfohlen, die Gruppe statisticszu benennen.

2. Ein Mitglied dieser Gruppe muss die Server-Software installieren. Dieser Benutzer ist der Eigner des
Server-Software-Damons.

3. Ein anderes Mitglied dieser Gruppe (anders als der Damoneigner und normalerweise der Benutzer, der
die Benutzer der Server-Software verwaltet) erstellt eine Datei statisticsusers im Verzeichnis config im
Installationsverzeichnis der Server-Software. Diese Datei sollte Schreib-/Lesezugriff fiir den Benutzer
haben, der sie erstellt hat. Sie sollte Lesezugriff fir die Benutzergruppe haben. Andere Benutzer soll-
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ten nicht darauf zugreifen kdnnen. Wenn Sie diese Datei nicht manuell erstellen, wird sie automatisch
erstellt, wenn Sie das Befehlszeilentool statisticsuser zum ersten Mal ausfiihren (siehe nachsten
Schritt). Das Befehlszeilentool legt die entsprechenden Berechtigungen fest.

4. Verwenden Sie im Verzeichnis config das Befehlszeilentool statisticsusexr, um Benutzer hinzu-
zufligen. Geben Sie als der Benutzer, der die Datei statisticsusers erstellt hat, statisticsuser
<username> ein, um einen regularen Benutzer zu erstellen (z. B. statisticsuser jdoe). Ver-
wenden Sie die Option -a, um einen Benutzer mit Administratorberechtigung zu erstellen (z. B.
statisticsuser -a jdoe). Das Befehlszeilentool statisticsuser fordert Sie zur Eingabe eines
Kennworts auf. Ein Endbenutzer gibt den Benutzernamen und das Kennwort ein, um eine Verbindung
zur Server-Software herzustellen. Stellen Sie sicher, dass der Benutzername und die Kennworter
entsprechend verteilt werden. Verwenden Sie zum Léschen eines Benutzers die Option -d (z. B.
statisticsuser -d jdoe).

5. Offnen Sie die als Eigner des Server-Software-Damons angemeldete Konfigurationsdatei (z. B. statis-
ticsd.conf) in einem Texteditor.

6. Suchen Sie das Element userauth und andern Sie den Parameter value von unix in internal.
7. Starten Sie den Server, der als Eigner des Server-Software-Damons angemeldet ist.

Interne Authentifizierung unter Windows konfigurieren

1. Bearbeiten Sie den Eintrag IBM SPSS Statistics Server so, dass er als bestimmter Benutzer ausgefiihrt
wird:

a. Offnen Sie die Windows-Diensteanzeige und doppelklicken Sie auf den Eintrag fiir IBM SPSS Statis-
tics NN.m, wobei NN die Hauptversionsnummer und m die Nebenversionsnummer ist.

b. Klicken Sie auf die Registerkarte Anmelden.
c. Wahlen Sie unter Anmelden alsdie Option Dieses Kontoaus.

d. Geben Sie die Domane \Benutzername und das Kennwort des Benutzers ein, der Eigner des Server-
prozesses ist. Dieser Benutzer benétigt die Berechtigung Anmelden als Dienst .

2. Derselbe Benutzer muss eine Datei statisticsusers im Verzeichnis config im Installationsver-
zeichnis der Server-Software erstellen. Diese Datei sollte Schreib-/Lesezugriff flir den Benutzer haben,
der sie erstellt hat. Keine anderen Benutzer sollten Schreibzugriff haben. Wenn Sie diese Datei nicht
manuell erstellen, wird sie automatisch erstellt, wenn Sie das Befehlszeilentool statisticsuser
zum ersten Mal ausfiihren (siehe nachsten Schritt).

3. Verwenden Sie im Verzeichnis config das Befehlszeilentool statisticsuser, um Benutzer hinzu-
zufligen. Geben Sie als Benutzer, der die Datei statisticsusexrs erstellt hat, statisticsuser
< Benutzername> ein, um einen regularen Benutzer zu erstellen (z. B. statisticsuser jdoe).
Verwenden Sie die Option -a, um einen Benutzer mit Administratorberechtigung zu erstellen (z. B.
statisticsuser -a jdoe). Das Befehlszeilentool statisticsusexr fordert Sie zur Eingabe eines
Kennworts auf. Ein Endbenutzer gibt den Benutzernamen und das Kennwort ein, um eine Verbindung
zur Server-Software herzustellen. Stellen Sie sicher, dass der Benutzername und die Kennworter
entsprechend verteilt werden. Verwenden Sie zum Loschen eines Benutzers die Option -d (z. B.
statisticsuser -d jdoe).

4. Wenn Sie als Eigner des Server-Software-Damons angemeldet sind, 6ffnen Sie die Konfigurationsdatei
(z.B.statisticsd.conf) in einem Texteditor.

5. Suchen Sie das Element userauth und andern Sie den Parameter value von win32 in internal.
6. Rufen Sie die Windows-Anzeige fiir Dienste auf und starten Sie den Dienst.

unix2 -authentifizierung Konfigurieren

Die unix2 -Authentifizierung ermdoglicht die Ausfihrung der Server-Software ohne Rootberechtigung und
die Authentifizierung anhand der UNIX-Datei passwd mit Standardbenutzerkonten. Eine ausfiihrbare Da-
tei (suauth), die mit der Server-Software installiert wird, fihrt die Authentifizierung durch. Damit sie
ordnungsgemafs funktioniert, miissen Sie die erforderlichen Berechtigungen festlegen.

Fihren Sie die folgenden Schritte aus, um die unix2 -Authentifizierung zu konfigurieren:
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1. Andern Sie mithilfe von setuid und setguid oder der rollenbasierten Zugriffssteuerung (RBAC) die
Berechtigungen der ausfuhrbaren Datei suauth so, dass der Benutzer, der den Server-Software-Damon
ausfihrt, Gber die erforderlichen Rootberechtigungen verfligt. Dieser Benutzer muss in der Lage sein,
den Benutzer anhand der Datei passwd zu authentifizieren und die Benutzer-ID und Gruppen-ID des
generierten Serverprozesses fir jeden Endbenutzer zu andern. Es folgen Details zum Festlegen von
Berechtigungen. Beachten Sie, dass Sie entweder setuid/setguid oder RBAC verwenden. Verwenden
Sie nicht beide Methoden.

2. Offnen Sie die Konfigurationsdatei (z. B. statisticsd.conf) in einem Texteditor.
3. Suchen Sie das Element userauth und andern Sie den Parameter value von unix in unix2.
4. Starten Sie den Server, der als Eigner des Server-Software-Damons angemeldet ist.

Berechtigungen mit setuid und setguid festlegen

1. Erstellen Sie eine Gruppe flr den Benutzer, der die Server-Software ausfiihren soll. Es wird empfohlen,
die Gruppe statisticszu benennen. Es wird aufserdem empfohlen, die Gruppenzugehdrigkeit auf den
Benutzer zu beschranken, der den Server-Software-Damon ausfiihrt.

2. Ein Mitglied dieser Gruppe muss die Server-Software installieren. Dieser Benutzer ist der Eigner des
Server-Software-Damons.

3. Starten Sie eine Terminalsitzung als root.
4. Wechseln Sie in das Verzeichnis bin im Installationsverzeichnis der Server-Software.
5. Andern Sie den Eigner der Datei suauth in root.

chown root suauth

6. Fligen Sie die setuid-und setgid-Bits zu suauthhinzu. Diese Bits ermdglichen es dem Benutzer in der
Installationsgruppe, die Datei auszufiihren und voriibergehend als rootauszufiihren. Rootberechtigun-
gen sind aus den zuvor in diesem Abschnitt genannten Griinden erforderlich.

chmod 6550 suauth

7. Beenden Sie root und melden Sie sich als Eigner des Server-Software-Damons an.

Festlegen von Berechtigungen mit rollenbasierter Zugriffssteuerung

Sie sollten auch in der Lage sein, die rollenbasierte Zugriffssteuerung (RBAC) zu verwenden, um die
erforderlichen Berechtigungen festzulegen. Informationen finden Sie in der RBAC-Dokumentation Ihres
Anbieters. Sie missen Folgendes ausfiihren:

1. Erstellen Sie eine Autorisierung fiir die ausfihrbare Datei suauth .

2. Erstellen Sie eine Rolle fiir diese Berechtigung.

3. Ordnen Sie der Rolle den Eigner des Server-Software-Damons zu.

4. Konfigurieren Sie die Berechtigung, um die folgenden Berechtigungen zuzulassen:
« Lesen Sie die Datei passwd .
« Benutzer-ID &ndern.
« Gruppen-ID andern.

Single Sign-on (SSO) konfigurieren

Sie kdnnen Single Sign-on verwenden, um eine Verbindung zu einem Server herzustellen, der auf einer
beliebigen unterstltzten Plattform ausgefiihrt wird. Sie missen zuerst Ihren IBM SPSS Statistics -Server,
den IBM SPSS Statistics -Client und die IBM SPSS Collaboration and Deployment Services -Maschinen
konfigurieren. Die interne Authentifizierung erméglicht die Ausfiihrung der Server-Software ohne Rootbe-
rechtigung.

Wenn Sie Single Sign-On verwenden, um die Verbindung sowohl zu IBM SPSS Statistics Server als auch zu
IBM SPSS Collaboration and Deployment Services herzustellen, miissen Sie zuerst die Verbindung zu IBM
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SPSS Collaboration and Deployment Services herstellen, bevor Sie die Verbindung zu IBM SPSS Statistics
Server herstellen.

Zur Interaktion mit den meisten modernen, sicheren Active Directory-Installationen miissen Sie das
Softwarepaket fiir starke Verschliisselung fiir Java installieren, da die erforderlichen Verschlisselungsal-
gorithmen nicht standardmafsig unterstiitzt werden. Sie miissen das Softwarepaket fiir den Client und
den Server installieren. Eine Fehlernachricht wie I11legal key size (Unzuldssige Schliisselgrofse) wird
auf dem Client angezeigt, wenn eine Serververbindung aufgrund eines nicht installierten Softwarepakets
fehlschlagt. Siehe ,,Installieren der Verschliisselung mit unbegrenzter Starke” auf Seite 40.

Anmerkung: Bevor Sie SPSS Statistics Server-, SPSS Statistics -Client-und IBM SPSS Collaboration and
Deployment Services -Maschinen fiir Single Sign-on konfigurieren, miissen Sie sicherstellen, dass die
Maschinen Zugriff auf den Domanencontroller-Server haben.

Informationen zur Konfiguration von IBM SPSS Collaboration and Deployment Services fir Single Sign-on
finden Sie unter IBM SPSS Collaboration and Deployment Services -SSO-Services-Ubersicht.

Server fiir Single Sign-on konfigurieren

Server unter Windows konfigurieren

1. Stellen Sie sicher, dass die Windows-Servermaschine Mitglied der AD-Domane ( Active Directory ) ist.
2. Suchen Sie im Installationsverzeichnis von IBM SPSS Statistics Server nach dem Ordner config.
3. Erstellen Sie im Ordner config einen Unterordner namens sso.

4. Erstellen Sie im Ordner sso die Datei krb5.conf. Anweisungen zum Erstellen der Datei krb5.conf
finden Sie unter http://web.mit.edu/kerberos/krb5-current/doc/admin/conf_files/krb5_conf.html.
Nachfolgend sehen Sie ein Beispiel fir eine Datei krb5.conf:

[libdefaults]
default_realm = STATISTICSSSO.COM
dns_lookup_kdc = true
dns_lookup_realm = true

[realms]
STATISTICSSS0.COM = §
kdc = statisticssso.com:88
admin_server = statisticssso.com:749
default_domain = STATISTICSSSO.COM
3

[domain_realm]
.statisticssso.com = STATISTICSSSO.COM

Server unter UNIX konfigurieren

Zum Konfigurieren von Single Sign-on fiir UNIX-Servermaschinen kénnen Sie die UNIX-Maschine zur
Windows AD-Domane hinzufligen und anschliefsend die Anweisungen zum Konfigurieren von Single Sign-
on unter Windows befolgen. Alternativ kénnen Sie die folgenden Schritte ausfiihren:

1. Erstellen Sie einen Domanenbenutzeraccount fiir die UNIX-Maschine.

2. Andern Sie den Hostnamen. Wenn Sie RedHat Linuxverwenden, &ffnen Sie die Datei /etc/syscon-
fig/network und andern Sie HOSTNAME in das Format <name> . <realm>. Dies ermoglicht es AD, die
Serverberechtigungsnachweise zu finden.

3. Fiihren Sie einen der folgenden Schritte aus, um den DNS-Server fiir die Suche nach der UNIX-Maschi-
ne zu aktivieren:

« Offnen Sie die Datei %windows%/system32/drivers/etc/hosts und fiigen Sie die IP-Adres-
se/Hostzuordnung hinzu. Beispiel:

192.168.1.102 test.statisticssso.com test

Oder
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« Flgen Sie einen neuen Reverse-Lookup-Zoneneintrag hinzu. Dadurch wird eine IP/Host-Zuordnung
auf dem DNS-Server hinzugefugt.

Wenn der DNS-Eintrag fiir die UNIX-Maschine nicht korrekt ist, kénnen Sie den Reverse-Lookup-Ein-
trag manuell auf dem DNS-Server hinzufiigen.

Client fiir Single Sign-on konfigurieren

Diese Schritte gelten fir alle Clients mit Ausnahme der Schritte, auf die speziell fir Windows hingewiesen
wird.

1. Stellen Sie sicher, dass die lokale Windows-Maschine, auf der IBM SPSS Statistics ausgeflihrt wird, ein
Mitglied der AD-Domane ( Active Directory ) ist.

2. Fligen Sie den Domanenbenutzer als Administrator auf der lokalen Maschine hinzu.
3. Aktivieren Sie Windows fiir den Zugriff auf den TGT-Sitzungsschliissel:
a. Klicken Sie im Meni Start auf Ausfiihren.
b. Geben Sie regedit ein und klicken Sie auf OK, um den Registry-Editor zu 6ffnen.
c. Navigieren Sie zur folgenden Registry-Position:

My Computer\HKEY_LOCAL_MACHINE\System\CurrentControlSet\Control\Lsa\Kerbe-
ros\Parameters

d. Klicken Sie mit der rechten Maustaste auf den Ordner und wahlen Sie Neu > DWORDaus. Der Name
des neuen Wertes sollte allowtgtsessionkey lauten.

e. Setzen Sie den Wert flir allowtgtsessionkey auf den Hexadezimalwert 1, also 0x0000001.
f. Schliefsen Sie den Registrierungseditor.

g. Fiihren Sie kinit.exeaus, das sich in <IBM SPSS Statistics installation locati-
on>\jre\binbefindet.

4. Erstellen Sie im Ordner config des IBM SPSS Statistics-Installationsverzeichnisses den Ordner sso.
5. Kopieren Sie die Datei krb5.conf vom Server in den Ordner sso .
6. Starten Sie die Clientmaschine und die Servermaschine neu.

Service Principle Name (SPN) registrieren

Jede Serverinstanz muss zur eigenen Identifizierung einen eindeutigen Namen des Service-Principals
(SPN - Service Principal Name) registrieren und der Client muss denselben SPN angeben, wenn er eine
Verbindung zum Server herstellt.

Ein SPN fiir eine Instanz der Server-Software hat folgendes Format:
statisticsserver/<host>:<port>

Beispiel:
statisticsserver/jdoemachine.ibm.com:3023

Beachten Sie, dass der Hostname mit seiner DNS-Domane qualifiziert werden muss (in diesem Bei-
spielibm.com) und die Domane dem Kerberos -Realm zugeordnet werden muss.

Die Kombination aus Hostname und Portnummer stellt die Eindeutigkeit des SPN sicher (da jede Instanz
auf einem Host auf einem anderen Port empfangsbereit sein muss). Da sowohl Client als auch Server
bereits Hostnamen und Portnummer aufweisen, sind sie in der Lage, den jeweiligen SPN fir die Instanz zu
bilden. Als zusatzlicher Konfigurationsschritt muss der SPN in der Kerberos-Datenbank registriert werden.

Registrieren des SPN unter Windows

Wenn Sie Active Directory als Kerberos-Implementierung nutzen, verwenden Sie den Befehl setspn, um
den SPN zu registrieren. Zum Ausfiihren des Befehls miissen die folgenden Bedingungen erfillt sein:
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- Sie missen an einem Domanencontroller angemeldet sein
- Sie mussen die Eingabeaufforderung mit erweiterten Berechtigungen (als Administrator) ausfiihren

« Sie missen ein Mitglied der Gruppe der Domanenadministratoren sein (oder (iber die entsprechende,
Ihnen von einem Domanenadministrator delegierte Berechtigung verfligen)

Weitere Informationen finden Sie in den folgenden Artikeln:

« Referenz flir Setspn-Befehlszeile
« Delegating Authority to Modify SPNs

Fir die Standardinstanz, die am Standardport (z. B. 3023 fiir Version 23) empfangsbereit ist und unter
dem Konto des lokalen Systems ausgefiihrt wird, missen Sie den SPN fiir den Namen des Servercompu-
ters registrieren. Beispiel:

setspn -s statisticsserver/jdoemachine.spss.com:3023 jdoemachine

For each subsequent server instance, listening on a custom port (for example, 3099) and running under
an arbitrary user account (for example, johndoe) with the option userauth set to internal (thatis,
using internal authentication), you must register the SPN against the service user account name:

setspn -s statisticsserver/jdoemachine.spss.com:3099 jdoe

Beachten Sie, dass in diesem Fall (wenn als Dienstkonto nicht "Lokales System" verwendet wird), es nicht
ausreicht, den SPN zu registrieren, damit ein Client eine Verbindung herstellen kann. Weitere Konfigurati-
onsschritte werden im nachsten Abschnitt beschrieben.

So zeigen Sie die fiir das Konto jdoe registrierten SPNs an:

setspn -1 jdoe

Registrieren des SPN unter UNIX

Wenn Sie Active Directory als Kerberos -Implementierung verwenden, verwenden Sie den Befehl setspn
wie im vorherigen Abschnitt zu Windows beschrieben. Dies setzt voraus, dass Sie den Computer oder
den Benutzeraccount bereits im Verzeichnis erstellt haben. Sie kbnnen auch bei Bedarf mit ktpassexpe-
rimentieren (siehe Ktpass-Befehlszeilenreferenz).

Wenn Sie eine andere Kerberos -Implementierung verwenden, verwenden Sie Ihr bevorzugtes Kerberos
-Verwaltungstool, um den Service-Principal zur Kerberos -Datenbank hinzuzufiigen. Um den SPN in einen
Kerberos-Principal umzuwandeln, miissen Sie den Namen des Kerberos-Realms anhangen. Beispiel:

statisticsserver/jdoemachine.ibm.com:3023@ibm.com

Fligen Sie diesen Principal und das Kennwort dem Chiffrierschliissel des Servers hinzu. Der Chiffrier-
schliissel muss fiir jede auf dem Host ausgefiihrte Instanz einen Eintrag enthalten.

SSO bei Ausfiihrung als Nicht-Root/System konfigurieren

Wenn der Server-Service/Damon als beliebiger Benutzer ausgefiihrt wird (nicht Root unter UNIX und nicht
System unter Windows), miissen Sie den Service-/Damonaccount registrieren. Sie bendtigen den SPN,
den Sie zuvor erstellt haben.

1. Erstellen Sie das Verzeichnis <STATISTICSSERVER>\config\sso.

2. Kopieren Sie die Datei krb5.conf aus dem Client-SSO-Verzeichnis in das in Schritt 1 erstellte Server-
SSO-Verzeichnis.

3. Erstellen Sie mithilfe des folgenden Befehls die Datei krb5. keytab im SSO-Verzeichnis des Servers:

<STATISTICSSERVER>\jre\bin\ktab -a <spn>@<realm> -k krb5.keytab
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Beispiel:

"..\jre\bin\ktab.exe" -a statisticsserver/jdoemachil
ne.ibm.com:3023@ibm.com
-k krb5.keytab

Daraufhin werden Sie zur Angabe eines Kennworts aufgefordert. Als Kennwort miissen Sie das Kennwort
des Dienstkontos eingeben. Beim Dienstkonto jdoe zum Beispiel, mlissen Sie das Kennwort flir den
Benutzer jdoe eingeben.

Das Dienstkonto selbst wird im Chiffrierschlissel nicht genannt, allerdings haben Sie zuvor den SPN
mithilfe von setspn fir dieses Konto registriert. Dies bedeutet, der Dienstprincipal und das Dienstkonto
haben ein und dasselbe Kennwort.

Fiir jede neue Serverinstanz, die Sie erstellen, miissen Sie den SPN fir diese Instanz (mit setspn) regist-
rieren und eine Chiffrierschliisseldatei erstellen. Die Chiffrierschliisseldatei muss in das Unterverzeichnis
config_<group_name>/sso im Serverinstallationsverzeichnis kopiert werden. Die Standardinstanz be-
notigt keine Chiffrierschliisseldatei.

So priifen Sie, ob im Chiffrierschliissel eine Instanz angegeben ist:
ktab.exe -1 -e -k krb5.keytab

Moglicherweise werden fiir jeden Principal mehrere Eintrage mit verschiedenen Verschlisselungstypen
angezeigt, dies ist jedoch normal.

Gruppenzugehorigkeit konfigurieren

Wenn Sie Gruppenberechtigung verwenden, kénnen Sie IBM SPSS Collaboration and Deployment Ser-
vices so konfigurieren, dass ein LDAP-Provider abgefragt wird, um die Gruppe zu ermitteln, zu der ein au-
thentifizierter Benutzer gehoért. Weitere Informationen zur Gruppenberechtigung finden Sie im Abschnitt
,Gruppenberechtigung” auf Seite 31.

Damit die Gruppensuche ordnungsgemafs funktioniert, missen Sie zunachst Ihr Repository konfigurieren,
um einen LDAP-oder Active Directory -Provider hinzuzufiigen, und anschliefcend SSO mit diesem Provider
aktivieren.

1. Starten Sie den IBM SPSS Deployment Manager-Client und wéhlen Sie Datei > Neu > Verbindung zu
verwaltetem Server ... aus, um eine Verbindung zu einem verwalteten Server fiir Ihr Repository zu
erstellen (falls noch keine vorhanden ist).

2. Melden Sie sich bei der Verbindung zum verwalteten Server an und erweitern Sie den Ordner Konfigu-
ration.

3. Klicken Sie mit der rechten Maustaste auf Sicherheitsprovider, wéahlen Sie Neu > Sicherheitsprovi-
derdefinition ... aus und geben Sie die entsprechenden Werte ein. Klicken Sie im Dialogfeld auf Hilfe,
um weitere Informationen zu erhalten.

4. Erweitern Sie den Ordner Single Sign-on-Provider, klicken Sie mit der rechten Maustaste auf Kerbe-
ros-SSO-Provider und wahlen Sie Offnen aus.

5. Klicken Sie auf Aktivieren, wahlen Sie Ihren Sicherheitsprovider aus und klicken Sie dann auf Spei-
chern. Sie miissen hier keine weiteren Angaben machen, es sei denn, Sie méchten den SSO nutzen
(die Aktivierung des Providers allein reicht aus, um Gruppensuchen zu ermdglichen).

Wichtig: Damit die Gruppensuche ordnungsgemafs funktioniert, miissen Sie hier den gleichen Kerberos-
Provider konfigurieren, der auch fir IBM SPSS Statistics Server konfiguriert wurde. Insbesondere ist zu
beachten, dass die Provider innerhalb desselben Kerberos-Realms eingesetzt werden miissen. Wenn sich
ein Benutzer tiber SSO am Server anmeldet und ihn als jdoe@ibm. com identifiziert (wobei ibm.com

der Realm ist), erwartet der Sicherheitsprovider in IBM SPSS Collaboration and Deployment Services ,
dass er diesen Benutzerprinzipalnamen erkennt und die entsprechende Gruppenzugehorigkeit aus dem
LDAP-Verzeichnis zurlickgibt.
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SSO fiir Datenquellen konfigurieren

In IBM SPSS Statistics haben Sie die Moglichkeit, tiber Single Sign-on eine Verbindung zu Datenbanken
herzustellen. Wenn Sie eine Datenbankverbindung lber Single Sign-on erstellen wollen, missen Sie zu-
erst mithilfe Ihrer ODBC-Verwaltungssoftware eine Datenquelle und ein Single-Sign-on-Token ordnungs-
gemafs konfigurieren. Wenn dann in IBM SPSS Statistics eine Verbindung zu einer Datenbank hergestellt
wird, verwendet IBM SPSS Statistics dieses Single-Sign-on-Token und der Benutzer wird nicht aufgefor-
dert, sich an der Datenquelle anzumelden.

Wurde die Datenquelle jedoch nicht ordnungsgemafs fiir Single Sign-on konfiguriert, fordert IBM SPSS
Statistics den Benutzer auf, sich an der Datenquelle anzumelden. Nach Angabe der gliltigen Berechti-
gungsnachweise kann der Benutzer weiter auf die Datenquelle zugreifen.

Detaillierte Informationen zur Konfiguration von ODBC-Datenquellen auf Ihrem System bei aktiviertem
Single Sign-on finden Sie in der Dokumentation Ihres Datenbankanbieters. Nachfolgend sind beispielhaft
allgemeine Schritte aufgefiihrt, die moglicherweise durchzufiihren sind:

1. Konfigurieren Sie Ihre Datenbank so, dass sie Kerberos-Single Sign-on unterstitzt.

2. Erstellen Sie auf der Servermaschine eine ODBC und testen Sie sie. Fiir die DSN-Verbindung sollte
keine Benutzer-ID und kein Kennwort bendétigt werden.

3. Stellen Sie (iber Single Sign-on eine Verbindung zum Server her und beginnen Sie mit der Verwendung
der in Schritt 2 erstellten ODBC -Datenquelle.

Berechtigungen

Wenn Sie keine interne Authentifizierung oder Gruppenberechtigung mit Single Sign-on verwenden,
startet die Server-Software einen Prozess fiir den Endbenutzer und (ibergibt die Benutzer-ID und das
Kennwort an das Betriebssystem. Der gestartete Prozess verfiigt (iber die Dateizugriffsberechtigungen
des Endbenutzeraccounts. Ein Benutzer, der eine Verbindung zur Server-Software herstellt, muss sich mit
einem Konto anmelden, das Uber die folgenden Berechtigungen verfligt:

« Lese- und Ausflihrungsberechtigungen fiir das Installationsverzeichnis des Servers und dessen Unter-
verzeichnisse

- Lese-, Ausfiihrungs-und Schreibberechtigungen fir die Verzeichnisposition fiir temporare Dateien

Fir die interne Authentifizierung und die einmalige Anmeldung verfligt der verbindende Clientbenutzer
Uber die Berechtigungen, die dem Benutzer zugeordnet sind, der den Service/Damon gestartet hat.

Sie kdnnen die Verwaltungsanwendung (IBM SPSS Statistics Administration Console, die als Teil von

IBM SPSS Deployment Managerinstalliert wird) verwenden, um die Standardposition der temporaren
Dateien zu andern. Weitere Informationen finden Sie im Abschnitt zu Dateipositionen im Deployment
Manager Benutzerhandbuch (in der Hilfe fiir IBM SPSS Collaboration and Deployment Servicesenthalten).
Sie kdnnen auch die Position einzelner Benutzer oder Gruppen andern. Weitere Informationen finden Sie
im Abschnitt IBM SPSS Statistics Server im Deployment Manager Benutzerhandbuch.

Berechtigungen auf Administratorebene

Standardmafig ist die Administratorgruppe fiir die Server-Software die Administratorgruppe fiir die Ma-
schine, auf der die Server-Software ausgefiihrt wird. Sie kdnnen die Administratorgruppe fiir die Server-
Software andern, indem Sie sie im Textfeld 'Admin Group' (Verwaltungsgruppe) in der Verwaltungsanwen-
dung (IBM SPSS Statistics Administration Console, die als Teil von IBM SPSS Deployment Managerinstal-
liert wird) angeben. Weitere Informationen finden Sie im Abschnitt "Benutzer" im Deployment Manager
Benutzerhandbuch (in der Hilfe fiir IBM SPSS Collaboration and Deployment Servicesenthalten). Wenn Sie
die interne Authentifizierung unter UNIX verwenden, kdnnen Sie Administratoren direkt erstellen. Weitere
Informationen finden Sie im Thema ,,Interne Authentifizierung konfigurieren” auf Seite 24.

Gruppenberechtigung

Sie kdnnen die Server-Software fur die Unterstiitzung von Gruppenberechtigungen konfigurieren. Fiir jede
berechtigte Benutzergruppe wird eine separate Instanz des Service/Damons ausgefiihrt.
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Konfigurieren von Gruppenberechtigung

1. Erstellen Sie flr jede Gruppe eine Serverinstanz. Weitere Informationen zum Erstellen von Serverins-
tanzen finden Sie in ,,Mehrere Instanzen konfigurieren” auf Seite 19.

2. Erstellen Sie die Gruppen in IBM SPSS Collaboration and Deployment Services und weisen Sie den
Gruppen Benutzer zu.

3. Offnen Sie die Verwaltungsanwendung und aktualisieren Sie den Wert von Gruppenautorisierungs-
service-URL mit der URL flir IBM SPSS Collaboration and Deployment Services. Stellen Sie sicher, dass
Sie die Portnummer einschliefsen (z. B. http://myserver.mydomain.com:9080).

Steuern des DSN-Zugriffs nach Gruppe

Bei der Mehrfaktorauthentifizierung (MFA - Multi-Factor Authentication) muss das Set an ODBC-Daten-
guellennamen (DSN - Data Source Name), auf das Benutzer je nach ihrer Gruppenzugehorigkeit Zugriff
haben, eingeschrankt werden kénnen.

1. Offnen Sie die Verwaltungsanwendung und setzen Sie Datenbankzugriff beschrianken auf Ja.

2. Geben Sie in das Feld Zulassige Datenbankquellen eine durch Semikolons (;) begrenzte Liste mit
Namen der Datenquellen ein, die zum Zugriff berechtigt sind (z. B. Betrug - Analyse;Betrug -
Betrieb).

Wenn diese Einschrankung angewendet wird, fihrt dies zu folgenden Ergebnissen:

- Wenn ein Benutzer im Datenbankassistenten nach Datenquellen sucht, werden ihm nicht alle auf dem
Serversystem definierten Datenquellennamen angezeigt, sondern nur das von der Verwaltungsanwen-
dung definierte Subset der Datenquellennamen. Beachten Sie, dass der Pfad moglicherweise Daten-
quellennamen enthalt, die nicht auf dem Server definiert sind. Diese werden ignoriert und dem Benutzer
werden diese Namen nicht angezeigt.

« Wenn ein Benutzer die GET DATA /TYPE=0DBC -Syntax &ndert, die einen DSN angibt, der nicht von der
Verwaltungsanwendung angegeben wird, wird die Syntax nicht ausgefiihrt und dem Benutzer wird ein
Fehler ahnlich dem folgenden angezeigt: Zugriff verweigert auf Datenquelle: < X>.

Profile

Mit der Server-Software kénnen Sie Profile einzelner Benutzer und Benutzergruppen erstellen. Mit diesen
Benutzerprofilen und Gruppen kdnnen Sie Einstellungen flr bestimmte Benutzer definieren.

Client-und Serverversionen

Ab Version 20.0.1 muss die Client-Software nicht dasselbe Release-Level aufweisen wie die Server-Soft-
ware, zu der sie eine Verbindung herstellt. Der Client der Version 20.0.1 kann beispielsweise eine Ver-
bindung zur 21 Server-Software und der Client der Version 21 eine Verbindung zu einem Server der
Version 20.0.1 herstellen. Beachten Sie, dass Sie auch mehrere Versionen der Server-Software auf einem
Server-Computer ausflihren kénnen.

Das Mischen von Release-Levels ist nur zur Vereinfachung von Upgrades zulassig. Release-Level kdnnen
wahrend des Upgradezeitraums gestaffelt werden und Clients missen nicht gleichzeitig aktualisiert wer-
den. Es wird jedoch nicht empfohlen, diese Konfiguration iber langere Zeit beizubehalten. Wenn der
Server neuer ist als der Client, erstellt er moglicherweise Ausgaben, die nicht vom Client gelesen werden
konnen. Wenn der Client neuer ist als der Server, wird die vom Client Gibermittelte Syntax moglicherweise
nicht vom Server erkannt. Daher sollten Sie ein Upgrade flr die Client-oder Server-Software so schnell
wie mdglich durchfiihren, je nachdem, welche Version dem anderen entspricht.

Wenn Sie Verbindungsinformationen an Endbenutzer verteilen, denken Sie daran, welche Version der
Client-Software ausgefiihrt wird, und stellen Sie sicher, dass sie liber die Verbindungsinformationen fiir
eine Ubereinstimmende Serverversion verfligen.
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Benutzer tiber eine Firewall verbinden

Wenn Sie eine Firewall verwenden, um Ihr Netz vor Eindringlingen zu schiitzen, kénnen Sie Ihre Firewall
und die Server-Software so konfigurieren, dass Endbenutzer aufserhalb der Firewall den Client mit der
Server-Software verbinden konnen. Ihre Firewall kann NAT (Network Address Translation) verwenden,
dies ist jedoch nicht erforderlich.

Das typische Szenario fiir die Verbindung von Endbenutzern Gber eine Firewall, die NAT verwendet, sieht
wie folgt aus:

1. Der Endbenutzer verbindet die Clientanwendung mit der Server-Software unter Verwendung der mas-
kierten IP (der IP-Adresse, die NAT nach aufden darstellt) und der Portnummer des Servers. Der
Endbenutzer stellt beispielsweise eine Verbindung mit IP 10.10.10.2 und der Porthummer 3016
her.

2. Die Firewall lasst die Verbindung zu, da sie so konfiguriert wurde, dass Verbindungen von der maskier-
ten IP-Adresse akzeptiert werden.

3. Die Firewall leitet die maskierte IP an die reale interne IP des Servers um. Die Verbindung wird
zugelassen, da der Port (z. B. 3016) in der Firewall aktiviert ist.

4. Der Server generiert einen Prozess fiir die Clientverbindung des Endbenutzers und ordnet ihm eine
Portnummer aus der Liste in der Systemumgebungsvariablen STATISTICS_CLIENT_PORTSzu. Der
Prozess kommuniziert beispielsweise liber Port 3287.

5. Die Firewall ermdéglicht die Kommunikation Gber diesen Port (z. B. 3287), weil sie in der Firewall
aktiviert ist.

Verbindungen iiber eine Firewall konfigurieren

Einflihrung

Der IBM SPSS Statistics -Server verwendet dieselbe Portnummer fiir Clientverbindungen. Dies bedeutet,
dass nur zwei Ports Uber die Firewall offen sein missen: der SPSS Statistics -Damon oder der Empfang-
sport (standardmafsig 3028, kann aber bei Bedarf geandert werden) und der Antwortport, iber den SPSS
Statistics -Clients mit ihren untergeordneten SPSS Statistics Server-Prozessen kommunizieren.

Anmerkung: Die Wiederverwendung von Ports ist an die Funktion zur Wiederherstellung der Clientverbin-
dung gebunden. Standardmafsig ist client-reconnect fiir 100 Sekunden aktiviert. Wenn Clientwiederver-
bindung aktiviert ist, hat SPSS Statistics Server ein 1:1-Verhaltnis von verbundenen Clients zu offenen
Antwortports. Um die Wiederverwendung von Ports zu ermdéglichen, miissen Sie zuerst die Option cli-
ent-reconnect inaktivieren. Bearbeiten Sie dazu die Einstellung xreconnect-timeout in <Statistics
Install Path>/config/statisticsd.conf. Beispiel:

<reconnect-timeout desc="The timeout in minutes that the server uses to drop disconnected
clients (default: 100)." value="0"/>

In einer Umgebung mit vielen moglichen Client/Server-Verbindungen kdnnen Sie mehrere Clientant-
wortports konfigurieren. Wenn ein SPSS Statistics -Client gerade eine Verbindung zum SPSS Statistics
-Server herstellt, ist der Client-Port im Wesentlichen gesperrt und kann nur von einem Client verwendet
werden, bis der Verbindungsprozess abgeschlossen ist. Die Verbindungsdauer liegt im Bereich von 1
bis 3 Sekunden (diese Zeit kann je nach Systembelastung variieren). Wenn ein zweiter oder dritter
SPSS Statistics -Client versucht, wahrend dieser Zeit eine Verbindung herzustellen, werden die Clients
blockiert, bis der Client-Port verfiighar ist. Das Offnen mehrerer Client-Ports verringert die Wartezeit
beim Herstellen einer Verbindung in einer Umgebung, in der viele Benutzer gleichzeitig SPSS Statistics
-Sitzungen einleiten.

Beispiel

Angenommen, in der Systemumgebungsvariablen STATISTICS_CLIENT_PORTS sind fiinf Client-Ports
aufgelistet (Ports 40001-40005) und es gibt vier mogliche Clients. Ein Benutzer leitet eine Verbindung
zum SPSS Statistics -Server ein und der erste Kontakt wird iber den Empfangsport (3028) hergestellt.
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Der Server generiert einen untergeordneten Prozess und setzt die Kommunikation Gber den ersten verflig-
baren Client-Port (4001) fort. Wenn Port 40001 nicht gesperrt ist (weil die Kommunikation mit einem
anderen Client gerade gestartet wurde) wird der Port wiederverwendet. Wenn Port 40001 gesperrt ist,
wird die Kommunikation mit dem nachsten Port (4002) fortgesetzt, vorausgesetzt, er ist nicht gesperrt
USW.

Nachdem alle vier Clients verbunden sind, verwenden sie wahrscheinlich alle dieselbe Portnummer
(40001). Es besteht eine geringe Chance, dass ein oder mehrere Clients Port 40002 verwenden, eine
geringere Chance, dass ein Client Port 40003 verwendet, und eine noch geringere Chance, dass ein oder
mehrere Clients Port 40004 verwenden. Es besteht keine Chance, dass ein Client Port 40005 verwendet,
da es nur vier Clients gibt und der Algorithmus bei der ersten verfligharen Portnummer beginnt, die in der
Systemumgebungsvariablen STATISTICS_CLIENT_PORTS aufgelistet ist.

Es gibt zwei empfohlene Methoden zum Konfigurieren von SPSS Statistics -Serververbindungen durch
eine Firewall.

Firewall so konfigurieren, dass Prozesse zugelassen werden

Stellen Sie mithilfe Ihrer Firewall-Software sicher, dass die folgenden Prozesse Netzverbindungen akzep-
tieren diirfen.

statisticsproc.exe
Der Prozess statisticsproc.exe offnet, schliefst und verwendet die Antwortports (oder Ports, die
in STATISTICS_CLIENT_PORTSdefiniert sind).

statisticssrvr.exe (Microsoft Windows) oder statisticsd (UNIX oder Linux)
Der Prozess ist der Windows-Hauptdienst oder der UNIX/Linux -Damon und verwaltet den Empfang-
sport.

Die Bereitstellung des Zugriffs auf die Prozesse ermdglicht effektiv jeden Port, den der Prozess verwen-
den wird.

Anmerkung: Die folgenden Bedingungen gelten, wenn das Zeitlimit fiir die Verbindungswiederholung
grofser als 0 ist und statisticsproc.exe Netzverbindungen akzeptieren darf:

« STATISTICS_CLIENT_PORTS ist aufser bei Diagnoseprogrammen irrelevant. Jeder Port kann verwen-
det werden.

 Es gibt keine Begrenzung fir die Anzahl der Verbindungen, sofern keine Ports in STATISTICS_CLI-
ENT_PORTSdefiniert sind. Die Anzahl der definierten STATISTICS_CLIENT_PORTS -Ports begrenzt
effektiv die von SPSS Statistics Server verwendeten Ports.

Firewall durch manuelles Offnen von Ports konfigurieren
Gehen Sie wie folgt vor, um die Server-Software und die Firewall manuell zu konfigurieren:

1. Installieren Sie die Server-Software wie gewohnt. Sie miissen die IP-Adresse des Computers, auf dem
der Server installiert ist, sowie die Portnummer kennen, die die Server-Software fiir die Kommunikati-
on verwendet. Installieren Sie beispielsweise den Server unter 202.123.456.78 am Empfangsport
3028.

2. Konfigurieren Sie die Systemumgebungsvariable STATISTICS_CLIENT_PORTS, indem Sie mindes-
tens eine Portnummer angeben. Die Umgebungsvariable listet die Ports auf, die verwendet werden,
um Clientverbindungen zum Server fortzusetzen (RESPONSE -Ports). Bei Bedarf kdnnen Sie eine durch
Kommas begrenzte Liste und einen Portbereich angeben (z. B. 4001, 4002, 4003 -4005).

Wichtig:

« Wenn Sie das Zeitlimit fir die automatische Verbindungswiederholung auf einen Wert gréfser als 0
setzen, definiert STATISTICS_CLIENT_PORTS die maximale Anzahl zulassiger gleichzeitiger Client-
und Serververbindungen.

« Listen Sie den Port LISTEN (3028) nicht in der Umgebungsvariablen STATISTICS_CLIENT_PORTS
auf.
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Microsoft® Windows"™
Verwenden Sie die Windows-Systemeigenschaften, um die Umgebungsvariable zu erstellen und zu
konfigurieren. Anweisungen finden Sie in ,,Systemeigenschaften” auf Seite 55 .

platform="unix " scale="80">CrtCDSresources.sh
Bearbeiten Sie das Umgebungsscript statsenv.shder Server-Software, das sich im Unterver-
zeichnis /bin des Installationsverzeichnisses befindet. Definieren Sie den Port, der von den
Clientprozessen verwendet werden kann, die der Server startet. Fligen Sie beispielsweise die
folgenden Zeilen hinzu:

STATISTICS_CLIENT_PORTS=4001

STATISTICS_CLIENT_PORTS exportieren

3. Wenn Sie NAT (Network Address Translation, Netzadressumsetzung) verwenden, erstellen und ordnen
Sie IPs zu. Erstellen Sie mit Ihrer Firewall-Software eine maskierte IP-Adresse fiir die externe Verwen-
dung und ordnen Sie sie der internen IP-Adresse des Servers zu. Erstellen Sie beispielsweise eine
Maskierungs-IP 10.10.10.2 und ordnen Sie sie 202.123.456.78zu.

4. Aktivieren Sie mithilfe Ihrer Firewall-Software Portnummern in der Firewall:

« Die LISTEN -Portnummer des Servers. Aktivieren Sie beispielsweise Port 3028.

« Die Portnummern, die Sie in der Umgebungsvariablen STATISTICS_CLIENT_PORTS angegeben
haben Aktivieren Sie beispielsweise Port 4001.

5. Verteilen Sie Verbindungsinformationen an die Benutzer, die von aufserhalb der Firewall eine Verbin-
dung zur Server-Software herstellen.

- Falls verwendet, die maskierte IP des Computers, auf dem die Server-Software installiert ist (vertei-
len Sie nicht die interne IP des Servers). Verteilen Sie beispielsweise 10.10.10. 2 als IP-Adresse
des Servers.

- Verteilen Sie die Portnummer der Server-Software wie gewohnt. Verteilen Sie beispielsweise 3028
als LISTEN -Portnummer des Servers.

Benutzer mit PPTP verbinden

Endbenutzer kénnen einen fernen Client-Computer mit der Analytic Server-Software mit Point-to-Point-
Tunneling Protocol (PPTP) verbinden. PPTP ist ein Netzprotokoll, das virtuelle private Netze mit mehre-
ren Protokollen (VPNs) unterstiitzt. Es ermdglicht fernen Endbenutzern den sicheren Zugriff auf Ihr Netz
Uber das Internet.

PPTP-Verbindungen verwenden:

1. Konfigurieren Sie einen Fernzugriffsserver fiir PPTP. Stellen Sie sicher, dass Sie genligend IP-Adres-
sen fir die Clients erstellen, da die Server-Software mehrere Clientverbindungen unterstitzt. Fiir jede
Clientverbindung ist eine eigene IP-Adresse erforderlich.

2. Konfigurieren Sie den Client-Desktop-Computer. Verwenden Sie die Windows-Netzsteuerkonsole,
um eine private Netzverbindung mit PPTP hinzuzufiigen. Geben Sie eine IP-Adresse ein, die der
Fernzugriffsserver als PPTP-Verbindung erkennt.

3. Aktivieren Sie die PPTP-Verbindung auf dem Client-Desktop-Computer. Wenn Endbenutzer von
einem fernen Standort aus eine Verbindung zur Server-Software herstellen méchten, aktivieren sie die
PPTP-Verbindung und verwenden dann die Client-Software, um wie tiblich eine Verbindung zum Server
herzustellen.

Verwenden von SSL zur sicheren Dateniibertragung

Secure Sockets Layer (SSL) ist ein Protokoll fiir die Verschliisselung von Daten, die zwischen zwei Compu-
tern Ubertragen werden. SSL sorgt dafiir, dass die Kommunikation zwischen den Computern sicher ist.
SSL kann die Authentifizierung von Benutzername/Kennwort sowie den Inhalt eines Austauschs zwischen
einem Server und einem Client verschliisseln.
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Funktionsweise von SSL

SSL beruht auf dem 6ffentlichen und privaten Schlissel des Servers sowie einem Zertifikat flir den
offentlichen Schlissel, das die Identitat des Servers mit seinem 6ffentlichen Schliissel verbindet.

1. Wenn ein Client eine Verbindung zu einem Server aufbaut, authentifiziert der Client den Server mit
dem Zertifikat fur den 6ffentlichen Schlissel.

2. Der Client generiert dann eine Zufallszahl, verschliisselt die Zahl mit dem &ffentlichen Schliissel des
Servers und sendet die verschliisselte Nachricht zurlick an den Server.

3. Der Server entschliisselt die Zufallszahl mit seinem privaten Schlissel.

4. Aus der Zufallszahl generieren Server und Client die Sitzungsschliissel, die zur Verschliisselung und
Entschliisselung nachfolgender Informationen verwendet werden.

Das Zertifikat flir den 6ffentlichen Schlissel ist in der Regel von einer Zertifizierungsstelle signiert. Zertifi-
zierungsstellen wie VeriSign und Thawte sind Organisationen, die Sicherheitsdaten, die sich in den Zertifi-
katen fur 6ffentliche Schliissel befinden, herausgeben, authentifizieren und verwalten. Im Wesentlichen
bestatigt die Zertifizierungsstelle die Identitat des Servers. Die Zertifizierungsstelle berechnet gewéhnlich
eine Gebuhr fir ein Zertifikat, jedoch kdnnen auch selbst signierte Zertifikate generiert werden.

Aktivieren von SSL mit GSKit

Schiitzen der Client/Server- und Server/Server-Kommunikation durch GSKit
Hauptschritte beim Schiitzen der Client/Server- und Server/Client-Kommunikation durch SSL:

1. Beziehen und installieren Sie das SSL-Zertifikat und die Schlissel.

2. Aktivieren und konfigurieren Sie eine spezielle Konfigurationsdatei, die sich im IBM SPSS Statistics
Server-Installationsverzeichnis befindet.
Anmerkung: IBM SPSS Statistics Server unterstiitzt das Protokoll TLSv1.2. GSKit unterstiitzt derzeit
keine anderen Versionen.

3. Bei Verwendung von Verschlisselungszertifikaten mit einer Starke von mehr als 2048 Bit installieren
Sie auf den Client-Computern Verschliisselung mit unbegrenzter Starke.

4. Weisen Sie Benutzer an, bei der Verbindung zum Server SSL zu aktivieren.

Anmerkung: Gelegentlich fungiert ein Serverprodukt als Client. Ein Beispiel ist ein IBM SPSS Statistics-

Server, der eine Verbindung zum IBM SPSS Repository flir Collaboration and Deployment Services auf-
baut. In diesem Fall ist IBM SPSS Statistics-Server der Client.

Beziehen und Installieren von SSL-Zertifikat und -Schliissel
Zur Konfiguration der SSL-Unterstiitzung missen Sie zuerst die folgenden Schritte durchfiihren:

1. Beziehen Sie ein SSL-Zertifikat und eine Schliisseldatei. Es gibt verschiedene Méglichkeiten, dies zu
tun:

« Erwerben Sie Zertifikat und Schliisseldatei von einer 6ffentlichen Zertifizierungsstelle (z. B. VeriSign,
Thawte oder Entrust). Die 6ffentliche Zertifizierungsstelle signiert das Zertifikat, um den Server zu
verifizieren, der es verwendet.

« Rufen Sie die Schliissel-und Zertifikatsdateien von einer unabhangigen Zertifizierungsstelle ab. Bei
diesem Ansatz muss das x. pfx -Stammzertifikat der unabhangigen Zertifizierungsstelle in die Key-
store-Datei des Servers importiert werden (siehe unten).

« Generieren Sie Schliissel- und Zertifikatdateien mithilfe einer internen Zertifizierungsstelle fiir selbst
signierte Zertifikate. Hierflr sind die folgenden Schritte erforderlich:

a. Bereiten Sie eine Schlisseldatenbank vor. Weitere Informationen finden Sie im Thema ,,Erstellen
einer SSL-Schliisseldatenbank” auf Seite 38.

b. Erstellen Sie das selbst signierte Zertifikat. Weitere Informationen finden Sie im Thema ,,Erstellen
eines selbst signierten SSL-Zertifikats” auf Seite 38.
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2. Kopieren Sie bei Zertifikaten einer Zertifizierungsstelle (CA) oder selbst signierten Zertifikaten die
Dateien . kdb und .sth aus Schritt 1 in ein Verzeichnis, in das der IBM SPSS Statistics Server Rufen
Sie auf und geben Sie den Pfad zu diesem Verzeichnis in der Datei statisticsd.conf an. Die Datei
statisticsd.conf befindet sichin <Statistics Server installation directory>/con-
fig/. Kopieren Sie fiir Zertifikate anderer Anbieter die Dateien . pfx und . sth aus Schritt 1.

3. Legen Sie die folgenden Parameter in der Datei statisticsd. conf fest:
Fir Zertifizierungsstellen (CA) oder selbst signierte Zertifikate:

« <gsk desc="0=GSKSSL Disabled; 1=GSKSSL Enabled" value="<value>"/>, wobei<va-
lue> entweder @ oder 1 ist, um anzugeben, ob GSKit aktiviert werden soll.

« <gsk-keystore desc="GSKSSL Key store database filename." value="<filena-
me>.kdb" />, wobei <filename> der Name der Schliisseldatenbankdatei ist.

« <gsk-keystore-stash desc="GSKSSL Key store stash filename." value="<filena-
me>.sth" />, wobei <filename> der Name der Kennwort-Stashdatei der Schliisseldatenbank ist.

« <gsk-cert-label desc="GSKSSL certificate label." value=""/>, wobei<label> die
Bezeichnung Ihres Zertifikats ist.

Fur Zertifikate anderer Anbieter:

« <gsk desc="0=GSKSSL Disabled; 1=GSKSSL Enabled" value="<value>"/>, wobei<va-
lue> entweder @ oder 1 ist, um anzugeben, ob GSKit aktiviert werden soll.

« <gsk-keystore ="<x.pfx_file_location>", wobei<x.pfx_file_location> die Position
und den Namen der x. pfx -Stammzertifikatsdatei ist.

« <gsk-keystore-stash desc="GSKSSL Key store stash filename." value="<filena-
me>.sth" />, wobei <filename> der Name der Kennwort-Stashdatei der Schliisseldatenbank ist.

« <gsk-cert-label desc="GSKSSL certificate label." value=""/>, wobei<label> die
Bezeichnung Ihres Zertifikats ist.

4., Fir Zertifikate anderer Anbieter:

a. Extrahieren Sie die Datei root.pem aus der Datei *. pfx, indem Sie den folgenden GSK-Befehl als
Beispiel verwenden:

gsk8capicmd_64.exe -cert -extract -db C:\SSL\<certificate_name>.pfx -stashed -label
<cert-certificate_issuing_server.com> -target C:\SSL\root.pem

b. Kopieren Sie root.pemin den Ordner C: \ProgramData\IBM\SPSS\certificates (Windows)
oder /Library/Application Support/IBM/SPSS/certificates (macOS) auf dem Client.

c. Legen Sie auf dem Client die Verbindung mit dem vollstandig qualifizierten Domanennamen (z. B.
cert-certificate_issuing_sexrver.com)"im Feld Servername fest und aktivieren Sie die
Option SSL.

5. Fir selbst signierte Zertifikate installieren Sie das Zertifikat auf Clientsystemen. Fiir gekaufte Zertifi-
kate 6ffentlicher Zertifizierungsstellen oder Zertifikate anderer Anbieter ist dieser Schritt nicht erfor-
derlich. Stellen Sie sicher, dass Zugriffsberechtigungen ein zufalliges Anzeigen des Verzeichnisses
verhindern, das das Zertifikat enthalt. Weitere Informationen finden Sie im Thema ,, Installieren eines
selbst signierten SSL-Zertifikats” auf Seite 39.

Konfigurieren der Umgebung fiir die GSKit-Ausfiihrung

GSKCapiCmd ist ein nicht auf Java basierendes Befehlszeilentool, und Java™ muss nicht auf Ihrem Sys-
tem installiert sein, um dieses Tool zu verwenden. Es befindet sich im Ordner <Statistics Server
installation directory>/bin. Der Prozess, mit dem Sie Ihre Umgebung fiir die Ausfiihrung von
IBM Global Security Kit (GSKit) konfigurieren, variiert je nach verwendeter Plattform.

Fligen Sie zur Konfiguration fiir Linux/Unix das Verzeichnis fir gemeinsam genutzte Bibliotheken <Sta-
tistics Server installation directoxry>/1lib zuIhrer Umgebung hinzu:

$export <Shared library path environment variable>=<Statistics_server_install_path>/lib:<Shared
library
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path environment variable>
$export PATH=$PATH:<Statistics_server_install_path>/bin

Der Variablenname flr den Pfad fiir die ggmeinsam genutzte Bibliothek hangt von Ihrer Plattform ab:
« Linux verwendet den Variablennamen LD_LIBRARY_PATH.

Um beispielsweise die Umgebung unter Linux festzulegen, verwenden Sie Folgendes:

$export LD_LIBRARY_PATH=/opt/IBM/SPSS/StatisticsServer/25/1ib:$LD_LIBRARY_PATH
$export PATH=$PATH:/opt/IBM/SPSS/StatisticsServer/25/bin

Kontozugriff auf Dateien

Stellen Sie sicher, dass Sie die richtigen Berechtigungen fiir die Konten erteilen, die auf die SSL-Dateien
zugreifen:

1. Erteilen Sie allen von IBM SPSS Statistics zur Verbindung verwendeten Konten Lesezugriff auf die
SSL-Dateien.

Anmerkung: Dies gilt auch fiir den Benutzer Anmelden als, der im IBM SPSS Statistics Server-Service
definiert ist. Unter UNIX oder Linux gilt dies fiir den Benutzer, als der Sie den Server starten.

2. Unter Windows reicht es nicht aus, dass sich die Konten in der Gruppe "Administratoren" befinden und
dieser Gruppe die Berechtigung erteilt wird, wenn die Benutzerzugriffssteuerung (UAC - User Access
Control) aktiviert ist. Zusatzlich missen Sie eine der folgenden Aktionen ausfiihren:

« Erteilen Sie den Konten separat Berechtigungen.

- Erstellen Sie eine neue Gruppe, fligen Sie dieser neuen Gruppe Konten hinzu und erteilen Sie der
Gruppe die Berechtigung fiir den Zugriff auf die SSL-Dateien.

« Inaktivieren Sie UAC.

Erstellen einer SSL-Schliisseldatenbank

Verwenden Sie das GSKCapiCmd-Tool, um Ihre Schliisseldatenbank zu erstellen. Vor der Verwendung des
Tools miissen Sie Ihre Umgebung konfigurieren (weitere Informationen hierzu finden Sie in ,,Konfigurieren
der Umgebung fiir die GSKit-Ausfiihrung” auf Seite 37).

Um die Schlisseldatenbank zu erstellen, fiihren Sie GSKit aus und geben Sie den folgenden Befehl ein:
gsk<ver>capicmd[_64] -keydb -create -populate -db <filename>.kdb -pw <password> -stash

Dabei ist <ver> die GSKit-Versionsnummer, <filename> ist der Name, den Sie fiir die Schliisseldaten-
bankdatei verwenden mdéchten, und <passwoxrd> ist das Kennwort fiir die Schliisseldatenbank.

Die Option -stash erstellt im Pfad fiir die Schlisseldatenbank eine Stashdatei mit der Dateierweite-
rung . sth. GSKit ruft mithilfe der Stashdatei das Kennwort flir die Schliisseldatenbank ab, sodass es
nicht jedes Mal in die Befehlszeile eingegeben werden muss.

Anmerkung: Sie sollten fiir die Datei . sth einen starken Dateisystemschutz verwenden.

Erstellen eines selbst signierten SSL-Zertifikats

Mit dem folgenden Befehl kdnnen Sie ein selbst signiertes Zertifikat generieren und in der Schliisselda-
tenbank speichern:

gsk<ver>capicmd[_64] -cert -create -db <filename>.kdb -stashed -dn "CN=myserver,OU=mynetl
work, O=mycompany,
C=mycountry" -label <label> -expire <Number of days certificate is valid>

Dabei ist <ver> die GSKit-Versionsnummer, <filename> ist der Name der Schliisseldatenbankdatei,
<Number of days certificate is valid> ist die Anzahl der Tage, an denen das Zertifikat giltig
ist, und <label> ist eine Beschriftung, mit deren Hilfe Sie die Datei leichter finden (z. B. kénnen Sie eine
Beschriftung wie myselfsigned verwenden).
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Installieren eines selbst signierten SSL-Zertifikats

Fir die Clientsysteme, die tiber SSL eine Verbindung zu Ihrem Server herstellen, miissen Sie den offent-
lichen Teil des Zertifikats an die Clients verteilen, damit er in deren Schlisseldatenbanken gespeichert
werden kann. Fiihren Sie hierzu die folgenden Schritte aus:

Anmerkung: Uberspringen Sie diesen Schritt, wenn Sie ein Zertifikat verwenden, das von einer Zertifizie-
rungsstelle signiert wurde. Wenn Sie ein selbst signiertes Zertifikat verwenden, muissen Sie die vertrau-
enswirdige CA-Datei auf die Client-Computer kopieren. Beachten Sie, dass ein Server-Computer auch
als Client agieren kann. Ein Beispiel ist IBM SPSS Statistics-Server, der eine Verbindung zu IBM SPSS
Repository fiir Collaboration and Deployment Services herstellt. In diesem Fall ist der IBM SPSS Statis-
tics-Server der Client. Daher missen Sie das Zertifikat fiir den IBM SPSS Repository fir Collaboration and
Deployment Services-Server auf IBM SPSS Statistics-Server kopieren.

1. Extrahieren Sie den 6ffentlichen Teil einer Datei mithilfe des folgenden Befehls:

gsk<ver>capicmd[_64] -cert -extract -db <filename>.kdb -stashed -label <label> -target
root.pem

2. Verteilen Sie root. peman die Clients. Wenn Sie mehrere vertrauenswiirdige CA-Dateien haben,
kopieren Sie diese in eine einzige Datei root. pem. Vertrauenswiirdige CA-Dateien sind Textdateien,
sodass Sie die Zertifikate kopieren und einfligen kénnen. Kopieren Sie root . pem an die folgende Posi-
tion auf den Client-Computern. Wenn Sie bereits fiir ein anderes IBM Produkt eine Datei root.pem
auf den Client kopiert haben, fiigen Sie den Inhalt der vertrauenswiirdigen CA-Datei der vorhandenen
Datei root. pem hinzu. Standardmafsig suchen alle IBM Clientprodukte an dieser Position nach selbst
signierten Zertifikatsdateien. Wenn Sie einen anderen Speicherort verwenden wollen, miissen Sie eine
SSL_CERT_DIR-Umgebungsvariable erstellen und den Wert der Variablen auf den Speicherort setzen.

« Windows 7 und hoher: C:\ProgramData\IBM\SPSS\certificates
« Mac OS: /Library/Application Support/IBM/SPSS/certificates
e UNIX und Linux: /opt/IBM/SPSS/certificates

Clientzertifikate konfigurieren

Wenn SPSS Statistics Server fiir die Verwendung einer SSL-Verbindung konfiguriert ist und Sie ein selbst
signiertes Zertifikat verwenden, miissen Sie die anerkannte Zertifizierungsstelle auf alle Client-Workstati-
ons kopieren und konfigurieren.

Ein Beispiel ware, wenn IBM SPSS Collaboration and Deployment Services einen Job an eine Instanz von
SPSS Statistics Server (ibergibt (in der SSL aktiviert ist). In dieser Situation ist IBM SPSS Collaboration
and Deployment Services der Client. Die anerkannte Zertifizierungsstelle (root. pem auf SPSS Statistics
Server) muss auf alle Maschinen mit IBM SPSS Collaboration and Deployment Services kopiert und
konfiguriert werden.

Konfigurieren der Zertifikatsdateien fiir IBM SPSS Collaboration and Deployment
Services

Die Unterstlitzung von IBM SPSS Collaboration and Deployment Services kann auf einem Webanwen-
dungsserver (zum Beispiel IBM WebSphere und RedHat JBoss EAP) bereitgestellt werden.

Der erste Schritt bei der Konfiguration von Zertifikatsdateien fiir die IBM SPSS Collaboration and Deploy-
ment Services -Unterstltzung ist das Abrufen der SPSS Statistics Server root . pem -Datei von Ihrem
Administrator.

Der Prozess der Konfiguration eines SSL-Zertifikats hangt davon ab, auf welchem Webanwendungsserver
die Bereitstellung erfolgt.

IBM WebSphere und RedHat JBoss EAP
Die folgenden Anweisungen gelten sowohl fiir IBM WebSphere als auch fir RedHat JBoss EAP.
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Hinweis fiir RedHat JBoss EAP: Wenn IBM GSKit SSL durch SPSS Statistics Server verwendet wird,
mussen Sie das IBM JDK beim Konfigurieren von IBM SPSS Collaboration and Deployment Services auf
JBoss EAP verwenden.

1. Verteilen Sie die Datei root.pem an die IBM SPSS Collaboration and Deployment Services Server-Ma-
schine. Wenn Sie tGiber mehrere vertrauenswirdige Zertifizierungsstellen verfiigen, kopieren Sie sie in
eine einzelne root . pem -Datei (vertrauenswiirdige Zertifizierungsstellen sind Textdateien, sodass Sie
die Zertifikate kopieren und einfligen kénnen). Kopieren Sie root. pem an die folgende Position auf
dem IBM SPSS Collaboration and Deployment Services Server.

Wenn Sie bereits fiir ein anderes IBM Produkt eine Datei root. pem auf den Client kopiert haben, fii-
gen Sie den Inhalt der vertrauenswiirdigen CA-Datei der vorhandenen Datei root. pem hinzu. Erstellen
Sie die Umgebungsvariable SSL_CERT_DIR und legen Sie den Wert der Variablen auf die gewtinschte
Serverposition, die die Datei root . pem enthalt, fest.

2. Prlfen Sie, ob der IBM SPSS Collaboration and Deployment Services-Serverbenutzer die Umgebungs-
variable SSL_CERT_DIR hinzufiigt.

Anmerkung: Der IBM SPSS Collaboration and Deployment Services-Server muss nach dem Hinzufu-
gen der Umgebungsvariablen erneut gestartet werden.

Installieren der Verschliisselung mit unbegrenzter Starke

Bei der als Teil des Produkts ausgelieferten Java Runtime Environment ist Verschliisselung mit US-Ex-
portstarke aktiviert. Zur besseren Sicherheit Ihrer Daten wird ein Upgrade auf eine Verschlisselung mit
unbegrenzter Starke empfohlen.

1. Extrahieren Sie die in der komprimierten Datei gepackten Standortrichtliniendateien mit unbegrenzter
Starke. Die komprimierte Datei enthélt eine Datei namens US_export_policy. jar und eine Datei
namens local_policy.jar.

2. Ersetzen Sie die vorhandenen Dateien US_export_policy.jar und local_policy.jar durch die beiden Da-
teien, die Sie heruntergeladen und extrahiert haben.

Anweisung an Benutzer, SSL zu aktivieren

Wenn Benutzer iber ein Clientprodukt eine Verbindung zum Server herstellen, miissen Sie im Dialogfeld
SSL aktivieren, um eine Verbindung zum Server herstellen zu kénnen. Fordern Sie Ihre Benutzer unbe-
dingt auf, das korrekte Kontrollkastchen zu markieren.

Aktivieren von SSL mithilfe von OpenSSL

Schiitzen der Client/Server- und Server/Server-Kommunikation durch OpenSSL
Hauptschritte beim Schiitzen der Client/Server- und Server/Client-Kommunikation durch SSL:

1. Installieren Sie OpenSSL auf dem Server-Computer.

2. Beziehen und installieren Sie das SSL-Zertifikat und die Schlissel.

3. Aktivieren und konfigurieren Sie SSL in der Serververwaltungsanwendung (IBM SPSS Deployment
Manager).

Anmerkung: IBM SPSS Statistics Server unterstiitzt das TLSv1-Protokoll. SSLv3 weist nachweislich
eine Sicherheitsliicke auf und sollte daher nicht verwendet werden.

4. Bei Verwendung von Verschlisselungszertifikaten mit einer Starke von mehr als 2048 Bit sollten Sie
auf den -Client-Computern Verschliisselung mit unbegrenzter Starke installieren.

5. Wenn Sie ein selbst signiertes Zertifikat verwenden, kopieren Sie es auf den Client-Computer.
6. Weisen Sie Benutzer an, bei der Verbindung zum Server SSL zu aktivieren.
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Anmerkung: Gelegentlich fungiert ein Serverprodukt als Client. Als Beispiel dient der IBM SPSS Statis-
tics Server, der eine Verbindung zum IBM SPSS Repository fiir Collaboration and Deployment Services
herstellt. In this case, IBM SPSS Statistics Server is the client.

Installieren von OpenSSL
Wenn OpenSSL noch nicht auf dem Server verflighar ist, miissen Sie es installieren.

1. Laden Sie OpenSSL von http://www.openssl.org/ herunter. Stellen Sie sicher, dass Sie die Version von
OpenSSL verwenden, die flr Ihre Serverversion geeignet ist:

Tabelle 2. OpenSSL-Versionen

Serverprodukt Kompatible OpenSSL-Version
IBM SPSS Statistics 29 1.1.1f oder héher
IBM SPSS Statistics 28 1.1.1f oder hdher
IBM SPSS Statistics 27.0.1 1.1.1f oder hoher

Anmerkung: Das unsichere SSLv3 -Protokoll wird
nicht mehr unterstitzt.

IBM SPSS Statistics 26-27 1.0.2 oder héher

IBM SPSS Statistics 24-25 1.0.1f oder hoher

IBM SPSS Statistics 20-23 1.0.0

IBM SPSS Statistics 17-19 (nicht Linux® on Sys- 0.9.8 und Unterversionen (0.9.8a, 0.9.8b usw.)
tem z°)

IBM SPSS Statistics 19 (Linux® on System z°) 1.0.0

2. Befolgen Sie die Anweisungen fiir die Installation und Konfiguration der Software. Es wird empfohlen,
gemafs den folgenden Anleitungen OpenSSL selbst zu erstellen:

Windows. OpenSSL muss mit DLLs (die standardmafsig mehrere Threads verwenden) erstellt werden.
UNIX. OpenSSL muss mehrere Threads (was nicht immer standardmafig der Fall ist) und gemeinsam
verwendete Bibliotheken unterstitzen.

3. Stellen Sie sicher, dass sich die OpenSSL-Module im Systempfad befinden.
Anmerkung: Wenn mehr als eine Version der OpenSSL-Module auf dem Server-Computer vorhanden

ist, kopieren Sie die OpenSSL-Module fiir IBM SPSS Statistics Server in das Verzeichnis, in dem IBM
SPSS Statistics Server installiert ist.

Beziehen und Installieren von SSL-Zertifikat und -Schliissel
1. Beziehen Sie ein SSL-Zertifikat und eine Schlisseldatei. Dazu haben Sie zwei Mdglichkeiten.

« Erwerben Sie sie von einer 6ffentlichen Zertifizierungsstelle (z. B. Comodo, Symantec oder GoDad-
dy). Die offentliche Zertifizierungsstelle signiert das Zertifikat, um den Server zu verifizieren, der es
verwendet. Hierbei handelt es sich um die empfohlene Methode.

- Generieren Sie Schliissel und Zertifikatsdateien mithilfe einer internen Zertifizierungsstelle fir
selbstsignierte Zertifikate. OpenSSL bietet ein Zertifikatverwaltungstool fiir diesen Zweck. Alterna-
tiv kénnen Sie im Internet nach Anweisungen zur Erstellung von selbstsignierten SSL-Zertifikaten
suchen.

2. Kopieren Sie Zertifikat und Schlisseldateien in ein lokales Verzeichnis bzw. in lokale Verzeichnisse auf
dem Server. Der 6ffentliche und der private Schlissel konnen in separaten Verzeichnissen gespeichert
werden. Sie kdnnen auch zusammen in einer Datei gespeichert werden. Stellen Sie sicher, dass sich
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der private Schlissel nicht an einer Position befindet, die beim gelegentlichen Durchsuchen des Datei-
systems auftreten kann.

3. Kopieren Sie die anerkannte Zertifizierungsstelle mit dem Namen root.pem an den folgenden Speicher-
ort auf dem Server-Computer. Wenn Sie eine andere Position verwenden wollen, erstellen Sie eine
Umgebungsvariable SSL_CERT_DIR und setzen Sie den Wert der Variablen auf die Position.

Windows 7 und héher: C: \ProgramData\IBM\SPSS\certificates
Mac: /Library/Application Support/IBM/SPSS/certificates
UNIX und Linux: /opt/IBM/SPSS/certificates

Aktivieren und Konfigurieren von SSL in IBM SPSS Deployment Manager

1. Starten Sie die Serververwaltungsanwendung (IBM SPSS Statistics Administration Console, die als Teil
von IBM SPSS Deployment Manager installiert wurde) und stellen Sie eine Verbindung zum Server her.

2. Stellen Sie auf der Konfigurationsseite die Option Secure Sockets Layer auf Ja ein.

3. Geben Sie in SSL-Datei - dffentlicher Schliissel den vollstandigen Pfad zur Datei mit dem 6ffentlichen
Schlissel an.

4. Geben Sie in SSL-Datei - privater Schliissel den vollstandigen Pfad zur Datei mit dem privaten
Schlissel an.

Hinweis: Wenn 6ffentlicher und privater Schliissel in einer Datei gespeichert werden, geben Sie in
SSL-Datei - 6ffentlicher Schliissel und SSL-Datei - privater Schliissel dieselbe Datei an.

5. Wahlen Sie in den Menlis Folgendes aus:

Datei > Speichern

6. Starten Sie den Serverdienst oder -damon neu. Beim Neustart werden Sie zur Eingabe des SSL-Kennw-
orts aufgefordert. Unter Windows kdnnen Sie Kennwort speichern wahlen, um das Kennwort sicher zu
speichern. Damit ist es nicht mehr noétig, bei jedem Serverstart das Kennwort einzugeben.

Installieren der Verschliisselung mit unbegrenzter Starke

Bei der als Teil des Produkts ausgelieferten Java Runtime Environment ist Verschlisselung mit US-Ex-
portstarke aktiviert. Zur besseren Sicherheit Ihrer Daten wird ein Upgrade auf eine Verschlisselung mit
unbegrenzter Starke empfohlen.

1. Extrahieren Sie die in der komprimierten Datei gepackten Standortrichtliniendateien mit unbegrenzter
Starke. Die komprimierte Datei enthalt eine Datei namens US_export_policy. jar und eine Datei
namens local_policy.jar.

2. Ersetzen Sie die vorhandenen Dateien US_export_policy.jar und local_policy.jar durch die beiden Da-
teien, die Sie heruntergeladen und extrahiert haben.

Kopieren der Zertifikatsdatei auf Client-Computer

Anmerkung: Uberspringen Sie diesen Schritt, wenn Sie ein Zertifikat verwenden, das von einer Zertifizie-
rungsstelle signiert wurde.

Wenn Sie ein selbstsigniertes Zertifikat verwenden, missen Sie die anerkannte Zertifizierungsstelle auf
die Client-Computer kopieren. Beachten Sie, dass ein Server-Computer auch als Client agieren kann. Ein
Beispiel ist ein IBM SPSS Statistics-Server, der eine Verbindung zum IBM SPSS Repository fiir Collabo-
ration and Deployment Services aufbaut. In diesem Fall handelt es sich bei dem IBM SPSS Statistics
Server um den Client. Daher missen Sie das Zertifikat fiir den IBM SPSS Repository fir Collaboration and
Deployment Services-Server auf den IBM SPSS Statistics Server kopieren.

1. Erstellen Sie eine anerkannte Zertifizierungsstelle mit dem Namen root.pem. Wenn Sie beispielsweise
die anerkannte Zertifizierungsstelle mit OpenSSL erstellt haben, geben Sie mit dem Switch -out als
Ausgabedatei root.pem an. Wenn Sie liber mehrere anerkannte Zertifizierungsstellen verfiigen, kopie-
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ren Sie sie in eine gemeinsame root.pem-Datei. Anerkannte Zertifizierungsstellen sind Textdateien.
Daher kénnen Sie das Zertifikat bzw. die Zertifikate kopieren und einfligen.

2. Kopieren Sie root.pem an die folgende Position auf den Client-Computern. Wenn Sie bereits eine
root.pem-Datei flir ein anderes IBM Corp. Produkt auf den Client kopiert haben, hangen Sie die Infor-
mationen zu der anerkannten Stammzertifizierungsstelle von Ihrer Berechtigung an die vorhandene
root.pem-Datei an. Standardmafsig suchen alle IBM Corp. Clientprodukte an diesem Speicherort nach
vertrauenswirdigen selbstsignierten Zertifikatsdateien. Wenn Sie eine andere Position verwenden
wollen, erstellen Sie eine Umgebungsvariable SSL_CERT_DIR und setzen Sie den Wert der Variablen
auf die Position.

Windows 7 und héher: C: \ProgramData\IBM\SPSS\certificates
Mac: /Library/Application Support/IBM/SPSS/certificates
UNIX und Linux: /opt/IBM/SPSS/certificates

Anweisung an Benutzer, SSL zu aktivieren

Wenn Benutzer iber ein Clientprodukt eine Verbindung zum Server herstellen, miissen Sie im Dialogfeld
SSL aktivieren, um eine Verbindung zum Server herstellen zu kénnen. Fordern Sie Ihre Benutzer unbe-
dingt auf, das korrekte Kontrollkastchen zu markieren.

Landereinstellung festlegen

Die Server-Software und der Client, der eine Verbindung zu ihr herstellt, missen mit demselben Zeichen-
satz, derselben Codierung und derselben Landereinstellung ausgefiihrt werden. Die Server-Software ruft
ihre Landereinstellung vom Client ab. Standardmaf3ig ist dies die Landereinstellung des Clients system .
Der Client kann jedoch den Standardwert Gberschreiben, um Datendateien in anderen Landereinstellun-
gen zu verarbeiten. Durch Uberschreiben der Standardeinstellung weist der Benutzer die Server-Software
an, in einer angegebenen Landereinstellung ausgefiihrt zu werden, ohne die Systemlandereinstellung des
Clients zu andern.

Syntax
Der Benutzer Gberschreibt den Standardwert mit dem Syntaxbefehl SET LOCALE :

SET LOCALE="localeid"”

localeid ist eine Zeichenfolge, die die Landereinstellung angibt, in der die Server-Software ausgefiihrt
wird. SET LOCALE schreibt einen Registrierungseintrag auf die Clientmaschine. Dieser Eintrag bleibt
bestehen, damit IBM SPSS Statistics beim nachsten Start von IBM SPSS Statistics auf der Clientmaschine
mit dieser Landereinstellung ausgefihrt wird.

Die Namenskonvention fiir die Landereinstellungs-ID kann zwischen Plattformen und Anbietern variieren.
Daher ist eine XML-Datei mit dem Server installiert, die Clientlandereinstellungen den Serverlanderein-
stellungen zuordnet. Diese Datei locimap.xmlbefindet sich unter Windows im Serverinstallationsverzeich-
nis und unter UNIX im Unterverzeichnis /bin .

loclmap.xml

Das Stammelement in loclmap.xm! lautet wie folgt. Das Stammelement gibt auch die Schemaposition an.

<locale-map xmlns="http://xml.spss.com/spss/mls"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:schemalLocation="http://xml.spss.com/spss/mls
http://xml.spss.com/spss/mls/locale-map-1.0.xsd">

Das Stammelement enthalt <client-locale> -Elemente mit einem Attribut name , das die Clientlan-
dereinstellung angibt. Die <client-locale> -Elemente enthalten mindestens ein <server-locale>
-Element. Jedes Element <server-locale> hat ein Attribut name , das eine Serverlandereinstellung
angibt, die der Clientlandereinstellung entspricht. Die Server-Software (ibersetzt die Clientlandereinstel-
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lungs-ID in eine, die auf der Servermaschine verwendet werden kann. Er tiberprift jede Serverlanderein-
stellung in der angegebenen Reihenfolge, bis er eine auf der Servermaschine giiltige Landereinstellung
findet.

Keine der Standardserverlandereinstellungen in der Datei loclmap.xml sind Windows-Landereinstellun-
gen. Landereinstellungen fir Windows-Systeme werden im Allgemeinen nicht bendtigt, weil die Server-
Software zuerst versucht, dieselbe Landereinstellung wie die Systemlandereinstellung des Clients zu
verwenden. Ein Windows-Server sollte die Landereinstellung haben, die der Clientlandereinstellung ent-
spricht. Sie kénnen jedoch Landereinstellungen fiir Windows-Server zu loclmap.xm! hinzufiigen, wenn Sie
eine andere, aber ahnliche Windows-Landereinstellung ersetzen mussen.

Sie kdnnen loclmap.xm! nach Bedarf andern. Beachten Sie lediglich, dass Ihre XML-Elemente anhand des
Schemas validiert werden mussen.

Beispiel
Das folgende Beispiel zeigt den Inhalt von loclmap.xm!:

<client-locale name="French">

<server-locale
<server-locale
<server-locale
<server-locale
<server-locale
<server-locale
<server-locale
<server-locale
<server-locale
<server-locale
<server-locale
<server-locale
<server-locale
<server-locale

name="fr_FR.cp1252"></server-locale>
name="fr_FR.IBM-1252@euro"></server-locale>
name="fr_FR.IBM-1252"></server-locale>
name="fr_FR.8859-15"></server-locale>
name="fr_FR.IS08859-15"></server-locale>
name="fr_FR.i1s0885915@euro"></server-locale>
name="fr_FR@euro"></server-locale>
name="fr_FR"></server-locale>
name="fr"></server-locale>
name="fr_FR.i1s088591"></server-locale>
name="fr_FR.IS08859-1"></server-locale>
name="fr_FR.windows-1252"></server-locale>
name="fr_FR.utf8"></server-locale>
name="fr_ FR.UTF-8"></server-locale>

<server-locale name="French_France.1252"></server-locale>
</client-locale>

In diesem Fall Gberprift die Server-Software zuerst fr_FR.cp1252, wenn der Benutzer SET LOCA-
LE="French"ausgibt. Betrachten Sie den Fall eines AIX -Servers. Die £r_FR.cpl1252 -Landereinstellung
funktioniert unter AIXnicht. Daher setzt die Server-Software die Uberpriifung fort, bis sie fr_FR.wind-
ows-1252erreicht, was unter AIXfunktioniert.

Serverlandereinstellung verwenden

Wenn der Benutzer SET LOCALE mit einer Serverlandereinstellungs-ID ausgibt, die auf der Clientmaschi-
ne nicht erkannt wird, verwendet die Clientmaschine loclmap.xm!, um die Clientlandereinstellungs-ID zu
suchen, die einer Serverlandereinstellungs-ID zugeordnet ist. Diese Landereinstellungs-ID wird in die Re-
gistry geschrieben. Wenn der Benutzer beispielsweise SET LOCALE="fr_FR.windows-1252"ausgibt,
wird French in die Registry geschrieben. Um festzustellen, welcher Eintrag in loclmap.xml fiir den Client
gilt, kdnnen Sie den Befehl SHOW LOCALE im lokalen Modus ausfiihren.

Potenzielle Probleme

Beachten Sie, dass die Verwendung des Befehls SET LOCALE in einigen Fallen zu funktionalen Proble-
men fihren kann:

- Die aktuellen Variablennamen sind in der neuen Codepage maoglicherweise nicht zulassig.

« Namensiibereinstimmungen ohne Beachtung der Grofs-/Kleinschreibung kénnen fehlschlagen. Der Feh-
ler kann auftreten, da Zeichenfolgen in Grofsbuchstaben konvertiert werden, wenn die Grofs-/Klein-
schreibung bei Namensibereinstimmungen nicht beachtet wird (z. B. beim Vergleich von Variablenna-
men). Ist die Landereinstellung falsch, wiirde diese Konvertierung das Zeichen éndern (z. B. in der
mitteleuropaischen Codepage 1250).

- Einige Bytes kdnnen falschlicherweise als flihrende Bytes interpretiert werden, und es kann ein Problem
auftreten, weil ein unerwartetes Trailbyte aufgetreten ist.

« SET LOCALE andert nicht die Landereinstellung des Clientsystems. Wenn also die IBM SPSS Statistics
-Landereinstellung, die SET LOCALE zugeordnet ist, von der Systemlandereinstellung des Clients ab-
weicht, treten Anzeigeprobleme an verschiedenen Stellen auf. In dieser Situation kann ein Benutzer
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auch keinen Editor fiir Eingabemethoden (Input Method Editor, IME) verwenden, um nationale Sonder-
zeichen einzugeben.

- Die IBM SPSS Statistics -Landereinstellung, die OLANG-Einstellung und die fiir die Daten verwendete
Codierung miissen kompatibel sein. Andernfalls kann die Ausgabe unbrauchbar und nicht lesbar sein.

Verbindung zur Server-Software herstellen

Der Endbenutzer stellt eine Verbindung zur Server-Software her, indem er sich iber die Clientanwendung
anmelden. Fir die Anmeldung eines Endbenutzers bendtigen Sie die folgenden Informationen:

« Computername oder IP-Adresse. Wenn Endbenutzer eine Verbindung zur Server-Software herstellen,
melden sie sich tber die Clientanwendung an. Dazu muss der Name des Computers, auf dem die
Server-Software ausgefihrt wird, korrekt angegeben werden. Der Servercomputer kann durch einen
alphanumerischen Namen (z. B. mysexver) oder durch eine IP-Adresse identifiziert werden, die dem
Servercomputer zugeordnet ist (z. B. 202.123.456.78)-je nachdem, was Sie bevorzugen. Wenn Sie
die Server-und Client-Desktop-Computer fiir die Verwendung von Secure Sockets Layer (SSL) konfigu-
rieren, muss der Endbenutzer einen vollstandig qualifizierten Domanennamen (z. B. myserver.mycom-
pany.com) verwenden.

« Portnummer. Endbenutzer miissen den Port, an dem die Server-Software fiir Verbindungen empfangs-
bereit ist, korrekt angeben. Die Portnummer ist der Standardwert fir den Server bzw. die Angabe, die
Sie bei der Konfiguration der Server-Software angegeben haben.

« Domanenname (nur Windows) Endbenutzer miissen méglicherweise auch einen Domanennamen an-
geben. Ein Domanenname ist nur erforderlich, wenn sich der Server-Computer in einer anderen Doméane
als die Desktop-Computer der Endbenutzer befindet.

« Benutzername und Kennwort. Endbenutzer missen sich am Server-Computer anmelden. Dazu benéti-
gen die Benutzer einen gliltigen Account mit entsprechenden Berechtigungen fiir den Computer, auf
dem die Server-Software ausgefuhrt wird.

« Secure Socket Layer (SSL). Wenn Sie SSL verwenden, um die Kommunikation zu verschlisseln, die
auftritt, wenn Endbenutzer eine Verbindung zur Server-Software herstellen, weisen Sie die Benutzer an,
SSL zu aktivieren, wenn sie die Serververbindung einrichten. Die Clients miissen nicht wissen, welches
SSL-Protokoll vom Server verwendet wird. Die Client-Software versucht beides und verwendet das, was
funktioniert.

Zugriff auf Daten und Dateien

Wenn Endbenutzer eine Verbindung zur Analyseserver-Software herstellen, erfolgt ihre Ansicht der Da-
tenquellen und Dateien aus der Perspektive des Server-Computers, nicht aus der Perspektive der Desk-
top-Computer.

- ODBC-Datenquellen. Wenn Ihre Endbenutzer Zugriff auf ODBC -Datenquellen benétigen, die auf dem
Server-Computer definiert sind, verteilen Sie die Namen, Beschreibungen und Anmeldeinformationen
fur diese Datenquellen. Eine Beschreibung des Datenbankzugriffs (iber die Server-Software finden Sie in
Kapitel 3, ,,Datenzugriff”, auf Seite 9 .

- Dateizugriff. Verteilen Sie die Namen und Positionen der Dateien auf dem Server-Computer, auf den
Endbenutzer zugreifen sollen. Weitere Informationen hierzu finden Sie in ,Referenzdaten” auf Seite 10.

Daten und Dateien speichern

Wenn Endbenutzer Dateien speichern, wahrend sie mit der Server-Software verbunden sind, ist die Stan-
dardposition flr die Sicherung das Verzeichnis, von dem aus die Datei geéffnet wurde. In vielen Fallen ist
dies der lokale Desktop-Computer. Bei Datendateien ist es jedoch haufig eine schreibgeschiitzte Position
auf dem Server-Computer. Teilen Sie Benutzern mit, wo Datendateien gespeichert werden sollen. In der
Regel ist die Position das Ausgangsverzeichnis des Benutzers in Threm Netz.

UNIX-Hinweis: Sagen Sie den Endbenutzern, dass sie beim Speichern von Dateien die vollstandige Datei-
spezifikation und Schragstriche verwenden sollen (z. B. /public/myhome/myserverdata/data.sav). Vermei-
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den Sie die Verwendung des umgekehrten Schragstrichs im UNIX-Verzeichnis und in Dateinamen, die mit
der Server-Software verwendet werden.
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Kapitel 6. Leistung analysieren und verbessern

Wenn Sie die Leistung der Server-Software verbessern missen, finden Sie in diesem Kapitel verschiedene
Strategien, von Konfigurationsanderungen bis hin zu Hardware-Upgrades. Bevor Sie diese Anderungen
vornehmen, rufen Sie Leistungsinformationen ab, damit Sie wissen, welche Bereiche problematisch sind.

Wir bieten auch ein Whitepaper, das zusatzliche Informationen zur Verbesserung der Leistung enthalt.
Rufen Sie http://www.ibm.com/developerworks/spssdevcentral auf und suchen Sie nach dem Link zu
"Blicher und Artikel".

Leistungsinformationen abrufen

Um die Leistung zu Gberprifen, vergleichen Sie die Nutzung in den folgenden Bereichen, wenn der Server
nicht genutzt wird, wenn er stark ausgelastet ist.

« Plattenbelegung
« CPU-Nutzung
 Speichernutzung
« Netzauslastung

Protokollierung

Die Verwaltungsanwendung (IBM SPSS Statistics Administration Console, die als Teil von IBM SPSS
Deployment Managerinstalliert wird) erméglicht Ihnen, die Server-Software fiir die Protokollierung von
Leistungsinformationen zu konfigurieren. Mithilfe des Knotens Leistungsprotokollintervall konnen Sie
angeben, wie oft die Server-Software Leistungsinformationen in das Protokoll schreibt. Weitere Informati-
onen finden Sie im Abschnitt zur Protokollierung im Deployment Manager Benutzerhandbuch (in der Hilfe
flir IBM SPSS Collaboration and Deployment Servicesenthalten). Sie kdnnen Leistungsinformationen auch
direkt vom Betriebssystem abrufen.

Leistungsdaten unter Windows abrufen

Unter Windows kénnen Sie mithilfe des Leistungsmonitors Leistungsinformationen abrufen.

Tabelle 3. Windows-Leistungsinformationen

Bereich

Windows-Leistungsmonitorob-
jekt

Niitzlicher Zahler

Plattenbelegung

Physische Platte

% Leerlaufzeit

CPU-Nutzung

Prozessor

% Prozessorzeit

Speicherbelegung

Speicher

Zugesicherte Byte

Netzauslastung

Netzschnittstelle

Gesamtzahl Byte/Sek. fiir jede
physische Schnittstelleninstanz
(nicht die MS TSP-Loopback-
Schnittstelle)

Leistungsdaten unter UNIX abrufen

Unter UNIX gibt es je nach Hersteller verschiedene Befehle zum Abrufen von Leistungsinformationen.



http://www.ibm.com/developerworks/spssdevcentral

Tabelle 4. UNIX-Leistungsinformationen

Bereich

Anbieter

Befehl

Hinweis

Plattenbelegung

Plattenbelegung

Linux

Tostat -x

Uberpriifen Sie die Spal-
te %util .

AIX

jostat -d

Uberpriifen Sie die Spal-
te % tm_actl.

CPU-Nutzung

CPU-Nutzung

CPU-Nutzung

Linux

oberer Grenzwert

Mit dem interaktiven
Befehl P kbnnen Sie
nach CPU-Belastung
sortieren.

AIX

Zusatzspeicher

Leiten Sie an den Befehl
sort weiter, um nach
der Spalte %CPU zu sor-
tieren.

Alle

Uptime

Uberpriifen Sie den
Lastdurchschnitt.

Speicherbelegung

Speicherbelegung

Linux

oberer Grenzwert

Mit dem interaktiven
Befehl M kdonnen Sie
nach CPU-Belastung
sortieren.

AIX

Zusatzspeicher

Verwenden Sie die Pipe
zum Befehl sort, um
nach der Spalte RSS zu
sortieren.

Netzauslastung

Alle

Netsat

Verwenden Sie die Swit-
ches -1i und -s fiir In-
formationen.

Nachster Schritt

Nach dem Zusammenstellen dieser Informationen sollten Sie in der Lage sein, die problematischen
Bereiche zu identifizieren. In den folgenden Abschnitten werden mégliche Losungen und Empfehlungen
fir jeden Bereich beschrieben.

Plattenbelegung verbessern

Beachten Sie Folgendes, um die Plattenbelegung zu verbessern.

space. Lassen Sie ausreichend Plattenspeicherplatz zu. Jeder Benutzer bendétigt normalerweise tempora-
ren Plattenspeicherplatz, der doppelt so grofs ist wie die verwendete Datendatei (SAV) (der bendétigte
Speicherplatz reicht von 1 bis 2,5 Mal). Ein Benutzer, der eine Datei sortiert, benétigt moglicherweise
mehr als die dreifache Grofse der Datei. Wenn beispielsweise sechs gleichzeitig angemeldete Benutzer
auf eine Datei zugreifen und zwei gleichzeitig sortieren, bendtigen sie moglicherweise bis zu 17 Mal die
Grofse der Datei. In der Praxis wird die maximale Nutzung nicht gleichzeitig erreicht, sodass die Grofse der

Datei 12-mal ausreicht.

Hardware. Verwenden Sie SCSI-Platten fiir die schnellste Leistung. Verwenden Sie keine IDE.

Systemkonfiguration. Temporare Dateien auf einer separaten Spindel aufbewahren. Sie kénnen auch
mehrere temporare Dateipositionen mit der Verwaltungsanwendung definieren. Stellen Sie sicher, dass
sich jede Position auf einer separaten Spindel befindet. Wenn Sie RAID verwenden, verwenden Sie RAIDO
fur die temporare Dateispindel. Die Geschwindigkeit von RAIDO fiir Arbeitsdateien wird gegeniiber der
Redundanz von RAID1bevorzugt. Wenn Ihre CPU kein Problem darstellt und der Server-Computer Wind-
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ows ausfiihrt, kdnnen Sie auch das Datenverzeichnis oder die Datendateien auf der Platte komprimieren.
Ordnen Sie keinen weiteren virtuellen Speicher zu.

IBM SPSS Statistics -Konfiguration. Wenn der Speicher kein Problem, aber die Plattenbelegung ist,
erhoéhen Sie den Arbeitsbereich in IBM SPSS Statistics , um die Leistung zu verbessern. Versuchen Sie

es, indem Sie die Menge des Arbeitsspeichers auf dem Server-Computer durch die erwartete Anzahl
gleichzeitig angemeldeter Benutzer dividieren. Wenn der Server-Computer beispielsweise tiber 1 GB RAM
verfligt, setzen Sie den Arbeitsbereich auf 0,25 GB RAM.

Verzeichnis fiir temporire Dateien. Andern Sie das Benutzerprofil oder die Gruppeneinstellungen so,
dass sich die temporaren Dateiverzeichnisse flir jeden Benutzer auf verschiedenen physischen Laufwer-
ken befinden.

Cachekomprimierung. Wenn Ihre Benutzer konsistent mit grofsen Datendateien arbeiten (insbesondere
wenn die Grofde der Dateien grofser als die Halfte des RAM des Servers ist), versuchen Sie, die Cachekom-
primierung in der Verwaltungsanwendung zu aktivieren.

Verbessern der CPU-Belastung

Beachten Sie Folgendes, um die CPU-Auslastung zu verbessern:

Nummer Fligen Sie weitere Prozessoren hinzu. Wenn Sie sich der Geschwindigkeit ndhern méchten, die
ein Benutzer beim lokalen Ausfiihren von IBM SPSS Statistics erreichen wiirde, versuchen Sie, einen
Prozessor fiir jeweils zwei gleichzeitig angemeldete Benutzer zu haben. Verwenden Sie auch Prozessoren,
die so schnell oder schneller sind als der Prozessor auf dem Desktop-Computer. Wenn Sie beispielsweise
einen Durchschnitt von vier gleichzeitig angemeldeten Benutzern erwarten, konfigurieren Sie den Server-
Computer mit zwei schnellen Prozessoren.

Hardware. Verwenden Sie schnelle Prozessoren. Das Hinzufiigen einiger wirklich schneller Prozessoren
ist besser als das Hinzufligen vieler langsamer Prozessoren. Wenn die CPU-Auslastung weiterhin ein
Problem mit schnellen Prozessoren ist, sollten Sie in Betracht ziehen, Ihrem System weitere Server-Com-
puter hinzuzuflgen.

Positionen der SAV-Dateien und Zugriff. Wenn bestimmte Dateien haufig von vielen gleichzeitig an-
gemeldeten Benutzern verwendet werden, ziehen Sie in Betracht, die Dateien auf mehrere Server zu
verschieben, um die Benutzerlast auszugleichen. Wenn beispielsweise TestScores.sav und GPA.sav stark
ausgelastet sind, stellen Sie sie auf separate Server. Steuern Sie den Zugriff auf die Dateien mit den
Betriebssystemberechtigungen (pro Gruppe oder pro Benutzer), anstatt den Zugriff Giber Serverkonten zu
steuern.

CPU-Prioritat. Wenn bestimmte Benutzer eine hohere CPU-Prioritat als andere Benutzer bendtigen (z. B.
Benutzer, die Schnelljobs ausfiihren, im Vergleich zu Benutzern, die lange Jobs ausflihren), andern Sie das
Benutzerprofil oder die Gruppeneinstellungen.

Cachekomprimierung. Die Cachekomprimierung hat einen gewissen CPU-Aufwand fiir die Komprimie-
rung und Dekomprimierung von Arbeitsdateien. Wenn Ihre Benutzer nicht mit grofsen Datendateien arbei-
ten, kann es sinnvoll sein, diese auszuschalten.

Speicherbelegung verbessern

Beachten Sie Folgendes, um die Speicherbelegung zu verbessern:

Betrag. Fiigen Sie so viel RAM wie maoglich hinzu. Versuchen Sie, 128 MB RAM fiir jeden gleichzeitig ange-
meldeten Benutzer zu haben. Sind also vier gleichzeitig angemeldete Benutzer vorhanden, konfigurieren
Sie den Server mit 512 MB RAM.

IBM SPSS Statistics -Konfiguration. Verkleinern Sie den Arbeitsbereich in IBM SPSS Statistics.

Netzauslastung verbessern

Beachten Sie Folgendes zur Verbesserung der Netzauslastung:
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Systemkonfiguration. Planen Sie netzintensive Operationen flir Zeiten, in denen die Server-Software
nicht verwendet wird (z. B. Systemsicherungen iber Nacht ausfiihren). Wenn Sie ein Problem mit dem
Netzverkehr auf einem Computer identifizieren, auf dem der Server ausgefiihrt wird, arbeitet IBM Corp.
mit Ihnen zusammen, um das Problem weiter zu diagnostizieren.

IBM SPSS Statistics Effizient Verwenden

Neben der Konzentration auf bestimmte Problembereiche kdnnen Sie auch die Leistung verbessern,
indem Sie die folgenden Richtlinien fiir die effiziente Verwendung von IBM SPSS Statistics einhalten.

Datenmanagement. Wenn Sie grofse Datendateien haben, die regelmafsig aktualisiert werden miissen
und von Benutzern gemeinsam genutzt werden, sollten Sie die Aktualisierungen einmal durchfiihren und
dann die Dateien flir die Benutzer zur Analyse freigeben. Wenn Sie beispielsweise regelmafsig monatliche
Daten zu einer Datei hinzufligen, sortieren und Transformationen durchfiihren, bestimmen Sie eine Person
fir die Ausfiihrung des Jobs fiir die Datei. Die anderen Benutzer kdnnen die Daten abrufen, die sie
bendtigen, ohne die Zusammenfiihrung, Sortierung und Transformationen wiederholen zu mussen.

Interaktive vs. Batch. Wenn Sie (iber regelmafiige, zeitaufwendige Operationen mit IBM SPSS Statis-
ticsverfligen, sollten Sie in Betracht ziehen, diese tiber IBM SPSS Statistics Batch Facility und nicht Giber
einen Client auszufiihren, der mit dem Server verbunden ist. Verwenden Sie den Client zum Erstellen der
Berichte und fihren Sie sie tiber IBM SPSS Statistics Batch Facility aus, wenn die Berichte bereit sind.
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Anhang A. Fehlerbehebung

Server-Software

Portnummernkonflikt. Bei einem Portnummernkonflikt kann die Server-Software moglicherweise nicht
gestartet werden. Beheben Sie das Problem mithilfe der Verwaltungsanwendung (IBM SPSS Statistics
Administration Console, die als Teil von IBM SPSS Deployment Managerinstalliert wird), um die Portnum-
mer zu andern. Weitere Informationen finden Sie im Abschnitt "Verbindungen" im Deployment Manager
Benutzerhandbuch (in der Hilfe fiir IBM SPSS Collaboration and Deployment Servicesenthalten). Achten
Sie darauf, die neue Portnummer an die Endbenutzer zu verteilen.

Erratisches Verhalten. Die Server-Software kann sich unberechenbar verhalten, wenn die zugehérige
Konfigurationsdatei (z. B. statisticsd.conf) beschadigt ist oder fehlt. Stellen Sie zum Beheben des Prob-
lems die Konfigurationsdatei aus Ihrer Sicherungskopie wieder her. Kopieren Sie sie an die in der Ver-
waltungsanwendung oder in der Umgebungsvariablen der Konfigurationsdatei angegebene Position und
starten Sie die Server-Software erneut. Informationen zum Neustart finden Sie im Abschnitt ,,Server-Soft-
ware starten und stoppen” auf Seite 21 in.

Die Verwaltungsanwendung funktioniert nicht (nur UNIX). Wenn Sie die Verwaltungsanwendung zum
Steuern oder Konfigurieren der Server-Software verwenden und diese nicht funktioniert (z. B. wenn

Sie den Server nicht stoppen kénnen), kann dies daran liegen, dass Sie die Server-Software nicht mit
dem von IBM Corp.bereitgestellten Startscript gestartet haben. Beheben Sie das Problem, indem Sie die
Server-Software mit dem Startscript start_statistics_server starten. Weitere Informationen finden Sie im
Thema ,,Service oder Damon stoppen” auf Seite 21. Wenn beim Versuch, die Server-Software zu steuern
oder zu konfigurieren, eine Fehlernachricht angezeigt wird, liegt dies moéglicherweise daran, dass Sie mit
einem Konto verbunden sind, das keine Administratorberechtigungen hat.

Position temporadrer Dateien kann nicht geandert werden (nur UNIX) Wenn Sie die Verwaltungsanwen-
dung verwenden, um die Position von temporéren Dateien zu andern, und die Anderung nicht wirksam

ist, kann dies daran liegen, dass die neue Position nicht tGber ausreichende Dateiberechtigungen fiir die
Endbenutzer verfligt. Wahlen Sie eine Position mit read-, write-und execute -Zugriff firr alle Benutzer
aus, die eine Verbindung zur Server-Software herstellen.

Server wird nicht gestartet (nur UNIX). Wenn die Server-Software nicht gestartet wird, kann dies daran
liegen, dass Sie nicht Uber die erforderlichen Programmkorrekturen flir das Betriebssystem verfligen. Um
das Problem zu beheben, laden Sie die entsprechende Programmkorrektur herunter und installieren Sie
sie. Die erforderlichen Programmkorrekturen sind in den UNIX-Installationsanweisungen fur Ihr Server-
produkt aufgelistet.

Client-Software

Endbenutzer kann keine Verbindung zum Server herstellen. Méglicherweise verfligt der Benutzer nicht
Uber die entsprechenden Berechtigungen oder die Firewall blockiert die Server-Software. Informationen
zu Benutzerberechtigungen finden Sie unter ,,Berechtigungen” auf Seite 31 . Informationen zur Konfigura-
tion der Firewall finden Sie unter ,,Verbindungen (iber eine Firewall konfigurieren” auf Seite 33 .

Die Endbenutzeranmeldung schlagt mit der Nachricht "Der angegebene ferne Server-Computer wur-
de nicht gefunden" fehl. Der Service oder Damon ist moglicherweise nicht aktiv. Bestatigen Sie dies,
indem Sie den Status der Server-Software lberprifen. Starten Sie den Service oder Damon erneut,

um das Problem zu beheben. Weitere Informationen hierzu finden Sie in ,Server-Software starten und
stoppen” auf Seite 21.

Die Anmeldung des Endbenutzers schligt mit der Nachricht "Error connecting to package" fehl. Der
Endbenutzer hat den Namen oder die IP-Adresse eines Server-Computers angegeben, der sich nicht im
Netz befindet. Um das Problem zu beheben, bitten Sie den Endbenutzer, einen giiltigen Servernamen
einzugeben.



Die DataDirect- ODBC -Datenquelle schlagt mit der Nachricht "not licensed" fehl. Die DataDirect-
Datenzugriffstechnologie wird mit IBM Corp. -Produkten verteilt. Es funktioniert nur mit neueren IBM
Corp. -Produkten-es funktioniert nicht mit friiheren Versionen, noch funktioniert es mit Nicht-IBM Corp.
-Anwendungen. Wenn Endbenutzer versuchen, DataDirect-Datenquellen mit einem alteren oder nicht
lizenzierten Produkt zu verwenden, erhalten sie eine Nachricht mit dem Text You are not licensed to use
the DataDirect ODBC Driver. Fiihren Sie ein Upgrade Ihrer Benutzer auf eine aktuelle Version durch, um
das Problem mit dem Produkt IBM Corp. zu beheben. Um das Problem mit nicht lizenzierten Produkten
zu beheben, flihren Sie ein Upgrade Ihrer Lizenzierung mit DataDirect durch oder bitten Sie Endbenutzer,
nicht zu versuchen, die Datenquellen zu verwenden, die Sie fiir IBM Corp. -Produkte mit nicht lizenzierten
Anwendungen definiert haben.

Endbenutzer kann keine Datendatei oder ODBC -Datenquelle finden. Wenn Endbenutzer im Modus fiir
verteilte Analysen ausgefiihrt werden, haben sie nur Zugriff auf Datendateien und ODBC -Datenquellen
auf dem Computer, auf dem die Server-Software ausgefiihrt wird. Wenn Endbenutzer im lokalen Analyse-
modus ausgefiihrt werden, haben sie nur Zugriff auf Datendateien und ODBC -Datenquellen auf ihren
Desktop-Computern. Um das Problem zu beheben, bitten Sie den Endbenutzer, die Clientanwendung im
entsprechenden Modus auszufiihren.

Endbenutzer kann keine Statistikprozedur ausfiihren (nurIBM SPSS Statistics Server) Wenn Endbe-
nutzer mit der Server-Software verbunden sind, haben sie nur Zugriff auf die IBM SPSS Statistics -Optio-
nen, die wahrend der Installation von IBM SPSS Statistics Server installiert wurden. Um das Problem zu

beheben, den Endbenutzer bitten, die Prozedur im lokalen Analysemodus auszufiihren oder die angefor-
derte Prozedur auf dem Server-Computer zu installieren.
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Anhang B. IBM SPSS Statistics Batch Facility

Hinweis: IBM SPSS Statistics Batch Facility ist ein Dienstprogramm zur Stapelverarbeitung, das in IBM
SPSS Statistics Serverenthalten ist.

Normalerweise wird der Client fiir IBM SPSS Statistics Server IBM SPSS Statistics auf einem Desktop-
Computer ausgefiihrt. IBM SPSS Statistics Batch Facility ist jedoch eine alternative Methode, die Leistung
von IBM SPSS Statistics Server zu nutzen, und wird auf dem Server-Computer ausgefiihrt. IBM SPSS Sta-
tistics Batch Facility ist fiir die automatisierte Produktion von Statistikberichten konzipiert. Die automati-
sierte Produktion bietet die Mdglichkeit, Analysen ohne Benutzereingriff auszufiihren. Die automatisierte
Produktion ist von Vorteil, wenn Benutzer an Ihrem Standort regelmafsig eine Reihe von zeitaufwendigen
Analysen bendtigen, z. B. wochentliche Berichte.

IBM SPSS Statistics Batch Facility verwendet als Eingabe eine Berichtsanforderung, die in einer Befehls-
syntax enthalten ist. IBM SPSS Statistics Batch Facility erstellt dann automatisch die in der Syntax
angegebenen Statistikberichte.

Was Sie wissen miissen

. IBM SPSS Statistics Batch Facility ist derzeit fur alle IBM SPSS Statistics Server, UNIX und Windows
verflugbar.

Installation. IBM SPSS Statistics Batch Facility wird automatisch im Installationsverzeichnis von IBM
SPSS Statistics Server unter Windows und im Unterverzeichnisbin des Installationsverzeichnisses unter
UNIX installiert.

Aufruf. IBM SPSS Statistics Batch Facility wird Giber die Befehlszeile mit der ausfiihrbaren Datei statis-
ticsb ausgefihrt. Er wird unabhangig von IBM SPSS Statistics Server-IBM SPSS Statistics Server ausge-
fhrt und muss nicht gestartet werden, damit er ausgefiihrt werden kann. Es kann auch gleichzeitig mit
IBM SPSS Statistics Server ausgefiihrt werden.

Betriebsarten. Befehle werden an IBM SPSS Statistics Batch Facility im Stapelmodus oder im interak-
tiven Modusiibergeben. Im Stapelmodus bergibt der Analyst oder IT-Experte eine Befehlssyntaxdatei
zur Ausfiihrung an IBM SPSS Statistics Batch Facility. Die Befehle in der Datei werden gelesen und als
Stapel verarbeitet und die Ausgabe wird in eine Datei Gibertragen. IBM SPSS Statistics Batch Facility
wird unbeaufsichtigt ausgefiihrt und nach Ausfiihrung des letzten Befehls beendet. Dies ist die typische
Methode fur die Verwendung von IBM SPSS Statistics Batch Facility. Im interaktiven Modus gibt der
Analyst Befehle nacheinander an einer Eingabeaufforderung ein. Die Befehle werden sofort ausgeflihrt
und die Ausgabe wird im Fenster angezeigt. IBM SPSS Statistics Batch Facility wartet auf den nachsten
Befehl.

Dokumentation. Das Benutzerhandbuch, das flir die Analysten und IT-Spezialisten an einer Site geschrie-
ben wurde, die IBM SPSS Statistics Batch Facility verwenden werden, befindet sich auf dem IBM SPSS
Statistics Server DVD in /Documentation/&lt;language>/Handbiicher. Das Referenzhandbuch zur Befehls-
syntax, das Analysten bendtigen, um Befehlssyntaxdateien fiir IBM SPSS Statistics Batch Facility zu er-
stellen, befindet sich auf dem IBM SPSS Statistics Server DVD in /Documentation/&lt;language>/Manuals.
IBM SPSS Statistics Batch Facility for UNIX wird auch mit der manuellen Seite statisticsb. 1verteilt, die
sich im Unterverzeichnis /bin des IBM SPSS Statistics Server-Installationsverzeichnisses befindet. Wenn
Sie ein UNIX-System verwalten, kopieren Sie es an die Position, an der Sie Ihre Handbuchseiten behalten.

Zusatzliche Dokumentation. Das IBM SPSS Statistics Batch Facility Benutzerhandbuch enthalt ausrei-
chende Informationen fir einen Analysten, der Erfahrung mit der Befehlssyntaxsprache IBM SPSS Statis-
tics hat, um Befehlssyntaxdateien fiir IBM SPSS Statistics Batch Facility zu erstellen. Wenn die Analysten
an Ihrem Standort IBM SPSS Statisticsneu sind, bendtigen sie moglicherweise zusatzliche Dokumentati-
on. Ist dies der Fall, leiten Sie sie an unsere Website unter http://www.ibm.com/software/analytics/spss/
weiter oder bitten Sie sie, sich an Ihren Vertriebsbeauftragten zu wenden.



http://www.ibm.com/software/analytics/spss/
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Anhang C. Tasks fiir das Betriehssystem Windows

Si
m
fo

e kénnen die meisten Verwaltungsaufgaben mit der Verwaltungsanwendung ausfiihren . Einige Tasks
Ussen jedoch moglicherweise mit dem Betriebssystem Windows ausgefiihrt werden. Verwenden Sie die
lgenden Betriebssystemfunktionen, um Server-Software unter Windows zu verwalten:

Dateieigenschaften. Wird verwendet, um den Endbenutzerzugriff auf das Installationsverzeichnis der
Server-Software, die temporare Dateiposition und Datendateien festzulegen.

Systemeigenschaften. Wird verwendet, um Umgebungsvariablen zu erstellen

Benutzermanager. Wird zum Erstellen von Endbenutzerkonten verwendet

Systemsteuerung fiir Dienste. Wird zum Starten, Stoppen und Konfigurieren des Service verwendet.
ODBC Administrator. Dient zur Konfiguration von Datenquellen.

Dateieigenschaften

Verwenden Sie Dateieigenschaften, um Berechtigungen fiir Dateien festzulegen. Bei Datendateien hangt

di

e Vorgehensweise davon ab, wo die Daten gespeichert werden. Wenn Sie Daten auf demselben Com-

puter wie die Server-Software speichern, steuern Sie den Zugriff auf das Datenverzeichnis, indem Sie
Berechtigungen fiir ein Verzeichnis auf einem NTFS-Laufwerk definieren.

Auf dem Server-Computer, angemeldet als Administrator:

1.
2.

Navigieren Sie mit dem Windows-Explorer zum Datenverzeichnis.

Klicken Sie auf das Verzeichnis, klicken Sie mit der rechten Maustaste und klicken Sie im Kontextmen(
auf Teilen .

. Klicken Sie auf die Registerkarte Sicherheit und konfigurieren Sie die Berechtigungen.

Anmerkung: Die Registerkarte "Sicherheit" ist nur auf NTFS-Laufwerken verfigbar. Wenn Sie nicht
sicher sind, welchen Dateisystemtyp Ihre Hardware verwendet, fihren Sie die folgenden Schritte aus:

4. Verwenden Sie den Windows Explorer, um zum Laufwerk zu navigieren.

. Klicken Sie auf das Laufwerk, klicken Sie mit der rechten Maustaste und klicken Sie im Kontextmeni
auf Eigenschaften .

. Klicken Sie auf die Registerkarte Allgemein und sehen Sie sich den Wert flir das Dateisystem an.

Wenn Sie Daten auf einem Computer in Ihrem Netz speichern, kdnnen Sie den Zugriff auf das Daten-
verzeichnis steuern, indem Sie eine gemeinsam genutzte Ressource erstellen und die Berechtigungen
entsprechend festlegen.

Auf dem vernetzten Computer als Administrator angemeldet:
. Navigieren Sie mit dem Windows-Explorer zum Datenverzeichnis.

. Klicken Sie auf das Verzeichnis, klicken Sie mit der rechten Maustaste und klicken Sie im Kontextmen(
auf Teilen .

. Klicken Sie im Dialogfeld auf die Registerkarte Freigeben , klicken Sie auf Gemeinsam genutzt als,
geben Sie einen Freigabenamen ein und legen Sie den entsprechenden Zugriff fest.

Systemeigenschaften

Verwenden Sie Systemeigenschaften, um Umgebungsvariablen zu erstellen.

Auf dem Server-Computer, angemeldet als Administrator:

1

2

. Klicken Sie auf dem Windows-Desktop mit der rechten Maustaste auf das Symbol fiir den Computer.
Klicken Sie beispielsweise mit der rechten Maustaste auf Arbeitsplatz.

. Wahlen Sie im Men( Eigenschaften aus.



3. Klicken Sie auf die Registerkarte Erweitert und anschliefsend auf Umgebungsvariablen.
4. Klicken Sie auf Neu.

5. Geben Sie den Namen der neuen Variablen ein.

6. Geben Sie den Wert fiir die neue Variable ein.

Benutzermanager

Verwenden Sie den Benutzermanager, um Endbenutzerkonten zu erstellen.
Auf dem Server-Computer, angemeldet als Administrator:
1. Wahlen Sie im Windows-Startmenii Folgendes aus:

Programme > Verwaltung

« Wahlen Sie Computerverwaltung und anschliefsend Lokale Benutzer und Gruppenaus.
2. Erstellen Sie die Benutzerkonten.

Systemsteuerung fiir Services

Verwenden Sie die Systemsteuerung fir Windows-Dienste, um:
« Stoppen und starten Sie den Service.
- Andern Sie die Servicestartparameter.
« Uberpriifen Sie den Serverstatus.
Gehen Sie wie folgt vor, um die Systemsteuerung fiir Dienste aufzurufen und zu verwenden:
1. Wahlen Sie im Windows-Startmenii Folgendes aus:
Einstellungen > Systemsteuerung
2. Wahlen Sie Verwaltung und anschliefsend Diensteaus.

3. Wahlen Sie den Service aus. Sie kénnen jetzt den Status Uberprifen, starten oder stoppen und die
Startparameter bearbeiten.

Anmerkung:Sie konnen den Status der Server-Software mit der Verwaltungsanwendung starten, stoppen
und Uberprifen.

Task-Manager

Verwenden Sie den Task-Manager, um anzuzeigen, wie viele serverbezogene Prozesse ausgefiihrt werden.
1. Offnen Sie den Windows-Task-Manager, indem Sie Strg-Alt-Entf driicken und Task-Managerwahlen.

. Klicken Sie auf die Registerkarte Prozesse .

. Klicken Sie auf Bildname , um die Prozesse alphabetisch zu sortieren.

. Suchen Sie nach dem Dateinamen des Serverprozesses (statisticssrvr.exe).

g b~ W N

. Suchen Sie nach dem Dateinamen des Clientprozesses (statisticsproc.exe). Flr jeden Endbenutzer, der
momentan mit der Server-Software verbunden ist, gibt es einen Prozess.

Hinweis: Sie konnen Server und Clientprozesse mit der Verwaltungsanwendung iberwachen.

ODBC -Administrator

Verwenden Sie den ODBC -Administrator, um System-und Benutzerdatenquellen fiir die Verwendung mit
der Server-Software zu konfigurieren.

Wie die ODBC -Datenquelle erstellt wird, wirkt sich darauf aus, wer sie anzeigen und verwenden kann.
Verwenden Sie System -DSNs, wenn Sie allgemeinen Zugriff auf die Datenquelle zulassen méchten.
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Verwenden Sie DSNs des Typs Benutzer , wenn Sie den Zugriff auf sensible Informationen einschranken
oder den DSN fir einen bestimmten Benutzer anpassen wollen.

So konfigurieren Sie einen System-DSN

Systemdatenquellennamen kénnen von jedem verwendet werden, der an dem Computer angemeldet ist,
auf dem sie definiert sind. System-DSNs sind einfacher zu konfigurieren und zu verwalten, da Sie es nur
einmal fur alle Benutzer tun.

Auf dem Computer, auf dem sich die Datenquelle befinden soll, als Administrator angemeldet:
1. Wahlen Sie im Windows-Startmenii Folgendes aus:

Einstellungen > Systemsteuerung
. Wahlen Sie Verwaltung und dann Datenquellenaus.
. Klicken Sie die Registerkarte System-DSN an.
. Klicken Sie auf Hinzufiigen.

. Wahlen Sie einen Treiber aus der Liste aus. Wenn Sie eine Datenquelle konfigurieren, die die IBM Corp.
-Datenzugriffstechnologie verwendet, werden die Namen der Connect ODBC -Treiber mit dem Text
IBM Corp. OEM gekennzeichnet.

6. Klicken Sie auf Fertigstellen.

o b~ W N

7. Geben Sie die entsprechenden Informationen im Dialogfenster Treiberkonfiguration ein.
8. Klicken Sie auf OK.

So konfigurieren Sie einen Benutzer-DSN

Benutzer-DSNs kénnen nur vom Account des Benutzers verwendet werden, der sie erstellt hat. Konfigu-
rieren Sie DSNs fiir Benutzer, wenn Sie den Zugriff auf sensible Informationen einschranken oder den DSN
flir einen bestimmten Benutzer anpassen wollen.

Melden Sie sich als Benutzer an und befolgen Sie die Schritte fiir einen System-DSN mit der folgenden
Ausnahme:

« Klicken Sie auf die Registerkarte Benutzer-DSN anstelle der Registerkarte System-DSN .
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Anhang D. UNIX-Betriebssystemtasks

Sie kdnnen die meisten Verwaltungstasks mit der Verwaltungsanwendung ausfiihren . Einige Tasks mis-
sen jedoch moglicherweise mit dem Betriebssystem UNIX ausgefiihrt werden. Verwenden Sie die folgen-
den Betriebssystemfunktionen, um Server-Software unter UNIX zu verwalten:

chmod Wird verwendet, um den Endbenutzerzugriff auf Datendateien festzulegen.

env Wird verwendet, um die Werte von Umgebungsvariablen zu Gberpriifen

Scripts. Wird verwendet, um die Server-Software zu starten und ihre Umgebung zu konfigurieren.

ps und kill. Wird zum Priifen und Stoppen von Serverprozessen verwendet.
« odbc.ini. Wird zum Konfigurieren von ODBC -Datenquellen verwendet.

Chmod

Mit dem Befehl chmod (oder chown) kdnnen Sie den Berechtigungsmodus fiir Verzeichnisse und Datenda-
teien andern oder zuordnen. Geben Sie beispielsweise Folgendes ein, um das Verzeichnis /usr/data flr
alle Benutzer auf 'schreibgeschitzt' zu setzen:

1. Melden Sie sich als Superuser oder als Eigner des Verzeichnisses an.
2. Geben Sie an der UNIX-Eingabeaufforderung Folgendes ein:

chmod a-w /usr/data

Umschlag

Mit dem Befehl env kénnen Sie die aktuellen Werte von Umgebungsvariablen tberpriifen. Wenn Sie
beispielsweise env verwenden mdchten, um die aktuellen Werte von Umgebungsvariablen fiir die Server-
Software zu Gberprifen:

1. Melden Sie sich mit dem Account an, der den Damon gestartet hat, normalerweise root.
2. Geben Sie an der UNIX-Eingabeaufforderung Folgendes ein:

Umgebung
3. Uberpriifen Sie die Einstellungen fiir die gewiinschte (n) Variable (n).

Scripts

Um den Wert von Umgebungsvariablen zu andern, bearbeiten Sie das Umgebungsvariablenscript, das
von dem Script aufgerufen wird, das die Server-Software startet. So bearbeiten Sie das Umgebungsvari-
ablenscript:

1. Offnen Sie mit einem Texteditor das Script statsenv.sh , das s_iph im Unterverzeichnis /bin des IBM
SPSS Statistics Server-Installationsverzeichnisses befindet. Offnen Sie beispielsweise /usr/local/my-
serverproduct/bin/statsenv.sh.

2. Entfernen Sie bei Bedarf die Kommentarzeichen fiir die Zeile, die die Variable definiert, und geben Sie
dann den neuen Wert fiir die Variable ein.

3. Speichern Sie die Datei.
statsenv.sh wird vom Script start_statistics_server aufgerufen. Umgebungsvariablen, die in statsenv.sh

festgelegt und exportiert werden, wirken sich nur auf die Prozesse aus, die mit dem Script start_statis-
tics_server gestartet werden.



ps und kill

Verwenden Sie den Befehl ps, um Informationen zu den Serverprozessen abzurufen, die gerade ausge-
fahrt werden, und um den Prozessstatus zu melden. Beispiel:

1. Geben Sie an der UNIX-Eingabeaufforderung Folgendes ein:

ps -efl.

2. Suchen Sie nach dem Dateinamen des Damonprozesses (z. B. statisticsd). Dieser Prozess hat die UID
des Benutzers, der den Server-Software-Damonprozess gestartet hat (normalerweise root).

3. Suchen Sie nach dem Dateinamen des Clientprozesses statisticsproc.exe. Fiir jeden Endbenutzer, der
momentan mit der Server-Software verbunden ist, gibt es einen Prozess. In der Spalte UID wird die
Anmelde-ID des Endbenutzers angezeigt, der Eigner des Clientprozesses ist.

Mit dem Befehl kill kénnen Sie einen Prozess beenden. Beispiel:
4. Melden Sie sich als der Benutzer an, der den Damon gestartet hat.
5. Geben Sie an der UNIX-Eingabeaufforderung Folgendes ein:
kill -9 PID
Dabei ist pid die Prozess-ID des Prozesses.

Der Server-Software-Damon erstellt auch automatisch eine Datei, die seine Prozess-ID enthalt. Anstatt
die PID manuell mit dem Befehl ps zu suchen, kénnen Sie diese Datei in Verbindung mit dem Befehl kill
direkt verwenden, um den Damonprozess direkt zu beenden:

kill -9 ‘cat statisticsd.pid’

Hinweis:Wenn Sie die Verwaltungsanwendung zum Uberwachen und Beenden von Prozessen verwenden
wollen, missen Sie die Server-Software mit dem Startscript starten, das von IBM Corp.bereitgestellt wird.
Weitere Informationen hierzu finden Sie in ,Servicestart steuern” auf Seite 19.

odbc.ini

Moglicherweise miissen Sie ODBC -Datenquellen auf dem Server-Computer konfigurieren, wenn:

« Sie verwenden IBM Corp. Data Access Pack
und
- Die Server-Software muss auf Datenbanken zugreifen

Unter UNIX ist kein ODBC -Administrator vorhanden. Um eine ODBC -Datenquelle unter UNIX zu konfigu-
rieren, bearbeiten Sie eine Textdatei mit Systeminformationen, odbc.ini. Odbc.ini wird installiert, wenn
Sie das Datenzugriffspaket fir UNIX installieren. Installationsanweisungen finden Sie in IBM Corp. Data
Access Pack Installation Instructions for Unix.pdf (das Dokument befindet sich im Verzeichnis /Documen-
tation/&lt;language>/InstallationDocuments auf dem Produkt). DVD). Installieren Sie die zusatzliche Do-
kumentation, damit Sie auf die unten aufgefiihrten Dokumente zugreifen kdnnen.

Connect ODBC. Ausflhrliche Anweisungen zum Bearbeiten der Datei odbc.ini und zum Festlegen wich-
tiger Umgebungsvariablen finden Sie im Abschnitt "Configuring Drivers and Data Sources" im Kapitel
"Installation on UNIX" in den Connect ODBC -Installationsanweisungen .

Die DataDirect-Produktdokumentation fiir Connect ODBC ist standardmafig als Bestandteil der IBM SPSS
Data Access Pack-Installation im Lieferumfang enthalten. Das Installationsprogramm erstellt den Eintrag
"IBM SPSS OEM Connect and ConnectXE for ODBC" zusammen mit den Eintragen fiir Ihre anderen
Programme im Startment. Der Zugriff auf die DataDirect-Produktdokumentation erfolgt Gber dieses Me-
nielement.

Die DataDirect-Produktdokumentation flir Connect ODBC befindet sich in dem Verzeichnis, in dem Sie die
Dateien extrahiert haben.

Hinweis: Sie kdnnen auch Uber die DataDirect-Homepage unter http://www.datadirect.com auf die Doku-
mentation zugreifen.
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Bemerkungen

Die vorliegenden Informationen wurden fiir Produkte und Services entwickelt, die auf dem deutschen
Markt angeboten werden. IBM stellt dieses Material moglicherweise auch in anderen Sprachen zur Verfi-
gung. Flr den Zugriff auf das Material in einer anderen Sprache ist eine Kopie des Produkts oder der
Produktversion in der jeweiligen Sprache erforderlich.

Méglicherweise bietet IBM die in dieser Dokumentation beschriebenen Produkte, Services oder Funktio-
nen in anderen Landern nicht an. Informationen Uber die gegenwartig im jeweiligen Land verfligharen
Produkte und Services sind beim zustandigen IBM Ansprechpartner erhdltlich. Hinweise auf IBM Lizenz-
programme oder andere IBM Produkte bedeuten nicht, dass nur Programme, Produkte oder Services
von IBM verwendet werden kénnen. Anstelle der IBM Produkte, Programme oder Services kénnen auch
andere, ihnen aquivalente Produkte, Programme oder Services verwendet werden, solange diese keine
gewerblichen oder anderen Schutzrechte von IBM verletzen. Die Verantwortung fiir den Betrieb von
Produkten, Programmen und Services anderer Anbieter liegt beim Kunden.

Fir in diesem Handbuch beschriebene Erzeugnisse und Verfahren kann es IBM Patente oder Patentan-
meldungen geben. Mit der Auslieferung dieses Handbuchs ist keine Lizenzierung dieser Patente verbun-
den. Lizenzanforderungen sind schriftlich an folgende Adresse zu richten (Anfragen an diese Adresse
missen auf Englisch formuliert werden):

IBM Director of Licensing
IBM Europe, Middle East &amp; Africa

North Castle Drive, MD-NC119
Armonk, NY 10504-1785
France

Bei Lizenzanforderungen zu Double-Byte-Information (DBCS) wenden Sie sich bitte an die IBM Abteilung
flr geistiges Eigentum in Ihrem Land oder senden Sie Anfragen schriftlich an folgende Adresse:

Intellectual Property Licensing

Legal and Intellectual Property Law
IBM Japan Ltd.

19-21, Nihonbashi-Hakozakicho, Chuo-ku
Tokyo 103-8510, Japan

Some jurisdictions do not allow disclaimer of express or implied warranties in certain transactions,
therefore, this statement may not apply to you. -->

Trotz sorgfaltiger Bearbeitung konnen technische Ungenauigkeiten oder Druckfehler in dieser Veréffent-
lichung nicht ausgeschlossen werden. Die hier enthaltenen Informationen werden in regelmafigen Zeit-
abstanden aktualisiert und als Neuausgabe veroffentlicht. IBM kann ohne weitere Mitteilung jederzeit
Verbesserungen und/oder Anderungen an den in dieser Verdffentlichung beschriebenen Produkten und/
oder Programmen vornehmen.

Verweise in diesen Informationen auf Websites anderer Anbieter als IBM werden lediglich als Service fur
den Kunden bereitgestellt und stellen keinerlei Billigung des Inhalts dieser Websites dar. Das liber diese

Websites verflighare Material ist nicht Bestandteil des Materials fur dieses IBM Produkt. Die Verwendung
dieser Websites geschieht auf eigene Verantwortung.

Werden an IBM Informationen eingesandt, kénnen diese beliebig verwendet werden, ohne dass eine
Verpflichtung gegeniiber dem Einsender entsteht.

Lizenznehmer des Programms, die Informationen zu diesem Produkt wiinschen mit der Zielsetzung: (i)
den Austausch von Informationen zwischen unabhangig voneinander erstellten Programmen und anderen



Programmen (einschliefslich des vorliegenden Programms) sowie (ii) die gemeinsame Nutzung der ausge-
tauschten Informationen zu ermdéglichen, wenden sich an folgende Adresse:

IBM Director of Licensing
IBM Europe, Middle East &amp; Africa

North Castle Drive, MD-NC119
Armonk, NY 10504-1785
France

Die Bereitstellung dieser Informationen kann unter Umstanden von bestimmten Bedingungen - in einigen
Fallen auch von der Zahlung einer Gebiihr - abhangig sein.

Die Lieferung des im Dokument aufgefiihrten Lizenzprogramms sowie des zugehdrigen Lizenzmaterials
erfolgt auf der Basis der IBM Rahmenvereinbarung bzw. der Allgemeinen Geschéaftsbedingungen von
IBM, der IBM Internationalen Nutzungsbedingungen fiir Programmpakete oder einer dquivalenten Verein-
barung.

Die angefiihrten Leistungsdaten und Kundenbeispiele dienen nur zur Illustration. Die tatsachlichen Ergeb-
nisse beim Leistungsverhalten sind abhangig von der jeweiligen Konfiguration und den Betriebsbedingun-
gen.

Alle Informationen zu Produkten anderer Anbieter als IBM stammen von den Anbietern der aufgefiihrten
Produkte, deren veréffentlichten Ankiindigungen oder anderen allgemein verfligbaren Quellen. IBM hat
diese Produkte nicht getestet und kann daher keine Aussage zu Leistung, Kompatibilitdat und anderen
Merkmalen von Produkten anderer Anbieter als IBM machen. Fragen zu den Leistungsmerkmalen von
Produkten anderer Anbieter als IBM sind an den jeweiligen Anbieter zu richten.

Aussagen (iber Plane und Absichten von IBM unterliegen Anderungen oder kénnen zuriickgenommen
werden und reprasentieren nur die Ziele von IBM.

Diese Veroffentlichung enthalt Beispiele fiir Daten und Berichte des alltaglichen Geschaftsablaufes. Sie
sollen nur die Funktionen des Lizenzprogramms illustrieren und kénnen Namen von Personen, Firmen,
Marken oder Produkten enthalten. Alle diese Namen sind frei erfunden; Ahnlichkeiten mit tatsdchlichen
Namen und Adressen sind rein zufallig.

COPYRIGHTLIZENZ:

Diese Veroffentlichung enthélt Beispielanwendungsprogramme, die in Quellensprache geschrieben sind
und Programmiertechniken in verschiedenen Betriebsumgebungen veranschaulichen. Sie diirfen diese
Beispielprogramme ohne Zahlung an IBM kopieren, andern und verteilen, wenn dies zu dem Zweck
geschieht, Anwendungsprogramme zu entwickeln, zu verwenden, zu vermarkten oder zu verteilen, die
mit der Anwendungsprogrammierschnittstelle fiir die Betriebsumgebung konform sind, fiir die diese Bei-
spielprogramme geschrieben werden. Diese Beispiele wurden nicht unter allen denkbaren Bedingungen
getestet. Daher kann IBM die Zuverlassigkeit, Wartungsfreundlichkeit oder Funktion dieser Programme
weder zusagen noch gewahrleisten. Die Beispielprogramme werden ohne Wartung (auf "as-is"-Basis)
und ohne jegliche Gewahrleistung zur Verfligung gestellt. IBM libernimmt keine Haftung flir Schaden, die
durch die Verwendung der Beispielprogramme entstehen.

Kopien oder Teile der Beispielprogramme bzw. daraus abgeleiteter Code miissen folgenden Copyrightver-
merk beinhalten:

© Copyright IBM Corp. 2021. Teile des vorliegenden Codes wurden aus Beispielprogrammen der IBM
Corp. abgeleitet.

© Copyright IBM Corp. 1989 - 2021. All rights reserved.

Marken

IBM, das IBM Logo und ibm.com sind Marken oder eingetragene Marken der IBM Corp in den USA und/
oder anderen Landern. Weitere Produkt- oder Servicenamen konnen Marken von IBM oder anderen Her-
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stellern sein. Eine aktuelle Liste der IBM Marken finden Sie auf der Webseite "Copyright and trademark
information" unter www.ibm.com/legal/copytrade.shtml.

Adobe, das Adobe-Logo, PostScript und das PostScript-Logo sind Marken oder eingetragene Marken der
Adobe Systems Incorporated in den USA und/oder anderen Landern.

Intel, das Intel-Logo, Intel Inside, das Intel Inside-Logo, Intel Centrino, das Intel Centrino-Logo, Celeron,
Intel Xeon, Intel SpeedStep, Itanium und Pentium sind Marken oder eingetragene Marken der Intel
Corporation oder ihrer Tochtergesellschaften in den USA oder anderen Landern.

Linux ist eine eingetragene Marke von Linus Torvalds in den USA und/oder anderen Landern.

Microsoft, Windows, Windows NT und das Windows-Logo sind eingetragene Marken der Microsoft Corpo-
ration in den USA und/oder anderen Landern.

UNIX ist eine eingetragene Marke von The Open Group in den USA und anderen Landern.

Java und alle auf Java basierenden Marken und Logos sind Marken oder eingetragene Marken der Oracle
Corporation und/oder ihrer verbundenen Unternehmen.

Bemerkungen 63


http://www.ibm.com/legal/us/en/copytrade.shtml

64 IBM SPSS Statistics Server Administratorhandbuch



Index

A

Arbeitsbereich 48, 49
Arbeitsbereich IBM SPSS Statistics 48, 49
Arbeitsspeicher (RAM) 49
authentication
intern 24
0s 23
PAM 24
Single Sign-on 26
unix2 25
automatisierte Produktion mit IBM SPSS Statistics Server 53

Benutzer-ID und Kennwort
Wissenswertes fur Endbenutzer 45
Benutzerprofile 32
Berechtigungen 31
Berechtigungen auf Administratorebene 31
Betriebssystemtasks, UNIX
Dateiberechtigungen mit dem Befehl 'chmod' festlegen
59
Datenquellen mit odbc.ini konfigurieren 60
Scripts zum Festlegen von Umgebungsvariablen ver-
wenden 59
Serverprozesse mit dem Befehl kill stoppen 60
Serverprozesse mit dem Befehl ps tGberprifen 60
Umgebungsvariablen mit dem Befehl env tberprifen 59
Betriebssystemtasks, Windows
Benutzermanager verwenden 56
Dateieigenschaften festlegen 55
ODBC -Administrator verwenden 56
Task-Manager verwenden 56
Uber die Systemsteuerung flr Dienste 56
Umgebungsvariablen erstellen 55

C

Clientanwendung
Fehlerbehebung 51
Installation von 7
Computername
Wissenswertes fir Endbenutzer 45
Connect ODBC
Architektur 9
Einrichten der UNIX-Umgebung fiir 12
Ubersicht 9
CPU-Nutzung
verbessern 49

D

Datenansicht 15
Datenquellen
Single Sign-on 31

Datenzugriff
Connect ODBC 9
Daten aus Client-Software referenzieren 10
Konfigurieren von ODBC Datenquellen flir 16
ODBC -Datenquelle fiir 10
Steuerung 10
unter UNIX 12
Zu berticksichtigende Faktoren 10
Datenzugriffstechnologie 9
Domaéanenname
Wissenswertes flir Endbenutzer 45
DSN-Zugriff 31

E

Endbenutzer
Benutzer-ID und Kennwort 45
Computername 45
Domanenname 45
Liste der erforderlichen Informationen 23
ODBC-Datenquellen 45
Porthummer 45
Unterstiitzung 23
Zugriff auf Datendateien 45

F

Fehlerbehebung
Clientanmeldung 51
Clientanwendung 51
Konfigurationsdatei 51
ODBC-Datenquellen 51
Portnummer 51
Server-Software 51

Firewall 33

G
Gruppenberechtigung 19, 31

I

IBM SPSS Collaboration and Deployment Services
Ersatz 17
IBM SPSS Statistics Administration Console 17
IBM SPSS Statistics Batch Facility
Einfihrung 53
Was Sie wissen miissen, 53
IDE 48
INSERT HIDDEN
Produktionsmodus 17
Installation
Clientanwendung 7
Server-Software 7

Index 65



K

Konfigurationsdatei
Fehlerbehebung 51
Konfigurieren
X-Spannungen 17
Zertifikate 39
Konten 15

L

Landereinstellung 43
Leistung
verbessern 47
Leistung verbessern 47
Leistungsinformationen 47
Lokaler Analysemodus
Datenansicht 9
definiert 1

M

Modus fiir verteilte Analysen
Datenansicht 9
definiert 1
Schritte zur Verwendung 1

N

Netzadressumsetzung 33
Netzauslastung
verbessern 49

o

ODBC -Datenquellen, UNIX
in odbc.ini definiert 60
ODBC -Datenquellen, Windows
Benutzer-DSNs 56
System-DSNs 56
ODBC-Datenquellen
Fehlerbehebung 51
Konfigurieren 16
und Server-Software 11
Wissenswertes fir Endbenutzer 45
ohne Rootberechtigungen ausfiihren 24-26

P

PAM 24
platform="unix " scale="80">CrtCDSresources.sh
Dateiberechtigungen festlegen 59

ODBC -Datenquellen erstellen und konfigurieren 60

Serverprozesse stoppen 60
Serverprozesse Uberprifen 60
Umgebungsvariablen definieren 59
Umgebungsvariablen Gberprifen 59
Plattenbelegung
verbessern 48
Pluggable Authentication Module 24
Porthummer
Fehlerbehebung 51
Wissenswertes fur Endbenutzer 45

66 IBM SPSS Statistics Server Administratorhandbuch

PPTPComment 35
Produkte und Betriebssysteme 1
Produktionsmodus

INSERT HIDDEN 17
Profile 32
Prozessnamen nach Produkt 21
Prozessoren 49
Punkt-zu-Punkt-Tunnelprotokoll 35

R

RAID 48
Rollenbasierte Zugriffssteuerung 25
Rootberechtigungen 24-26

S

SCSI 48
Secure Sockets Layer 35
Server-Software
Administratoren 31
Architektur 1
definiert 1
Endbenutzerkonten und Dateien verwalten 15
Fehlerbehebung 51
Installation von 7
Komponenten von 1
Konfiguration 15
Mehrere Instanzen 19
ODBC -Datenquellen konfigurieren 16
Produkte 1
Prozessnamen nach Produkt 21
Routinewartung 21
Start steuern 19
starten und stoppen 21
UNIX-Startscript verwenden 19
Server-Software konfigurieren 15
Service-Principalname 28, 29
Sicherheit
SSL 35
Single Sign-on
Client konfigurieren 28
Datenquellen 31
Gruppenmitgliedschaft 30
Server konfigurieren 27
Service-Principalname 28, 29
sortieren 16
Sortierung anderer Anbieter 16
Speicherbelegung
verbessern 49
Speicherplatz 48
SSL
Kommunikation schiitzen 36, 40
Ubersicht 36
SS0 26
start_statistics_server 19
Statistiksb 53
Synchronisationssortierung 16
Systemadministratoren
Ubersicht tiber Verwaltungstasks 4
Wissenswertes flir Endbenutzer 23




U

UNC-Dateiverweise 45
UNIX-Umgebung und Datenzugriff 12

\'

Verschlisselung

SSL 35
Versionen 32
Verteilte Architektur 1
Verwaltung 17
Verwaltungsanwendung 17

w

Windows
Dateiberechtigungen festlegen 55
Endbenutzerkonten erstellen 56
ODBC -Datenquellen erstellen und konfigurieren 56
Parameter fiir den Servicestart andern 56
Serverprozesse Uberpriifen 56
Services starten und stoppen 56
Servicestatus tberpriifen 56
Umgebungsvariablen erstellen 55

X
X-Spannungen
Konfigurieren 17

Y4

Zertifikate
Konfigurieren 39

Zugriff auf Datendateien
Wissenswertes fir Endbenutzer 45

Index 67



68 IBM SPSS Statistics Server Administratorhandbuch









	Inhaltsverzeichnis
	Kapitel 1.  Übersicht
	Produkte und Betriebssysteme
	Architektur
	Softwarekomponenten
	Verteilten Modus verwenden

	Server-Software verwalten
	Verwenden dieses Dokuments

	Kapitel 2.  Installation
	Server-Software installieren
	Clientanwendung installieren

	Kapitel 3.  Datenzugriff
	Ansicht der Daten
	Datenzugriffstechnologie
	Connect ODBC

	Auf Daten zugreifen
	Referenzdaten
	Datenzugriff steuern
	Datenquellen
	UNIX-Umgebung für Datenzugriff konfigurieren


	Kapitel 4.  Belegung und Wartung konfigurieren, überwachen
	Endbenutzerkonten und Dateien verwalten
	Konten
	Datenzugriff
	Dateien
	Profile

	ODBC -Datenquellen konfigurieren
	ODBC -Datenquellen und IBM SPSS Data Access Pack

	Sortierengine eines anderen Anbieters verwenden
	IBM SPSS Statistics-Serveradministration
	Xspannungen konfigurieren
	Konfigurieren der Befehlszeilenschnittstelle des Produktionsmodus zur Übergabe von Jobs
	Mehrere Instanzen konfigurieren
	Servicestart steuern
	Befehlszeilenparameter für Startscript

	Sonstige Wartung
	Server-Software starten und stoppen
	Service oder Dämon starten
	Service oder Dämon stoppen

	Konfiguration zur Leistungsverbesserung

	Kapitel 5.  Unterstützende Endbenutzer
	Authentifizierung (Authentication)
	Authentifizierung auf Betriebssystemebene konfigurieren
	Konfigurieren von PAM
	Interne Authentifizierung konfigurieren
	unix2 -authentifizierung Konfigurieren
	Single Sign-on (SSO) konfigurieren
	Server für Single Sign-on konfigurieren
	Client für Single Sign-on konfigurieren
	Service Principle Name (SPN) registrieren
	SSO bei Ausführung als Nicht-Root/System konfigurieren
	Gruppenzugehörigkeit konfigurieren
	SSO für Datenquellen konfigurieren


	Berechtigungen
	Berechtigungen auf Administratorebene
	Gruppenberechtigung

	Profile
	Client-und Serverversionen
	Benutzer über eine Firewall verbinden
	Verbindungen über eine Firewall konfigurieren

	Benutzer mit PPTP verbinden
	Verwenden von SSL zur sicheren Datenübertragung
	Funktionsweise von SSL
	Aktivieren von SSL mit GSKit
	Beziehen und Installieren von SSL-Zertifikat und -Schlüssel
	Konfigurieren der Umgebung für die GSKit-Ausführung
	Erstellen einer SSL-Schlüsseldatenbank
	Erstellen eines selbst signierten SSL-Zertifikats
	Installieren eines selbst signierten SSL-Zertifikats
	Clientzertifikate konfigurieren

	Installieren der Verschlüsselung mit unbegrenzter Stärke
	Anweisung an Benutzer, SSL zu aktivieren

	Aktivieren von SSL mithilfe von OpenSSL
	Installieren von OpenSSL
	Beziehen und Installieren von SSL-Zertifikat und -Schlüssel
	Aktivieren und Konfigurieren von SSL in IBM SPSS Deployment Manager
	Installieren der Verschlüsselung mit unbegrenzter Stärke
	Kopieren der Zertifikatsdatei auf Client-Computer
	Anweisung an Benutzer, SSL zu aktivieren


	Ländereinstellung festlegen
	Verbindung zur Server-Software herstellen
	Zugriff auf Daten und Dateien
	Daten und Dateien speichern

	Kapitel 6.  Leistung analysieren und verbessern
	Leistungsinformationen abrufen
	Plattenbelegung verbessern
	Verbessern der CPU-Belastung
	Speicherbelegung verbessern
	Netzauslastung verbessern
	IBM SPSS Statistics Effizient Verwenden

	Anhang A.  Fehlerbehebung
	Server-Software
	Client-Software

	Anhang B.  IBM SPSS Statistics Batch Facility
	Was Sie wissen müssen

	Anhang C.  Tasks für das Betriebssystem Windows
	Dateieigenschaften
	Systemeigenschaften
	Benutzermanager
	Systemsteuerung für Services
	Task-Manager
	ODBC -Administrator
	So konfigurieren Sie einen System-DSN
	So konfigurieren Sie einen Benutzer-DSN


	Anhang D.  UNIX-Betriebssystemtasks
	Chmod
	Umschlag
	Scripts
	ps und kill
	odbc.ini

	Bemerkungen
	Marken

	Index
	A
	B
	C
	D
	E
	F
	G
	I
	K
	L
	M
	N
	O
	P
	R
	S
	U
	V
	W
	X
	Z


